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บทนำ 

บทนำ 
 แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ จัดทำข้ึนเพ่ือใหการดำเนินการ
ใดๆ ดวยวิธีการทางอิเล็กทรอนิกสผานเครือขายคอมพิวเตอรขององคการ เปนไปตามมาตรา 5 มาตรา 7 แหงพระราช
กฤษฎีกากำหนดหลักเกณฑและวิธีในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 และ เพ่ือกำหนดแนวทาง
และวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศตามมาตรฐาน ISO/IEC 27001:2018  ใหสอดคลอง
และเปนไปตามนโยบายท่ีกำหนดไว 
 เนื่องจากปจจุบันแนวทางการดำเนินงานดานความม่ันปลอดภัย ของโรงงานไพ มีการอางอิงมาตรฐาน ISO/IEC 
27001:2018 ดังกลาวไดมีการอัพเดท Version เปน ISO/IEC 27001:2022 ชวงปลายป 2565 ท่ีผานมาโดยสามารถ
สรุปจุดตาง Version 2018 และ 2022 ดังนี้ 

1. Security control in Annex A ท่ีอางอิงจาก ISO/IEC 27002:2013 มี Security control 14 domain , 
114 Control อันประกอบดวย 

Annex A.5 Information security policy 
Annex A.6 Organization of information security 
Annex A.7 Human resource security 
Annex A.8 Asset management 
Annex A.9 Access control 
Annex A.10 Cryptography 
Annex A.11 Physical and environmental security 
Annex A.12 Operation security 
Annex A.13 Communication security 
Annex A.14 System acquisition development and maintenance 
Annex A.15 Supplier relationships 
Annex A.16 Information security incident management 
Annex A.17 Information security aspects of business continuity management 
Annex A.18 Compliance 

แตในเวอรชั่น ISO/IEC 27001:2022 ไดมีการจัด categories ใหม โดยจัดเรียงเปน 4 categories ดังนี้ 
1. Organizational controls มี 37 มาตรการควบคุม 
2. People controls มี 8 มาตรการควบคุม 
3. Physical controls มี 14 มาตรการควบคุม 
4. Technological controls มี 34 มาตรการควบคุม 

 
โดยการจัดกลุมนี้ใหมนี้ ยังมีการลดจำนวนของมาตรการควบคุม (controls) จาก 114 มาตรการควบคุม เหลือ

ท้ังสิน 93 มาตรการควบคุม โดยมีมาตรการควบคุมท่ีเพ่ิม ท้ังหมด 11 มาตรการควบคุม ดังนี้ 
A.5.7 Threat intelligence 
A.5.23 Information security for use of cloud services 
A.5.30 ICT readiness for business continuity 
A.7.4 Physical security monitoring 
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A.8.9 Configuration management 
A.8.10 Information deletion 
A.8.11 Data making 
A.8.12 Data leakage prevention 
A.8.16 Monitoring activities 
A.8.23 Web filtering 
A.8.28 Secure coding 

นอกจากนี้มาตรการควบคุมอ่ืนๆ ไดมีการเปลี่ยนชื่อใหม เชน Controls 7.10 Storage media เปน control 
ท่ีรวมเอาขอกำหนดของ ISO 27001:2018 ในขอ 8.3 Media handling และ A.11.2.5 Removal of asset ไปรวมไว
ดวยกัน 

นอกเหนือจากนี้ในแตละมาตรการควบคุมท่ีระบุอยูใน ISO/IEC 27002:2022 ยังมีการเพ่ิมรายละเอียดเพ่ือให
ผูใชงานสามารถพิจารณาเลือกใชงานไดงาย ดังนี้ 

1. Control type 
2. Information security properties 
3. Cyber security concept 
4. Operational capabilities 
5. Security domain 

 
 ซ่ึงการระบุดังกลาวจะชวยใหผูใชงานสามารถแยกประเภทของมาตรการควบคุมใหสอดคลองกับวัตถุประสงคได
อยางถูกตอง 
 จากประเด็นดังกลาวนี้ โรงงานไพไดมีการประเมินแลวพบวา ISO/IEC 27001:2018 ยังมีการใชงานไดใน
ปงบประมาณ 2567 สอดคลองตามแนวทางการประเมินผลรัฐวิสาหกิจ หัวขอเทคโนโลยีดิจิทัล หลักความมั่นคง
ปลอดภัยตาม พรบ.ไซเบอร  พรบ. คุมครองขอมูลสวนบุคคล และยังเพียงพอสำหรับการบริหารควบคุมทางดานความ
มั่นคงปลอดภัยในปจจุบันของโรงงานไพ และในปงบประมาณ 2567 ดังกลาวโรงงานไพ จะเริ่มมีการนำมาตราฐาน 
ISO/IEC 27001:2022 ประกอบการพิจารณาในทบทวนตอไป 
 

วัตถุประสงค 
 1) เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของมหาวิทยาลัยสงขลานครินทรเปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 
 2) เพื่อใหเกิดความเชื่อมั่นดานความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของและทำใหการดำเนินงานตางๆ เปนไปอยางมีประสิทธิภาพ 
 3) เพื ่อเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั ่นคงปลอดภัยดานสารสนเทศใหผู บริหารและ
เจาหนาท่ีทุกระดับ และบุคคลภายนอกท่ีปฏิบัติงานใหกับองคกร มีความรู ความเขาใจและตระหนักถึงความสำคัญและ
ถือปฏิบัติตามนโยบายนี้อยางเครงครัด 
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 4) เพื่อใหมีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบ
สารสนเทศอยางสม่ำเสมอทุกป 
 

องคประกอบของการจัดทำคูมือการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (Information 
Security Management) 

1.  แนวทางการจัดทำนโยบายการบริหารความม่ันคงปลอดภัยสารสนเทศขององคกร 
 1)  จัดทำแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศที่สอดคลองกับนโยบายการรักษาความมั่นคง
ปลอดภัยสารสนเทศ  
 2)  กำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร
อางอิงตามมาตรฐาน ISO/IEC 27001:2018 และมีการปรับปรุงอยางตอเนื่อง   
 3)  แนวปฏิบัตินี้จะตองทำการเผยแพรใหเจาหนาท่ีทุกระดับในองคการไดรับทราบและเจาหนาท่ี ทุกคนจะตอง
ยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด   
 4)  แนวปฏิบัตินี้ตองมีการดำเนินการตรวจสอบ ทบทวนและประเมินตามระยะเวลา 1 ครั้ง ตอป 
 

2.  กรอบนโยบายการบริหารความม่ันคงปลอดภัยสารสนเทศขององคกร (IT Management) 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, development and maintenance) 
 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความมั ่นคงปลอดภัยสารสนเทศ (Information Security Incident 
Management)   
 13)  การบริหารจัดการความมั่นคงปลอดภัยเพื่อสรางความตอเนื่องขององคกร (Information security 
aspects of business continuity management)    
 14)  ความสอดคลอง (Compliance)    
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5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 1 
 

บทท่ี 1 
แนวทางในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 ในบทนี้จะอธิบายถึงแนวในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ตามเกณฑการประเมินผลการ
ดำเนินงานรัฐวิสากิจตามระบบประเมินผลใหม (State Enterprise Assessment Model: SE-AM) ของสำนักงาน
คณะกรรมการนโยบายรัฐวิสากิจ (สคร.) ที่ไดกำหนดใหมีกรอบหลักเกณฑดานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ  เพื่อใหโรงงานไพฯ  ภายใตการกำกับดูแลของสำนักงานคณะกรรมการนโยบายรัฐวิสากิจ (สคร.) ใชเปน
แนวทางในการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศไดอยางมีระบบและครบถวน ตามองคประกอบดังนี้ 
 

กรอบแนวทางบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
• กระบวนการบริหารจัดการความมั ่งคงปลอดภัยสารสนเทศ (Information Security Management) ของ
รัฐวิสาหกิจ   
• รัฐวิสาหกิจมีการกำหนดนโยบายหรือแผนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศครอบคลุม
ประเด็น ดังนี้  
 1)  การบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT asset management) 
 2)  การรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ (Data and Information security) 
 3)  การควบคุมการเขาถึง (Access control) 
 4)  การรักษาความมั ่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
security) 
 5)  การรักษาความม่ันคงปลอดภัยของระบบเครือขายสื่อสาร (Communications security) 
 6)  การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT operations security) 
 7)  การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ (System acquisition and development) 
 8)  การบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT incident and problem 
management) 
 9)  การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 10)  การบริหารจัดการผูใหบริการภายนอก (Third party management) 
 11)  การปองกันโปรแกรมไมประสงคดี (Malicious Software Prevention) 
 12)  การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเตอรเน็ต  (Website and Internet Security) 
 13)  การรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Security) 
 14)  การบริหารจัดการการเขารหัสขอมูลสารสนเทศ (Cryptography) และการบริหารจัดการกุญแจ (Key 
management) 

• ร ัฐว ิสาหกิจม ีการส ื ่อสารนโยบายหร ือแผนการบริหารจ ัดการความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Management) ขององคกร    

• รัฐวิสาหกิจมีการกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการบริหารความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Management) ขององคกร 

 
 โดยระบบการประเมินผลนี้จะมีหลักเกณฑการพิจารณาความสมบูรณของการบริหารจัดการความมั ่นคง
ปลอดภัยสารสนเทศ (Information Security Management)  ตามหลักเกณฑการประเมินผลการดำเนินงาน
รัฐวิสาหกิจ State Enterprise Assessment Model : SE-AM  จากการประเมินในรูปแบบระดับวุฒิภาวะ (Maturity 
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Level) โดยพิจารณาจากการจัดการกระบวนการใหมีแนวทางปฏิบัติอยางเปนระบบ สามารถทำซ้ำได (Repeatable 
Practice) และเปนมาตรฐาน (Standardized Practice) มีการถายทอดแนวทางปฏิบัติแบบเดียวกันทั่วทั้งองคกร โดย
มีการวัด วิเคราะห และประเมินประสิทธิผลของกระบวนการอยางเปนรูปธรรม เพื ่อนำมาปรับปรุงและพัฒนา
กระบวนการอยางตอเนื่อง โดยแบงระดับการใหคะแนนตามตามคูมือการประเมินผลการดำเนินงานรัฐวิสาหกิจ (ฉบับ
ปรับปรุงป 2566) ดังนี้ 
 

ระดับคะแนน หลักเกณฑ 
ระดับ 1 เริ่มมีแนวทางในการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ 
ระดับ 2 รัฐวิสาหกิจมีกระบวนการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ และแนวปฏิบัติท่ี

กำหนดอยางครบถวนและเปนระบบ ซ่ึงประกอบดวย 
• การบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
• การรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ 
• การควบคุมการเขาถึง 
• การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม 
• การรักษาความม่ันคงปลอดภัยของระบบเครือขายสื่อสาร 
• การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ 
• การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ 
• การบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ 
• การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 
• การบริหารจัดการผูใหบริการภายนอก 
• การปองกันโปรแกรมไมประสงคดี 
• การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเตอรเน็ต 
• การรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน 
• การบริหารจัดการการเขารหัสขอมูลสารสนเทศและการบริหารจัดการกุญแจ 

ระดับ 3 รัฐวิสาหกิจมีการถายทอดกระบวนการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ แกผู
มีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับกระบวนการอยางครบถวน โดยมีการแสดงการ
วิเคราะหท่ีชัดเจน และมีการประเมินการรับรูของผูมีสวนไดสวนเสียท่ีสำคัญท่ีเก่ียวของกับ
กระบวนการอยางครบถวน 

ระดับ 4 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ
กระบวนการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ 

ระดับ 5 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ
กระบวนการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศ และมีการนำผลลัพธที ่สำคัญ
ของกระบวนการ เขาสูกระบวนการทบทวนการกำกับดูแลดานการบริหารจัดการดิจิทัล /
จัดทำแผนปฏิบัติการดิจิทัลขององคกร(ระยะยาว) มีการนำผลที่ไดจากการประเมินไป
เรียนรู และจัดการความรู เพื่อนำไปปรับปรุงและทำนวัตกรรม โดยมีการจัดเก็บความรู
และนวัตกรรมท่ีไดลงระบบดิจิทัล 

ตารางท่ี 1 เกณฑแบงระดับคะแนนตามระบบ SE-AM 
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โดยมีรายละเอียดของการจัดทำเอกสารคู มือ การบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศขององคกร 
(Information Security Management)  ปรากฎในบทถัดไปตามลำดับ 
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บทท่ี 2 
นโยบายและแนวปฏิบัติการบริหารความมั่นคงปลอดภัยสารสนเทศ 

 
นโยบายและแนวปฏิบัติ การบริหารความม่ันคงปลอดภัยสารสนเทศ ดังนี้ :  

1.  นโยบายการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Asset Management) 
• ดานหนาท่ีความรับผิดชอบตอสินทรัพย (Responsibility for Assets)  มีวัตถุประสงค เพ่ือใหระบุสินทรัพยของ
องคกรและกำหนดหนาท่ีความรับผิดชอบในการปองกันสินทรัพยอยางเหมาะสม 

 1.1  นโยบายบัญชีสินทรัพย (Inventory of assets) 
 1)  ตองจัดทำและเก็บทะเบียนสินทรัพยสารสนเทศ เพ่ือเปนขอมูลสำหรับการนำไปวิเคราะหและ
ประเมินความเสี่ยง และบริหารจัดการความเสี่ยงไดอยางเหมาะสม 
 2)  ตองตรวจสอบสินทรัพยตามระยะเวลาท่ีกำหนด เชน ปละ 1 ครั้ง หรือ เม่ือมีการเปลี่ยนแปลงท่ี
สำคัญ 

 1.2  นโยบายผูถือครองสินทรัพย (Ownership of assets) 
ระบุใหสินทรัพยในทะเบียนสินทรัพยตองกำหนดผูรับผิดชอบใหชัดเจน 

 1.3  นโยบายดานการใชสินทรัพยอยางเหมาะสม (Acceptable use of assets) 
อนุญาตใหใชสินทรัพยสารสนเทศใหเปนไปตามขอกำหนด ดังนี้ 
 1)  ขอกำหนดการใชงานเครือขาย 
 2)  ขอกำหนดการใชไอพีแอดเดรสและชื่อโดเมนของระบบเครือขายคอมพิวเตอร 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail)  

 1.4  นโยบายการคืนสินทรัพย (Return of assets) 
 กำหนดใหพนักงานที่สิ้นสุดการจางงาน หรือสิ้นสุดโครงการตองคืนสินทรัพยสารสนเทศ ที่รับผิดชอบทั้งหมด
รวมท้ังกุญแจ บัตรประจำตัวพนักงาน บัตรผานเขาออก คอมพิวเตอรและอุปกรณตอพวง คูมือและอุปกรณตางๆ 

• ดานการจัดชั้นความลับของสารสนเทศ (Information classification) มีวัตถุประสงคเพื่อใหสินทรัพย
สารสนเทศไดรับระดับการปองกันที่เหมาะสมโดยสอดคลองกับความสำคัญของสารสนเทศนั้นที่มีตอ
องคกร 

 

 1.5  นโยบายชั้นความลับของสารสนเทศ (Classification of information) 
 ..... 1)  ตองทำการจัดหมวดหมูสินทรัพย กำหนดระดับความสำคัญ และกำหนดชั้นความลับ เพ่ือปองกันสารสนเทศใหมี
ความม่ันคงปลอดภัย โดยใหปฏิบัติตามระเบียบวาดวยการรักษาความลับของราชการ พ.ศ.2544 
 .. 2)  สินทรัพยสารสนเทศ ซ่ึงทำซ้ำมาจากตนฉบับซ่ึงมีการกำหนดชั้นความลับไว ใหถือวามีชั้นความลับเดียวกับตนฉบับ 

 1.6  นโยบายการบงชี้สารสนเทศ (Labeling of information) 
ตองจัดใหมีวิธีการจัดทำ และจัดการปายชื่อสินทรัพย 

 1.7  นโยบายการจัดการสินทรัพย (Handling of assets) 
 1)  ขอมูลลับตองไมถูกเปดเผยกับผูอ่ืน เวนแตมีความจำเปนในการปฏิบัติงาน 
 2)  ขอมูลที่เปนขอมูลลับตองไมเปดเผยตอบุคคลภายนอก ยกเวนในกรณีที่การเปดเผยนั้นครอบคลุม
โดยขอตกลงการไมเปดเผยขอมูล 
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 3)  หากสงผานขอมูลท่ีเปนขอมูลลับผานเครือขายตองปองกันขอมูลอยางเหมาะสม ไดแก การปกปอง
ดวยรหัสผาน หรือ การเขารหัสขอมูล 
 4)  ขอมูลสำคัญที ่เกี ่ยวของกับการดำเนินงานขององคกรทั ้งหมด ทั ้งที ่เก็บรักษาอยู ในเครื ่อง
คอมพิวเตอรของผูใชงานหรือเครื่องคอมพิวเตอรแมขายที่ดูแลโดยผูใชงาน ตองไดรับการสำรองขอมูลอยางสม่ำเสมอ 
เพ่ือประโยชนในการกูคืนขอมูลเม่ือมีปญหาใด ๆ เกิดข้ึน ตัวอยางเชน การติดมัลแวร ฮารดดิสกเสีย เปนตน 
 

• ดานการจัดการสื่อบันทึกขอมูล (Media Handling) เพื่อปองกันการเปดเผยโดยไมไดรับอนุญาต 
การเปลี่ยนแปลง การขนยายการลบ หรือการทำลายสารสนเทศท่ีจัดเก็บอยูบนสื่อบันทึกขอมูล 

 1.8  นโยบายการบริหารจัดการสื่อบันทึกขอมูลท่ีถอดแยกได  (Management of removable media) 
 สื่อบันทึกขอมูล และอุปกรณคอมพิวเตอรพกพาตางๆ (เชน PDA, Thumb- Drive, CD –Rom เปน
ตน) ท่ีมีขอมูลลับขององคกรบันทึกอยู ตองไดรับการดูแลรักษาและใชงานอยางระมัดระวัง  

 1.9  นโยบายการทำลายสื่อบันทึกขอมูล (Disposal of media) 
 ขอมูลลับขององคกรท่ีสำเนามาเก็บอยูบนสื่อบันทึกขอมูล หากไมใชงานแลวตองทำลายใหสิ้นซากตาม
แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 

 1.10  การขนยายสื่อบันทึกขอมูล (Physical media transfer) 
 หากตองขนยายสื่อบันทึกขอมูลจะตองปองกันการเขาถึงโดยไมไดรับอนุญาต เชน การล็อคกุญแจการ
ปดผนึก การเขารหัส เปนตน 
 

แนวปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
 1)  กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ ครอบคลุม 
การจัดทำทะเบียนรายการทรัพยสิน การปรับปรงุทะเบียนรายการทรัพยสิน การยกเลิกและเรียก คืนทรัพยสิน  
 2)  จัดใหมีหนวยงานผูรับผิดชอบในการจัดทำ ปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยี สารสนเทศ 
และบำรุงรักษาทรัพยสินอยางสม่ำเสมอ รวมทั้งวางแผนรองรับทรัพยสินดานเทคโนโลยีสารสนเทศ สิ้นสุดตามอายุการ
ใชงาน (End of Life) หรือสิ้นสุดการใหบริการ (End of Support) จากผูผลิตไดอยาง เหมาะสม  
 3)  มีการจัดทำทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Inventory List) ของฮารดแวร 
(Hardware) และซอฟตแวร (Software) ที่รองรับระบบเทคโนโลยีสารสนเทศของบริษัทอยางครบถวนและ เปนลาย
ลักษณอักษรโดยครอบคลุมอยางนอย ดังนี้  
 –  ชื่อเครื่องแมขาย  
 –  ชื่อระบบปฏิบัติการ (Operating System) และเวอรชัน (Version)  
 –  ชื่อระบบงาน (Application) และเวอรชัน (Version)  
 –  เจาของทรัพยสิน (Owner) 
 –  ประเภทของอุปกรณ ยี่หอ รายละเอียดทางเทคนิค (Specification)  
 –  หมายเลขอางอิงของฮารดแวร (Serial Number) และหมายเลขอางอิงของซอฟตแวร (Software 
license)  
 –  สถานท่ีตั้ง 
 –  วันท่ีเริ่มติดตั้ง  
 –  ประเภทการครอบครอง (ซ้ือหรือเชา)  
 –  รายละเอียดผูใหบริการหรือผูบำรุงรักษา  
 –  วันท่ีบำรุงรักษาลาสุด  
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 –  วันสิ้นสุดการใชงานตามสัญญา (Warranty) และวันสิ้นสุดการรับประกันการใชงาน (Support 
Contract)  
 –  วันสิ้นสุดการใหบริการจากผูผลิต (End of Support)  
 4)  มีการปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศใหเปนปจจุบันอยางตอเนื่อง โดยมี การ
ตรวจสอบทรัพยสินดานเทคโนโลยีสารสนเทศท่ีมีอยูจริงกับทะเบียนรายการอยางสม่ำเสมออยางนอยปละ 1 ครั้ง  
 5)  มีกระบวนการในการยกเลิกและเรียกคืนทรัพยสิน เมื่อสิ้นสุดการใชงานครอบคลุมทั ้งทรัพยสินดาน 
เทคโนโลยีสารสนเทศท่ีใชงานภายในบริษัทและกรณีท่ีผูใหบริการภายนอกมีการใชงานทรัพยสินของบริษัท ทันทีท่ีมีการ
ยกเลิกสัญญาจางดวย  
 6)  รายงานการเปลี่ยนแปลงของทรัพยสินในความรับผิดชอบของตนตอผูอำนวยการอาวุโสฝายดิจิทัล เพ่ือ
รับทราบ  
 7)  กำหนดหนาที ่ความรับผิดชอบและควบคุมการใชงานเครื ่องคอมพิวเตอรและอุปกรณคอมพิวเตอร 
(Computer and Peripheral Access Control) ดังนี้ 
 7.1) ผูใชงานเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรของบริษัทตองเปนผูรับผิดชอบสินทรัพยท่ี 
ใชงาน 
 –  หามใชเครื่องคอมพิวเตอรและระบบเครือขายคอมพิวเตอรของบริษัทเพื่อประกอบธุรกิจการคา 
หรือบริการใดๆ ท่ีเปนของสวนตัวและไมเหมาะสม  
 –  ไมอนุญาตใหผูใชงาน ทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอรของ 
บริษัทเวนแตไดรับคำปรึกษาหรือคำแนะนำจากผูดูแลระบบ หรือไดรับอนุญาตจากผูมีอำนาจสูงสุดของ หนวยงาน  
 –  หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอร และอุปกรณตอพวง เวนแตไดรับ 
ความเห็นชอบจากผูดูแลระบบ หรือหนวยงานท่ีรับผิดชอบ และผูใชงานตองรักษาสภาพของเครื่อง คอมพิวเตอร รวมถึง
อุปกรณตอพวงใหมีสภาพเดิม  
 –  ผูใชงานตองไมเก็บหรือใชอุปกรณคอมพิวเตอรในสถานที่ที่มีความรอน ชื้น มีฝุนละออง และตอง 
ระวังการตกกระทบ  
 –  ไมใชหรือวางอุปกรณคอมพิวเตอรทุกชนิดใกลสิ่งที่เปนของเหลว ใกลสนามแมเหล็ก ไฟฟาแรงสูง 
ในท่ีมีการสั่นสะเทือน และในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา 35 องศาเซลเซียส  
 –  ในการเคลื่อนยายอุปกรณคอมพิวเตอร ควรทำดวยความระมัดระวัง ไมวางของหนักทับ หรือโยน 
ไมเคลื่อนยายเครื่องขณะท่ีฮารดดิสกกำลังทำงาน หรือขณะเปดใชงานอยู  
 –  หลีกเลี่ยงของแข็งกดสัมผัสหนาจอคอมพิวเตอรซึ่งอาจทำใหเปนรอยขีดขวน หรือแตกเสียหายได 
และควรเช็ดทำความสะอาดหนาจอคอมพิวเตอรอยางเบามือที่สุด และเช็ดไปในทางเดียวกัน หามเช็ดแบบ หมุนวน
เพราะจะทำใหหนาจอมีรอยขีดขวนได  
 –  ผูใชงานที่พนสภาพหรือสิ้นสุดโครงการตองคืนเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรท่ี 
รับผิดชอบท้ังหมดตอหนวยงานท่ีรับผิดชอบในสภาพท่ีพรอมใชงาน  
 –  การเคลื่อนยายอุปกรณคอมพิวเตอรเพ่ือการปฏิบัติงานภายนอกสำนักงาน ใหผูใชงานปฏิบัติ ตาม
ขอกำหนดการนำทรัพยสินของบริษัทออกนอกบริษัท  
 –  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย ไมวางอุปกรณท้ิงไวในท่ีสาธารณะ หรือ 
บริเวณท่ีมีความเสี่ยงตอการสูญหาย 
 8)  มีการควบคุมการใชงานโปรแกรมคอมพิวเตอร (Software License) ใหถูกตองลิขสิทธิ์ และปฏิบัติ 
ตามแนวทางปฏิบัติอยางเครงครัด รวมถึงการใชงานโปรแกรมคอมพิวเตอรใหมีความม่ันคงปลอดภัยและ สอดคลองกับ
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรและกฎหมาย 
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2.  นโยบายการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ (Data and Information Security) 
 มีวัตถุประสงคเพื่อกำหนดกรอบการบริหารจัดการดานความมั่นคงปลอดภัยสำหรับสารสนเทศภายในองคกร
โดยใหมีการกำหนดบทบาทและหนาที่ดานการจัดการความมั่นคงปลอดภัยสารสนเทศ (Information security roles 
and responsibilities) โดยผูบริหารระดับสูงสุดตองแตงตั้งกลุมหรือคณะทำงานดานความมั่นคงปลอดภัยสารสนเทศ 
และมอบหมายหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ  

 2.1 การแบงแยกหนาท่ีความรับผิดชอบ (Segregation of duties) 
 1)  ผูบริหารดานไอทีตองกำหนดตำแหนงดานความมั่นคงปลอดภัยสารสนเทศและกำหนดความ
รับผิดชอบใหเหมาะสม พรอมทั้งควบคุมการปฏิบัติงานเพื่อใหคงไวซึ่งนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยสารสนเทศขององคกร 
 2)  ผูบริหารดานไอทีเปนผูรับผิดชอบการบริหารจัดการ กำกับดูแล ติดตาม และทบทวนภาพรวมของ
นโยบายความม่ันคงปลอดภัยดานสารสนเทศขององคกร 
 3)  ผูบริหารตองรับผิดชอบกำกับดูแลความมั่นคงปลอดภัยใหเปนไปตามนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยสารสนเทศขององคกร 
 4)  ผูใชงาน และหนวยงานภายนอกตองรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ
องคกรในการรักษาความม่ันคงปลอดภัยสารสนเทศขององคกร 

 2.2  นโยบายการติดตอกับหนวยงานผูมีอำนาจ (Contact with authorities) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกับหนวยงานอ่ืนๆ เชน สำนักงานตำรวจแหงชาติโครงการ
เครือขายสารสนเทศเพ่ือพัฒนาการศึกษา (UniNet) ศูนยประสานงาน การรักษาความม่ันคงปลอดภัยคอมพิวเตอร
ประเทศไทย (ThaiCERT) การไฟฟา เพ่ือใชสำหรับติดตอประสานงานดานความม่ันคงปลอดภัย 

 2.3  นโยบายการติดตอกับกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน (Contact with special interest 
groups) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน 

 2.4  นโยบายความม่ันคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 
project management) 
 ตองระบุความม่ันคงปลอดภัยสารสนเทศสำหรับโครงการท่ีเก่ียวของกับสารสนเทศ 

 2.5  นโยบายการควบคุมคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 
teleworking) 
 วัตถุประสงคเพ่ือรักษาความม่ันคงปลอดภัยของขอมูลและสินทรัพยสารสนเทศจากการใชงานอุปกรณ
คอมพิวเตอรแบบพกพา รวมท้ังการปฏิบัติงานนอกหนวยงานจากระยะไกล 
 1)  การใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) ตองกำหนดวิธีการปองกัน
ขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณคอมพิวเตอรแบบพกพาและอุปกรณสื่อสารอ่ืนๆ โดยใหเปนไปตามแนว
ปฏิบัติการใชงานสารสนเทศใหม่ันคงปลอดภัย 

 2.6  นโยบายการปฏบิัติงานภายนอกหนวยงาน (Teleworking) 
 1)  อนุญาตใหปฏิบัติงานจากภายนอกหนวยงานโดยตองใชงานผานชองทางท่ีจัดเตรียมไวให และตอง
ตรวจสอบตัวตนกอนการใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่น
และสารสนเทศ 
 2)  ตองไมนำขอมูลลับขององคกรไวบนอุปกรณสวนตัว หรือหากมีความจำเปนตองใชงาน เม่ือใชเสร็จ
แลวควรลบท้ิงไป 
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แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ  
 1)  การใชงานรหัสผาน ผูใชงานตองปฏิบัติดังนี้ 
 –  ผูใชงานตองเปลี่ยนรหัสผานทุก 3 เดือน หรือเม่ือระบบแจงเตือนใหเปลี่ยนรหัสผาน 
 –  เลือกรหัสผานท่ีปลอดภัยและรักษารหัสนั้นใหเปนความลับอยูตลอดเวลา 
 –  ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี ไดแก การละเมิดลิขสิทธิ์ หรือ
การเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ เวนแตจะมีหลักฐานพิสูจนไดวาไมไดเปนผูกระทำ 
 –  ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอ่ืน หรือการกระทำอ่ืนใดเพ่ือใหไดมาซ่ึงรหัสผาน
ของผูอ่ืน 
 –  รายงานการลวงละเมิดความม่ันคงปลอดภัยในระบบใหผูดูแลระบบทราบในทันที 
 
 2)  การปองกันอุปกรณท่ีไมมีผูดูแล ผูใชงานตองมีวิธีเพ่ือปองกันไมใหผูไมมีสิทธิเขาถึงอุปกรณสำนักงานท่ีไมมี
ผูใชดูแล เพ่ือปองกันขอมูลสำคัญสูญหาย 
 –  ผูดูแลระบบมีอำนาจท่ีจะยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันที หากตรวจ
พบผูใชท่ีฝาฝนระเบียบหรือกระทำการใดท่ีอาจสรางความเสียหายใหกับระบบ 
 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองติดตั้งระบบ screen saver โดยกำหนดรหัสในการเขา
ใช 
 –  การรักษาความลับของขอมูลในเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานจะเปนความรับผิดชอบ
ของผูใชงานประจำเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานนั้น 
 
 3)  ตองไมท้ิงสินทรัพยสารสนเทศสำคัญไวในท่ีท่ีไมปลอดภัย โดยตองควบคุมไมใหสินทรัพยสารสนเทศ ไดแก
เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ 
 –  ผูดูแลระบบตองกำหนดใหมีขอปฏิบัติในการปองกันเครื่องคอมพิวเตอร โดยใชกลการพิสูจนตัวตนท่ี
เหมาะสมกอนเขาใชงานและตองกำหนดใหผูใชงาน ออกจากระบบโดยทันทีเม่ือเสร็จสิ้นงาน 
 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจำเครื่องสำหรับผูใชงานและรหัสผาน
ของผูดูแลระบบ 
 –  ผูใชงานตองล็อคอุปกรณท่ีสำคัญเม่ือไมไดใชงานหรือปลอยท้ิงไวโดยไมไดดูแลชั่วคราว 
 –  การปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา ผูใชงาน
ตองมีวิธีการปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา, smart mobile 
device เม่ือปฏิบัติงานอยูนอกสถานท่ี ไดแก 
 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 
 ง.  ผูใชงานอาจนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบวา
ดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ไดแก 
 จ.  การสำรองขอมูลที่เปนขอมูลลับตองเขารหัสดวยเทคโนโลยี Transport Layer Security 
(TLS) Secured Socket Layer (SSL) ซึ ่งเปนเทคโนโลยีในการเขาสู ข อมูลผานรหัสที ่ระดับ 128 bits (128-bits 
Encryption) เปนอยางนอยเพ่ือเขารหัสขอมูลท่ีถูกสงผานเครือขายอินเทอรเน็ตในทุกครั้ง 
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 ฉ.  การอนุญาตใหเขาถึงขอมูลลับผานเครือขายตองเขารหัสดวยรหัสผาน กำหนดวัน
หมดอายุของการเขาถึง และระบุใหเขาถึงไดเฉพาะผูมีสิทธิ 
 ช.  ไมอนุญาตใหสงผานขอมูลลับผานเครือขาย หากตองสงผานเครือขายตองขออนุญาตจาก
ผูบังคับบัญชาทุกครั้ง และในกรณีท่ีเปนไฟลแนบตองเขารหัสดวยรหัสผานทุกครั้ง 
 ซ.  การสำเนาขอมูลชั้นความลับตองจดบันทึกจำนวนชุดที่สำเนา รายละเอียดผูดำเนินการ 
ทุกครั้ง 
 
 4)  การทำลายสื่อบันทึกขอมูลหรือขอมูลลับใหเปนไปตามแนวปฏิบัติในการทำลายขอมูลหรือกำจัดสื่อบันทึก
ขอมูล ดังนี้ 
 –  ตองมีการลบขอมูลที่บันทึกอยูในฮารดดิสกหรืออุปกรณบันทึกขอมูลอื่นโดยการฟอรแมตอุปกรณ
ดังกลาวใหไมสามารถเรียกรองขอมูลกลับมาได กอนทำการเปลี่ยน ทดแทน ทำลายหรือจำหนาย 
 –  ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติในการทำลายอุปกรณบันทึกขอมูลหรือลบขอมูล
อิเล็กทรอนิกสออกจากฐานขอมูล 
 

3.  นโยบายการควบคุมการเขาถึง (Access Control) 

 3.1  นโยบายความตองการทางธุรกิจสำหรับการควบคุมการเขาถึง (Business requirements of access 
control) 
 มีวัตถุประสงคเพ่ือจำกัดการเขาถึงสารสนเทศ และอุปกรณประมวลผลสารสนเทศเฉพาะผูท่ีไดรับอนุญาต  โดย
นโยบายควบคุมการเขาถึง (Access control policy) เปนการกำหนดมาตรฐานแนวทางปฏิบัติท่ีมีความสอดคลองกับ
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศสำหรับผูใชงาน เจาหนาท่ี รวมถึงบุคคลภายนอกเพ่ือควบคุม
ใหเขาถึงเฉพาะผูท่ีไดรับอนุญาต โดยมีมาตรการควบคุมการเขาถึง ตามแนวปฏิบัติดังตอไปนี้ 
 1)  แนวปฏิบัติในการควบคุมการเขาถึงสารสนเทศ 
 2)  แนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการเครือขาย 
 3)  แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 
 4)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 5)  แนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 6)  แนวปฏิบัติการควบคุมการเขาถึงระบบกลองวงจรปด 
 

 3.2  นโยบายการเขาถึงเครือขายและบริการเครือขาย (Access to networks and network services) 
 กำหนดการปองกันทางเครือขายใหมีความมั่นคงปลอดภัย ตามแนวปฏิบัติการควบคุมการเขาถึง
เครือขายและบริการเครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 3.3  นโยบายการบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
 มีวัตถุประสงคเพ่ือปองกันไมใหผูท่ีไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได ดังนี้ 
 1)  การลงทะเบียนและการถอดถอนสิทธิผูใชงาน (User registration and de-registration) การ
ลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการเพ่ือใหสามารถใชงานระบบสารสนเทศ และ
ระบบเครือขายคอมพิวเตอร ในกรณีท่ีผูใชงานสิ้นสุดสถานภาพตองยกเลิกออกจากระบบทันที ตามแนวปฏิบัติการ
จัดการการเขาถึงขอมูลผูใช 

 3.4  การจัดการสิทธิการเขาถึงของผูใชงาน (User access Provisioning) 
 ผูดูแลระบบตองมีกระบวนการกำหนดสิทธิใหครอบคลุมผูใชงานใหครบทุกประเภทและทุกบริการ 
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 3.5  การบริหารจัดการสิทธิการเขาถึงตามระดับสิทธิ (Management of privileged access right) 
 .........ผูดูแลระบบตองกำหนดสิทธิผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธิแยกตามหนาท่ี
รับผิดชอบดวย โดยใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.6  การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน (Management of privileged 
access right) 
 ..... การสงมอบขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ ดังนั้นตองมีกระบวนการปองกันและการปกปดโดยใหเปนไปตาม
แนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.7  การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 
 ผูดูแลระบบตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศตามระยะเวลาท่ีกำหนดไว 

 3.8  การถอดถอนหรือปรับปรุงสิทธิการเขาถึง (Removal or adjustment of access rights) 
 เม่ือเจาหนาท่ีลาออก เปลี่ยนแปลงขอตกลงหรือหรือสัญญา ผูดูแลระบบตองทำการถอดถอนหรือ
ปรับปรุงสิทธิใหถูกตอง 

• หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) วัตถุประสงคเพ่ือใหผูใชงานมีความ
รับผิดชอบในการปองกันขอมูลการพิสูจนตัวตน 

 

 3.9  นโยบายการใชขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ (Use of secret authentication information) 
 1)  ผูใชงานตองปฏิบัติตามการควบคุมการเขาถึงสารสนเทศองคกร การกำหนด การเปลี่ยนแปลงและ
การยกเลิกรหัสผาน และการจัดการควบคุมการใชรหัสผานตามแนวปฏิบัติการใชงานสารสนเทศใหมั่นคงปลอดภัย 
หัวขอ การใชงานรหัสผาน 
 2)  รหัสผานถือเปนขอมูลลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหัสผานอยางม่ันคง
ปลอดภัย 
 3)  ผูใชงานตองรับผิดชอบตอการกระทำใด ๆ ท่ีกระทำผานบัญชีผูใชงานและรหัสผานของตนท้ังหมด 
 4)  รหัสผานตองไดรับการเปลี่ยนเม่ือเขาใชงานครั้งแรก และเปลี่ยนอยางสม่ำเสมอตามชวงระยะเวลา
ท่ีกำหนดไว 
 
 การควบคุมการเขาถึงระบบ (System and application access control)  เพ่ือปองกันการเขาถึงระบบ
สารสนเทศและขอมูลบนระบบสารสนเทศโดยไมไดรับอนุญาต 

 3.10  นโยบายการจำกัดการเขาถึงสารสนเทศ (Information access restriction) 
 1)  ตองควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิในการใชงาน ไดแก 
เขียนอาน ลบ ได เปนตน กำหนดกลุมของผูใชงาน ท่ีสามารถใชงานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมี 
เฉพาะขอมูลที ่จำเปนตองใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ 
 2)  บัญชีผูใชงานที่มีสิทธิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator
ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจำเปน และกำหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับ
การทำงานเทานั้น 
 3)  บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศขององคกรอยางเครงครัด กอนท่ีจะไดรับอนุญาตใหเขาถึงระบบสารสนเทศขององคกร ตาม
แนวปฏิบัติการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 
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 3.11  นโยบายข้ันตอนปฏิบัติสำหรับการล็อกอินเขาระบบท่ีมีความม่ันคงปลอดภัย (Secure log-on 
procedures) 
 การเขาถึงระบบปฏิบัติการจะตองผานการล็อกอินเขาระบบที่มีความมั ่นคงปลอดภัยตาม แนว
ปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 

 3.12  นโยบายการใชโปรแกรมอรรถประโยชน (Use of privileged utility programs) 
 ตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี ้สำหรับระบบ เพื่อปองกันการเขาถึงโดยผูที่ไมไดรับ
อนุญาต ไดแก 
 1)  กอนใชตองทำการพิสูจนตัวตนกอน 
 2)  ใหทำการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 3)  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 4)  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
 

 3.13  นโยบายการควบคุมการเขาถึงซอรสโคดของโปรแกรม (Access control to program source code)
อนุญาตเฉพาะผูรับผิดชอบสามารถเขาถึงซอรสโคดของโปรแกรม 
 

 แนวปฏิบัติการควบคุมการเขาถึง 
 เพื่อควบคุมการเขาถึงระบบสารสนเทศ อุปกรณประมวลผลสารสนเทศ ใหเขาถึงเฉพาะผูที่ไดรับอนุญาต และ
รวมความถึงการกำหนดหนาที่ของผูใชงาน การเขาถึงเครือขาย การใชงานระบบสารสนเทศ การเฝาดูการใชงานระบบ
สารสนเทศ และอุปกรณท่ีเชื่อมตอเขากับระบบสารสนเทศขององคกร เปนตน 
 1)  ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการใชงานของผูใชงาน และ
หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเขาถึงอยาง
สม่ำเสมอ ดังนี้ 
 –  กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต การกำหนด
สิทธิหรือการมอบอำนาจ ดังนี้ 
 –  กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ไดแก สิทธิอานอยางเดียว สิทธิการเพ่ิมขอมูล 
สิทธิการแกไขขอมูล สิทธิการลบขอมูล สิทธิการอนุมัติ/อนุญาต และ ไมมีสิทธิ 
 –  กำหนดการระงับสิทธิ มอบอำนาจ ใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงของผูใชงาน ท่ีได
กำหนดไว 
 
 2)  ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศจะตองขออนุญาตเปนลายลักษณอักษร และไดรับการ
พิจารณาจากผูดูแลระบบท่ีไดรับมอบหมาย 
 –  การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล ใช
แนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกลาวเปนมาตรการท่ี
ละเอียด รอบคอบ ถือเปนแนวทางที่เหมาะสมในการจัดการเอกสารอิเลก็ทรอนิกส และการรักษาความมั่นคงปลอดภัย
ของเอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการ และกรรมวิธีตอเอกสารที่สำคัญไว ดังนี้  1) ขอมูลทั่วไปท่ี
เปดเผยได 2) ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ไดแก 
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 ก.  ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร และคำรอง ขอมูล
บุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
 ข.  ขอมูลสารสนเทศตามพันธกิจ ไดแก ขอมูลดานการเรียนการสอน ขอมูลดานการวิจัย และขอมูล
ดานบริการวิชาการ เปนตน 
 
 3)  จัดแบงระดับความสำคัญของขอมูล ออกเปน 4 ระดับ 
 –  ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด ไดแก ขอมูลผลการเรียนนิสิต ขอมูลงบประมาณการเงินและ
บัญชี ขอมูลดานการวิจัย 
 –  ขอมูลท่ีมีระดับความสำคัญมาก ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูลสวนบุคคล ขอมูล
บุคลากร 
 –  ขอมูลท่ีมีระดับความสำคัญปานกลาง 
 –  ขอมูลท่ีมีระดับความสำคัญนอยหากขอมูลท่ีนอกเหนือจากท่ีกำหนด การจัดระดับความสำคัญของ
ขอมูล ใหพิจารณาในระดับฐานขอมูล ดวยการประเมินมูลคาความเสียหายตอหนวยงานหากขอมูลมีปญหา ไมสมบูรณ 
แนวปฏิบัติในการพิจารณาจัดลำดับความสำคัญของขอมูลมีดังนี้ 
 ระดับความสำคัญของขอมูล  การประเมินมูลคาความเสียหายหากขอมูลมีปญหา หรือไมสมบูรณ 
 ความสำคัญมาก มีผลกระทบรุนแรงตอการดำรงอยูของหนวยงาน หรือปดหนวยงาน 
 ความสำคัญปานกลาง มีผลกระทบในระดับท่ีมีนัยสำคัญเล็กนอย 
 ความสำคัญนอย ไมมีผลกระทบใด ๆ ตอการดำเนินภารกิจ 
 
 4)  จัดแบงลำดับชั้นความลับของขอมูล 
 –  ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรงท่ีสุด 
 –  ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรง 
 –  ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
 –  ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 
 
 5)  จัดแบงระดับชั้นการเขาถึง ดังนี้ 
 –  เขาถึงไดทุกกลุมผูใชงาน ไดแก ขอมูลท่ัวไปท่ีเปดเผยได 
 –  เขาถึงไดเฉพาะกลุมผูใชงานท่ีไดรับสิทธิ ไดแก ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ขอมูลลับ 
 –  เขาถึงไดเฉพาะผูมีสิทธิในการบริหารจัดการระบบสารสนเทศ ไดแก ขอมูลระบบ 
 
 6)  กำหนดชองทางในการเขาถึงขอมูล 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายภายใน ไดตลอด 24 ชั่วโมง 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายอินเตอรเน็ตท่ีอยูภายนอก ผานระบบ VPN ไดตลอด 
24 ชั่วโมง 
 
 7)  กำหนดเวลาและจำนวนระยะเวลาในการเขาถึงขอมูล 
 –  ระบบงานบริการสำหรับผูใชงานท่ัวไปเขาถึงไดตลอดเวลา 
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 –  ระบบงานภายในสำหรับผูใชงานสามารถเขาถึงระบบตามชวงเวลา ดังนี้ 
 ก.  เวลาราชการ (8.30น. – 16.30 น.) 
 ข.  นอกเวลาราชการ (นอกชวงเวลา 8.30น. – 16.30 น.) 
 ค.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ) 
 ง.  ชวงเวลาพิเศษเปนรายครั้ง โดยระบุชวงเวลา ระยะเวลาการเขาถึง 
 
 8)  มีขอกำหนดการใชงานตามภารกิจ 
 เพ่ือควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทำขอปฏิบัติเปน 2 สวน คือ 
 –  มีการควบคุมการเขาถึงสารสนเทศ โดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
และสิทธิท่ีเก่ียวของกับระบบสารสนเทศ 
 –  มีการปรับปรุงใหสอดคลองกับขอมูลกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคง
ปลอดภัย 
 9)  ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและแกไขเปลี่ยนแปลงสิทธิตางๆ เพ่ือเปน
หลักฐานในการตรวจสอบ 
 
 10)  ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปนหลักฐานในการตรวจสอบ 
 
 11)  แนวปฏิบัติการควบคุมการเขาถึงเครือขาย 
 –  ผูดูแลระบบตองออกแบบและแบงแยกระบบเครือขาย (Segregation in networks) โดยแบง
ออกเปน 2 เครือขาย คือเครือขายภายในหนวยงาน และเครือขายภายนอกองคการ เพื่อใหการบริหารจัดการและ
ควบคุมเปนระบบ และปองกันการบุกรุกไดอยางมีประสิทธิภาพ และกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ
ไดเพียงบริการท่ีไดรับอนุญาตเทานั้น 
 –  ผูดูและระบบตองกำหนดระบบสารสนเทศที่ตองมีการควบคุมการเขาถึง โดยระบุเครือขาย หรือ
บริการท่ีอนุญาตใหมีการใชงานได 
 –  มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตให
เขาถึงเทานั้นพรอมทั้งจะตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัล 
กอนท่ีจะใชงานในทุกกรณี 
 –  กำหนดการใชงานระบบสารสนเทศที ่สำคัญ เช น ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless Lan) ระบบอินเทอรเน็ต (Internet) 
เปนตน โดยผูดูแลระบบตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจากผูบังคับบัญชาเปน
ลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 
 
 12) การพิส ูจน ต ัวตนสำหร ับผ ู ใช งานที ่อย ู ภายนอกองคกร (User authentication for external 
connections) ผูดูแลระบบตองกำหนดใหพิสูจนตัวตน กอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขาใชงาน
เครือขาย และระบบสารสนเทศขององคกร โดยจะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคล ดังนี้ 
 –  วิธีการใดๆ ก็ตามที่สามารถเขาสูระบบสารสนเทศสำหรับผูใชงานที่อยูภายนอกหนวยงาน จะตอง
ไดรับการอนุมัติจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง และมีการควบคุมอยางเขมงวด โดย
ผูใชงานจะตองแสดงหลักฐานระบุเหตุผล หรือความจำเปนในการขออนุญาต อยางเพียงพอ 
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 –  ผูใชงานที่จะเขาใชงานระบบ ตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (User Name)  
ทุกครั้ง และผูดูแลระบบจะตองตรวจสอบเพื่อพิสูจนตัวตน สำหรับการเขาสูระบบสารสนเทศของโรงงานไพกรม
สรรพสามิต อยางนอย 1 วิธี เชน มีการควบคุมพอรต (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม เปนตน 
 –  ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมีวิธีการยืนยัน
ตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง  
 –  การเขาสูระบบสารสนเทศของโรงงานไพ กรมสรรพสามิตจากอินเทอรเน็ต ใหมีการตรวจสอบ
ผูใชงานดวย 
 –  การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมควร
เปด Port ที่ใชทิ้งเอาไวโดยไมจำเปน ควรตัดการเชื่อมตอเมื่อไมไดใชงานแลว และจะเปดใหใชไดตอเมื่อมีการรองขอท่ี
จำเปนเทานั ้น โดยการเชื ่อมตอระยะไกลนั ้นจะอนุญาตเขาผ านทางชองทาง VPN หรือผานการทำงานของ
ระบบซอฟทแวรใดๆ ที่ผานการตรวจสอบของผูดูแลระบบเรียบรอยแลววามีความปลอดภัย และสามารถดำเนินการได
ตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยของโรงงานไพ กรมสรรพสามิต เทานั้ 
 –  การเขาสูระบบจากระยะไกล เพื่อเพิ่มความมั่นคงปลอดภัยของการรับสงขอมูล ตองมีการใชการ
เขารหัสขอมูล ไดแก TLS1.2 
 13)  การระบุอุปกรณบนเครอืขาย (Equipment Identification in Networks) ผูดูและระบบตองมีวิธีการ
หรือกระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยันการ
เขาถึง ดังนี้ 
 –  การควบคุมการใชงานอยางเหมาะสม และจำกัดผูใชงานท่ีสามารถเขาใชอุปกรณไดโดยผูขอใช
บริการจะตองไดรับการอนุญาตจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง 
 –  ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณโดยผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอ
เครือขาย เชน รายชื่อผูขอใชบริการ IP Address Mac Address และผังเครือขายเปนตน 
 –  อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางได 
 
 14)  การใชงานเครือขายจากแหลง หรือสถานที่ที่ไดรับอนุญาต ผูดูแลระบบตองจัดทำกระบวนการพิสูจน
ตัวตนในการเชื่อมตอระหวางเครือขายขององคกรและเครือขายภายนอกวามาจากแหลงหรือสถานที่ที่ไดรับอนุญาต
เทานั้น 
 
 15)  ความม่ันคงปลอดภัยสำหรับการใชบริการเครือขาย ผูดูแลระบบตองจัดทำขอกำหนดหรือขอตกลงสำหรับ
คุณสมบัติดานความมั่นคงปลอดภัยของบริการเครือขายแตละประเภทที่ใชงานรวมกันระหวางองคกรกับหนวยงาน
ภายนอก 
 
 16)  การควบคุมผูใชงานในการใชงานเครือขาย ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงาน เพื่อควบคุม
ผูใชงานใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น ไดแก 
 –  ใช Monitoring Tool เพ่ือตรวจสอบการเชื่อมตอทางระบบเครือขาย 
 –  มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องแมขาย 
 –  ควบคุมไมใหมีการเปดใหบริการบนระบบเครือขายโดยไมไดรับอนุญาต 
 
 17)  การจำกัดเสนทางการเขาถึงเครือขายท่ีใชงานรวมกัน ผูดูแลระบบตองกำหนดตารางของการใชเสนทางบน
ระบบเครือขาย (Network routing Control) บนอุปกรณจัดเสนทาง (Router) หรืออุปกรณกระจายสัญญาณ เพ่ือ



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 
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ควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น โดยผูดูแลระบบตองควบคุมการจัดเสนทางบนเครือขายและการ
สงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ ดังนี้ 
 –  ควบคุมไมใหมีการเปดเผยการใชหมายเลขเครือขาย (IP Address) 
 –  กำหนดใหมีการแปลงหมายเลขเครือขาย เพ่ือแยกเครือขายยอย 
 –  กำหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเชื่อมตอเครือขายปลายทางผานชองทางท่ี
กำหนดไว หรือจำกัดสิทธิในการใชบริการเครือขาย 
 
 18)  ผูดูแลระบบตองกำหนด IP Address ใหกับอุปกรณท่ีเชื่อมตอเครือขายเพ่ือใหสามารถระบุถึงอุปกรณ
เครือขายไดอยางถูกตอง ในกรณีท่ีไมสามารถใช IP Address ระบุถึงอุปกรณได กำหนดใหผูใชงานตองลงทะเบียน MAC 
Address อุปกรณท่ีเชื่อมตอกับระบบเครือขาย เพ่ือใหสามารถระบุอุปกรณเครือขายตัวนั้นไดอยางถูกตอง 
 
 19)  ผูดูแลระบบจะตองทำการปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic 
and configuration port) ท้ังการเขาถึงทางกายภาพและผานทางเครือขาย ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับ
ตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขายดังนี้ 
 –  ผูดูแลระบบ ตองกำหนดการเปด - ปด พอรตของอุปกรณเครือขาย เพ่ือควบคุมการเขาถึงของ
อุปกรณเครือขายตางๆ และปดพอรตท่ีเสี่ยงตอการกอใหเกิดความเสียหายตอระบบเครือขายและอุปกรณเครือขายท่ีไม
มีความจำเปนในการใชงาน 
 –  ผูดูแลระบบตองกำหนดชวงเวลาในการตรวจสอบ และปดพอรตท่ีไมมีการใชงานอยูเสมอ 
 –  ผูดูแลระบบตองควบคุมการเขาถึงระบบผานอุปกรณปองกันการบุกรุก (firewall) ของระบบ
เครือขาย 
 –  ผูดูแลระบบตองปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตง
ระบบใหใชงานไดอยางจำกัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูบริหารดานดิจิทัล เปนลายลักษณ
อักษร 
 –  ผูดูแลระบบตองเก็บอุปกรณท่ีเชื่อมตอเครือขายไวในหองท่ีมีการควบคุมการเขาถึง และจะเขาได
เฉพาะผูท่ีไดรับอนุญาตเทานั้น หรือล็อกกุญแจเพ่ือปองกันการเชื่อมตอโดยไมไดรับอนุญาต 
 –  บุคคลภายนอกท่ีมีความประสงคตองการใชงานพอรตของอุปกรณเครือขาย ตองไดรับการอนุญาต
จากผูดูแลระบบ หรือผูบริหารดานดิจิทัล หรือผานชองทางท่ีองคกรจัดเตรียมไวให 
 
 20)  การควบคุมการเชื่อมตอเครือขาย (Network connection control) ตองควบคุมการเขาถึงหรือใชงาน
เครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางกัน ดังนี้ 
 –  ผูดูแลระบบตองมีการตรวจสอบการเชื่อมตอระบบเครือขาย 
 –  จำกัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเครือขาย 
 –  ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 
 –  ผูดูแลระบบตองมีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับคอมพิวเตอรแมขาย 
 –  ผูดูแลระบบตองควบคุมไมใหมีการเปดใหบริการบนระบบเครือขาย โดยไมไดรับอนุญาต 
 
 21)  ผูดูแลระบบตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดเพียงบริการท่ีไดรับอนุญาตใหเขาถึง
เทานั้น 
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 22)  การควบคุมการเขาถึงระบบเครือขายไรสาย  
 –  ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียน MAC Address 
ผานระบบลงทะเบียนเครื่องคอมพิวเตอรโดยใชรหัสบัญชีผูใชท่ีออกโดยสวนสารสนเทศและพัฒนาระบบ 
 –  ผูใชงานตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
 
 23)  ผูดูแลระบบตองดำเนินการดังตอไปนี้  
 –  ตองลงทะเบียนกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่ความ
รับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมทั้งทบทวนสิทธิการเขาถึงอยางสม่ำเสมอทั้งนี้ระบบ
จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
 –  ตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
 –  ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกันไมใหสัญญาณของ
อุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจากภายนอก
อาคารหรือบริเวณขอบเขตท่ีควบคุมได 
 –  เปลี่ยนคา SSID ที่ถูกกำหนดเปนคา Default มาจากผูผลิตทันทีที่นำอุปกรณกระจายสัญญาณ 
(Access Point) มาใชงาน 
 –  เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงานของอุปกรณไร
สายและควรจะเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดา หรือ เจาะรหัส
ไดโดยงาย 
 –  ตองกำหนดคาใช WPA2 (Wi-Fi Protected Access) หรือดีกวาในการเขารหัสขอมูลระหวาง 
Wireless LAN client และอุปกรณกระจายสัญญาณ (access point) เพ่ือใหยากตอการดักจับและทำใหปลอดภัยมาก
ข้ึน 
 –  เลือกใชวิธีการควบคุม MAC Address ชื่อผูใชและรหัสผานของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสายโดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC Address ชื่อผูใชและรหัสผานตามท่ีกำหนดไวเทานั้นให
เขาใชระบบเครือขายไรสายไดอยางถูกตอง 
 –  ติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 
 –  ใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสายอยางสม่ำเสมอ
เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสายและเม่ือตรวจสอบพบการใชงาน
ระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูบริหารดานดิจิทัลทราบโดยทันที 
 
 24)  การจัดการการเขาถึงขอมูลผูใช   
 –  จัดทำแบบฟอรมคำขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรม เพ่ือ
ตรวจสอบสิทธิและดำเนินการตามขั้นตอนการลงทะเบียนผูใชงานโดยยื่นแบบฟอรมคำขอตอผูบริหารดานดิจิทัลหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 
 –  การกำหนดชื่อผูใชงาน (User Name) จะกำหนดจากชื่อภาษาอังกฤษและตามดวยอักษรตัวแรก
ของนามสกุล หากซ้ำ ใหเพ่ิมอักษรตัวท่ีสอง หรือจนกวาจะไมซ้ำกับชื่อผูใชงานอ่ืน 
 –  จำกัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใชเทาท่ีจำเปน 
 –  มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
 –  จัดทำเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนามรับทราบดวย 
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 –  มีการทำบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
 –  มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณาอนุญาตจากผูบริหาร
ดานดิจิทัลหรือผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจาก
ทะเบียนของผูใชงาน โดยหัวหนางานหรือผูบังคับบัญชา กรอกขอมูลในแบบฟอรม และยื่นคำขอตอผูบริหารดานดิจิทัล 
เชน เม่ือมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 
 –  ผูดูแลระบบยกเลิกสิทธิ์การใชงานระบบตามคำขอในแบบฟอรม และลบชื่อผูใชงานออกจากระบบ
ท่ีเก่ียวของท้ังหมด 
 
 25)  การบริหารจัดการสิทธิของผูใชงาน (User Management) 
 โดยแสดงรายละเอียดท่ีเกี่ยวกับการควบคุมและจำกัดสิทธิเพื่อใหสามารถเขาถึง และใชงานระบบ
สารสนเทศแตละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวของกับการเขาถึง 
ดังนี้ 
 –  ตองมอบหมายหรือกำหนดสิทธิการใชงานใหแกผูใชงานที่เหมาะสมตอสถานภาพหรือหนาที่ความ
รับผิดชอบ 
 –  ตองกำหนดระดับสิทธิในการเขาถึงระบบสารสนเทศที่เหมาะสมตามหนาที่ความรับผิดชอบ และ
ตามความจำเปนในการใชงาน 
 –  ตองมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 
 –  ตองบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 
 
 26)  การบริหารจัดการรหัสผาน (User password Management) 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรที่เปน
ตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน  
 –  ตองใหผูใชงานลงนามเพื่อเก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 27)  เจาของระบบ จะตองมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) 
 ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน 
อยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เขา มีการลาออก เปลี่ยนตำแหนง โอน ยาย สิ้นสุดการจาง หรือ 
ผูใชงานเขาถึงขอมูลหรือกระทำการไมเหมาะสม เปนตน เพ่ือใหม่ันใจวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 
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 28)  ตองกำหนดหลักสูตร และฝกอบรมเก่ียวกับการสรางความรูความเขาใจถึงภัยและผลกระทบท่ีเกิดข้ึนจาก
การใชงานระบบสารสนเทศ และความตระหนักเรื่องความม่ันคงปลอดภัย และกำหนดใหมีมาตรการเชิงปองกันตาม
ความเหมาะสม 
 
 29)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ   
 –  กำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัยสำหรับระบบท่ีมีความความสำคัญสูง
หรือมีความเสี่ยงสูง การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธียืนยันตัวสำหรับระบบสารสนเทศ ดังนี้ 
 –  ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดารหัสผานจาก
เครื่องปลายทาง 
 –  ตองกำหนดระยะเวลาสำหรับการปอนรหัสผาน 
 –  จำกัดเขาถึงระบบปฏิบัติการเฉพาะอินทราเน็ต 
 30)  การพิสูจนตัวตนสำหรับผูใชงาน (User identification and authentication) 
 ผูดูแลระบบตองกำหนดใหพิสูจนตัวตนสำหรับผูใชงานเปนรายบุคคลกอนที่จะอนุญาตใหเขาใชงาน
ระบบสารสนเทศ ไดแก 
 –  ผูใชงานตองลงบันทึกเขา (Login) โดยใชชื่อผูใช (Username) ของตนเอง และทำการลงบันทึก
ออก (Logout) ทุกครั้งเม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 
 –  ผูใชงานที่เปนเจาของบัญชีผูใชบริการ ตองเปนผูรับผิดชอบในผลตางๆ อันเกิดจากการใชชื่อผูใช 
(Username) เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 
 
 31)  การบริหารจัดการรหัสผาน (Password management system) 
 ผู ด ูแลระบบตองจัดใหมีระบบหรือวิธ ีการในการตรวจสอบคุณภาพของรหัสผานและมีวิธ ีการ
ควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนด ไดแก 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรที่เปน
ตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน 
 –  ตองใหผูใชงานลงนามเพื่อเก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ผูใชงานสามารถดำเนินการปรับเปลี่ยน password ไดดวยตนเอง 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 32)  กระบวนการในการเขาสูระบบใหบริการอยางม่ันคงปลอดภัย 
 ผูดูแลระบบตองกำหนดกระบวนการในการเขาสูระบบใหบริการเพื่อใชงานเครื่องใหบริการที่มีความ
ม่ันคงปลอดภัย เชน กำหนดใหระบบใหบริการปฏิเสธการใชงาน หากผูใชพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง เปนตน 
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 33)  การพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอรกอนท่ีจะอนุญาตใหเขามาใชงาน
ระบบเครือขายคอมพิวเตอร 
 
 34)  การตัดเวลาการใชงานเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรเม่ือเครื่องคอมพิวเตอร นั้นไมไดใชงาน
เปนระยะเวลาหนึ่ง เชน กลไกการล็อคหนาจอ และตองใชรหัสผานในการเขาสูระบบ เปนตน 
 
 35)  การควบคุมการใชงานโปรแกรมยูทิลิตี้ (Use of system utilities) 
 ผูดูแลระบบตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี้สำหรับระบบเพ่ือปองกันการเขาถึงโดยผูท่ี
ไมไดรับอนุญาต ไดแก 
 –  กอนใชงานโปรแกรมยูทิลิตี้ตองพิสูจนตัวตนกอน 
 –  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 –  ใหแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 –  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
 –  โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 
 
 36)  การติดตั้งระบบเตือนภัยสำหรับระบบท่ีมีความสำคัญสูง ผูบริหารตองจัดใหติดตั้งระบบเตือนภัยใหกับผูใช
ท่ีปฏิบัติงานกับระบบท่ีมีความสำคัญสูง 
 
 37)  การใชงานระบบเทคโนโลยีสารสนเทศตองกำหนดใหตัด และหมดเวลาการใชงานหลังจากที่ไมมีกิจกรรม
การใชงานเกิน 15 นาที (Session time-out) 
 
 38)  ผูดูแลระบบตองจำกัดระยะเวลาในการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 
ของผูใชงานไปยังเครื่องปลายทาง เพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสำหรับระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมี
ความเสี่ยงหรือมีความสำคัญสูง ไดแก ระบบบัญชีเงินเดือน ระบบฐานขอมูลบุคคล โดยสามารถเขาใชงานระบบในชวง
วันเวลาราชการตั้งแตเวลา 8.30น.–16.30น. และวันหยุดราชการตั้งแตเวลา 8.30น.-12.00น. โดยการเชื่อมตอ 1 ครั้ง
อนุญาตใหใชงานไดไมเกิน 2 ชั่วโมง ในกรณีมีความจำเปนเรงดวนใหทำการขออนุมัติจากผูบังคับบัญชาหรือผูที่ไดรับ
มอบหมายเพ่ืออนุมัติใหเขาใชงานระบบเปนครั้งคราว 
 
 39)  การควบคุมการเขาถึงระบบกลองวงจรปด 
 เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบกลองวงจรปดและปองกันการบุกรุก
ผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค โดยการจำกัดการเขาถึงระบบกลองวงจรปด มีดังนี ้
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได กำหนด
กลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบกลองวงจรปดท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใช
งาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนท่ีจะอนุญาตใหเขามาใชงานโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ เพ่ือติดตอกับระบบกลองวงจรปดโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
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 –  เครื่องบันทึกระบบกลองวงจรปด ตองมีการติดตั้งอยูในตูหรือ อุปกรณอ่ืนท่ีตองมีกุญแจล็อค และ
ตั้งอยูในพ้ืนท่ีหองควบคุมระบบ เพ่ือความม่ันคงปลอดภัย ตามแนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพ
หองควบคุมระบบ 
 –  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ีกำหนดใหบันทึกขอมูล
การใชงานไวเปน Log File  โดยแบงเปน 2 แนวปฏิบัตินี้ 
 ก.  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร 
 ข.  การปองกันขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณสื่อสารประเภทพกพา 
 –  ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศในอุปกรณสื่อสารประเภทพกพาเม่ือ
ปฏิบัติงานนอกสถานท่ี ไดแก 
 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 
 40)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมเปดพอรต
ท้ิงไวโดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 
ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 41)  การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดอนุญาตเขาถึงระบบสารสนเทศและปองกันการบุกรุกผาน
ระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ดังนี้ 
 –  การจำกัดการเขาถึงระบบสารสนเทศ 
 ก.  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได 
กำหนดกลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบสารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตอง
ใชงาน 
 ข.  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนที่จะอนุญาตใหเขามาใชงานโปรแกรม
ประยุกตหรือแอพพลิเคชั่นและสารสนเทศ โดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
 ค.  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 ง.  การแยกระบบสารสนเทศท่ีมีความสำคัญหรือมีความเสี่ยงสูงไวอีกบริเวณหนึ่ง ไดแก 
 –  การจัดทำบัญชีรายชื่อแยกประเภทโดยแบงระหวางระบบท่ีเชื่อมตออินเทอรเน็ตกับระบบ
อินทราเน็ตภายในท่ีใชงานในองคกร  
 –  ระบบซึ ่งไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอองคกร ไดแก ระบบ
สารสนเทศทางการบัญชี (ERP) ระบบฐานขอมูลกลางขององคกร ตองไดรับการแยกออกจากระบบงานอ่ืนๆ ขององคกร 
 –  ระบบซึ่งไวตอการรบกวน ตองควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีหอง
ปฏิบัติงานแยกเปนสัดสวน และกำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ี 
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 –  บันทึกขอมูลการใชงานไวเปน Log File 
 
 42)  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกรการปองกันขอมูลและ
สินทรัพยสารสนเทศที่อยูในอุปกรณสื่อสารประเภทพกพา ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศ
ในอุปกรณสื่อสารประเภทพกพาเม่ือปฏิบัติงานนอกสถานท่ี ไดแก 
 –  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 –  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 –  ตองเขารหัสขอมูลท่ีสำคัญไว 
 
 43)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การเขาสูระบบสารสนเทศขององคกร จะตองตรวจสอบผูใชงานอีกครั้ง 
 –  การเขาสูระบบจากระยะไกลตองใชการเขารหัสขอมูล ไดแก TLS1.2 เพ่ือเพ่ิมความม่ันคงปลอดภัย
ของการรับสงขอมูล 
 
 44)  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพื้นฐานความจำเปนเทานั้น และไมเปดพอรตทิ้งไว
โดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 45)  การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ผูดูแลระบบตองกำหนดแนวปฏิบัติ แผนงานและ
ขั้นตอนปฏิบัติเพื่อปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงานผูดูแลระบบตองกำหนดขั้นตอน
การขออนุมัติการปฏิบัติงานจากภายนอกหนวยงาน กำหนดสิทธิ์หรือยกเลิก การเขาถึงระบบงาน ผูใชงานตองทำการ
พิสูจนตัวตนทุกครั้งการปฏิบัติงานจากภายนอกหนวยงานหากปรากฏความเสียหายรายแรง ผูปฏิบัติงานจากภายนอก
หนวยงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึนนั้น ดังนี้ 
 –  มีการกรอกแบบฟอรมการขอใชงานจากภายนอก 
 –  มีการชี้แจงแผนงานและข้ันตอนปฏิบัติ เพ่ือเสนอการขออนุมัติการขอใชงานจากภายนอก 
 –  ตรวจสอบการทำงานอยางเครงครัด 
 
 46)  ในกรณีที่โรงงานไพ กรมสรรพสามิตไดมีการวาจางกับบริษัทตาง ๆ เพื่อดำเนินโครงการของการพัฒนา
ระบบสารสนเทศ ของโรงงานไพ กรมสรรพสามิตและตองลงนามในสัญญาการวาจางกับบริษัทตางๆ ใหมีการจัดทำ
เอกสารแนบทายสัญญาวาดวยการรักษาขอมูลที่เปนความลับดานระบบคอมพิวเตอร ระบบเครือขาย และขอมูลกับ
บริษัทคูสัญญา โดยมีการกำหนดมาตรการ ดังนี้ 
 –  ผูรับจางมีหนาท่ีในการคัดสรรพนักงานท่ีเขามาดำเนินโครงการของการพัฒนาระบบสารสนเทศของ
โรงงานไพกรมสรรพสามิตจะตองไมเคยเปนผูมีความผิดเก่ียวกับการกระทำความผิดทางคอมพิวเตอรระหวางการจาง
ผูรับจางมีหนาท่ีและความรับผิดชอบในการควบคุมดูแลพนักงานของผูรับจางใหรักษาขอมูลท่ีเปนความลับ
เชนเดียวกับท่ีผูรับจางตองปฏิบัติ 
 –  ผูรับจางจะตองใชความระมัดระวังอยางท่ีสุดตามท่ีผูประกอบวิชาชีพจะพึงมีในการรักษาขอมูลท่ี
เปนความลับอยางเครงครัด โดยไมบอกหรือเปดเผยขอมูลทีเปนความลับแกบุคคลภายนอกรูไมวากรณีใดๆ ท้ังสิ้น เวน
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แตเพ่ือความจำเปนในการปฏิบัติงานตามหนาท่ีของผูรับจางตามสัญญาหลักเทานั้นตองเสริมสรางความเขาใจอันดีตอ
พนักงานทุกคน เพ่ือใหการปฏิบัติและการบริหารงานดานการรักษาขอมูลบังเกิดผลมากท่ีสุด  
 –  เม่ือสิ้นสุดการปฏิบัติงานตามสัญญาหลักหรือสัญญาหลักสิ้นสุดลงไมวาดวยเหตุใดๆ ผูรับจางตองคืน
เอกสาร แบบแปลน พิมพเขียว หรือคูมือปฏิบัติงานเก่ียวกับงานท่ีวาจางท่ีไดรับไปจากผูวาจางทันที และมิใหทำสำเนาไว
ไมวาในรูปของเอกสารหรือขอมูลอิเล็กทรอนิกสอ่ืนใดท้ังสิ้น 
 

4.  นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
Security) 
 เก่ียวกับพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Secure areas) วัตถุประสงคเพ่ือปองกันการเขาถึงทาง
กายภาพโดยไมไดรับอนุญาต ความเสียหาย และการแทรกแซงการทำงาน ท่ีมีตอสารสนเทศและอุปกรณประมวลผล
สารสนเทศขององคกร ดังนี้ 

 4.1  นโยบายดานขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 
 1)  ตองแบงพ้ืนท่ีอยางชัดเจน และกำหนดระดับการควบคุมเพ่ือปองกันการเขาถึงสินทรัพยสารสนเทศ
ท่ีมีความสำคัญ 
 2)  ตองจัดทำแผนผังแสดงตำแหนงและพ้ืนท่ีแตละชนิดและประกาศใหผูเก่ียวของทราบ 
 3)  ตองดูแลรักษาสภาพแวดลอมของพ้ืนท่ีใหเปนไปตาม แนวปฏิบัติการรักษาความม่ันคงปลอดภัย
ทางกายภาพหองควบคุมระบบ 

 4.2  นโยบายการควบคุมการเขาออกทางกายภาพ (Physical entry controls) 
 1)  ตองควบคุมใหเฉพาะผูท่ีมีสิทธิ หรือผูท่ีไดรับอนุญาตสามารถเขาออกในพ้ืนท่ี 
 2)  ตองกำหนดสิทธิ และชวงเวลาในการผานเขาออกพ้ืนท่ี 
 3)  ตองบันทึกการผานเขาออกในพ้ืนท่ีท่ีสำคัญ 
 4)  ตองไมเปดประตูสำนักงานท้ิงไว หรือยินยอมใหบุคคลอ่ืนติดตามเขาภายในพ้ืนท่ีสำนักงานโดย
เด็ดขาด เวนแตบุคคลอ่ืนนั้นสามารถแสดงบัตรประจำตัว หรือบัตรผูมาติดตอได เพ่ือเปนการปองกันการเขาถึงพ้ืนท่ี
สำนักงาน และพ้ืนท่ีควบคุมความม่ันคงปลอดภัยโดยบุคคลท่ีไมไดรับอนุญาต 

 4.3  นโยบายการรักษาความม่ันคงปลอดภัยสำหรับสำนักงาน หองทำงาน และอุปกรณ (Securing office, 
room and facilities) 
 1)  ตองจัดใหมีมาตรการในการรักษาความม่ันคงปลอดภัยอ่ืนๆ ใหกับสำนักงาน หองทำงานและ
เครื่องมือตางๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมีความสำคัญสูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขาออกของ
บุคคลเปนจำนวนมาก 
 2)  เจาหนาท่ีควรตรวจสอบความม่ันคงปลอดภัยของพ้ืนท่ีทำงานของตนเปนประจำทุกวันหลังเลิกงาน
เพ่ือใหม่ันใจวาตูเซฟ ตูเอกสาร ลิ้นชัก และอุปกรณตางๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูกเก็บรักษาไว
อยางปลอดภัย 
 3)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงไวโดยลำพังบนโตะทำงาน ในหอง
ประชุม หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด 
 4)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดยไมไดรับการ
ทำลายอยางเหมาะสม โดยใหเปนไปตามแนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 5)  เจาหนาท่ีตองไมยินยอมใหผูใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจาก
พ้ืนท่ีทำงานของตนโดยเด็ดขาด เวนแต บุคคลผูนั้นเปนเจาหนาท่ี ท่ีไดรับอนุญาตใหดำเนินการและเปนการดำเนินการท่ี
มีคำสั่งอยางถูกตองของหนวยงานเทานั้น 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 23 
 

 

 4.4  นโยบายการปองกันตอภัยคุกคามจากภายนอกและสภาพแวดลอม (Protecting against external end 
environmental threats) ตองมีวิธีปองกันจากการทำลายของธรรมชาติหรือคนท่ีอาจจะเกิดข้ึน 
 

 4.5  นโยบายการปฏิบัติงานในพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Working in secure areas) 
 1)  หากพบสิ่งผิดปรกติ หรือการละเมิดความม่ันคงปลอดภัย จะตองแจงใหผูบังคับบัญชาทราบ 
 2)  ในบริเวณท่ีตองการรักษาความม่ันคงปลอดภัยตองติดประกาศแจงเตือน เชน ”หามเขากอนไดรับ
อนุญาต” 
 

 4.6  นโยบายเก่ียวกับพ้ืนท่ีสำหรับรับสงของสิ่งของ (Delivery and loading areas) ตองแยกจุดท่ีรับสง
สิ่งของ ออกจากพ้ืนท่ีท่ีมีอุปกรณประมวลผลสารสนเทศ และดำเนินการแกะหีบหอหรือตรวจสอบใหเสร็จสิ้น กอน
นำเขาสูพ้ืนท่ีท่ีตองการรักษาความม่ันคงปลอดภัย 

• ดานอุปกรณ (Equipment)  วัตถุประสงคเพ่ือปองกันการสูญหาย การเสียหาย การขโมย หรือการเปนอันตราย
ตอสินทรัพยและปองกันการหยุดชะงักตอการดำเนินงานขององคกร 

 

 4.7  นโยบายการจัดตั้งและปองกันอุปกรณ (Equipment siting and protection) 
 การจัดตั้ง หรือการจัดวางอุปกรณสินทรัพยสารสนเทศ อุปกรณใดท่ีมีความสำคัญสูงตองจัดวางในท่ีท่ี
เขาถึงไดยาก 
 

 4.8  ระบบและอุปกรณสนับสนุนการทำงาน (Supporting utilities) 
 อุปกรณท่ีมีความสำคัญสูงควรติดตั้งระบบปองกันความลมเหลวของอุปกรณ เชน ระบบสำรองไฟฟา 
ระบบปรับอากาศ เปนตน 
 

 4.9  ความม่ันคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling security) 
 1)  การเดินสายสัญญาณตองแยกทอเพ่ือปองกันสัญญาณรบกวน 
 2)  ตองมีการทำปายสายสัญญาณชัดเจน และเม่ือมีการเปลี่ยนแปลงตองมีการปรับปรุงปาย
สายสัญญาณใหถูกตอง 
 

 4.10  นโยบายการบำรุงรักษาอุปกรณ (Equipment maintenance) 
 ตองจัดใหมีการบำรุงรักษาอุปกรณเพ่ือใหมีสภาพพรอมใชงานอยางนอยปละ 1 ครั้ง หรือมากกวาตาม
ระดับความสำคัญ 
 

 4.11  นโยบายการนำสินทรัพยขององคกรออกนอกสำนักงาน (Removal of assets) 
 หามนำสินทรัพยสารสนเทศออกนอกพ้ืนท่ีกอนไดรับอนุญาตจากผูรับผิดชอบ และตองมีข้ันตอนในการ
ตรวจสอบและติดตาม 
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 4.11  ความม่ันคงปลอดภัยของอุปกรณและสินทรัพยท่ีใชงานอยูภายนอกสำนักงาน (Security of 
equipment and assets off- premises) 
 สินทรัพยท่ีใชงานอยูภายนอกสำนักงานตองมีการรักษาความม่ันคงปลอดภัยตามความเสี่ยง 
 

 4.12  ความม่ันคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ หรือการนำอุปกรณไปใชงานอยางอ่ืน 
(Secure disposal or re-use of equipment) 
 ขอมูลท่ีเก็บอยูบนสื่อบันทึกขอมูล หากไมมีการใชงานแลวตองทำลายใหสิ้นซาก โดยใหเปนไปตามแนว
ปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 

 4.13  อุปกรณของผูใชงานท่ีท้ิงไวโดยไมมีผูดูแล (Unattended user equipment) 
 ตองปองกันใหผูไมมีสิทธิเขาถึงอุปกรณสินทรัพยสารสนเทศท่ีไมมีผูดูแล 
 

 4.14  การควบคุมการไมท้ิงสินทรัพยสารสนเทศท่ีสำคัญไวในท่ีไมปลอดภัย (Clear desk and clearscreen 
policy)  
 เจาหนาท่ีตองควบคุมเอกสาร ขอมูล หรือสื่อตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึกอยู ไมใหวางท้ิง
ไวบนโตะทำงานหรือในสถานท่ีไมปลอดภัยในขณะไมไดนำมาใชงาน ตลอดจนการควบคุมหนาจอคอมพิวเตอร 
(Desktop) ไมใหมีขอมูลสำคัญปรากฏในขณะไมไดใชงาน โดยใหเปนไปตามแนวปฏิบัติการใชงานสารสนเทศใหม่ันคง
ปลอดภัย 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม 
 ความมั่นคงทางกายภาพถือเปนสวนสำคัญอันหนึ่งของระบบรักษาความมั่นคงปลอดภัย ความมั่นคงทาง
กายภาพรวมถึงการปองกันสถานที่และอุปกรณ ใหปลอดภัยจากการปลน การโจรกรรม อุบัติภัยทางธรรมชาติเชน
แผนดินไหว น้ำทวมเปนตน การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจากกระแสไฟฟาลัดวงจรอุณหภูมิ หรือ
ความชื้น ในหองควบคุมที่สูงเกินขีดจำกัด หรือการกระทำโดยประมาท เชน การทำน้ำกรดโดนเครื่องคอมพิวเตอร
เซิรฟเวอร ดังนั้นจึงมีความจำเปนในการปองกันอาคารและอุปกรณโดยกำหนดเปนนโยบายเพื่อถือปฏิบัติ ในเรื่องการ
สรางหองควบคุมระบบคอมพิวเตอรและเครือขายรวมถึงมาตรการในการใชหองควบคุมระบบคอมพิวเตอรและ
เครือขาย 
 1)  จำแนกและกำหนดพ้ืนท่ีหองควบคุมระบบ 
 เพ่ือจุดประสงคในการเฝาระวังควบคุมการรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ัง
ปองกันความเสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได โดยจัดแบงพ้ืนท่ี ดังนี้ 
 หองควบคุมระบบแบงเปนสองพ้ืนท่ี ไดแก พ้ืนท่ีควบคุม (Control Area) และพ้ืนท่ีจำกัดการเขาถึง 
(Restricted Area) 
 –  พ้ืนท่ีควบคุมเปนพ้ืนท่ีท่ีจัดไวสำหรับการเยี่ยมชมหรือสังเกตการณระบบ สวนพ้ืนท่ีจำกัดการเขาถึง
เปนหองท่ีมีเซิรฟเวอร ระบบเครือขายคอมพิวเตอรติดตั้งอยู 
 
 2)  การเขาไปในพ้ืนท่ีควบคุม 
 1.  ผูยื่นคำขอ (พนักงานโรงงานไพ) จะตองกรอกแบบฟอรมคำขอเขาถึงหองเครื่องคอมพิวเตอรแม
ขายกอนลวงหนาอยางนอย 1-2 วันทำการ เวนในแตกรณีเรงดวนดังนี้ 
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• กรณีเกิดเหตุการณฉุกเฉิน เชน ภัยธรรมชาติ เหตุการณทางการเมือง การขอเขาตรวจตาม
กฎหมาย เปนตน 

• เหตุขัดของทางไฟฟา 

• เหตุขัดของดานการสื่อสารของอุปกรณ 

• เหตุขัดของอุปกรณภายในหองเกิดความเสียหาย 

• เหตุอ่ืน ๆ นอกเหนือจากนี้ หากเปนกรณีเรงดวน อยูในดุลพินิจของผูดูแล 
 
 2. ผูยื่นคำขอ (พนักงานโรงงานไพ) และผูมาติดตอ (บุคคลภายในหรือภายนอก) จะตองรายงานตัวตาม
รายชื่อท่ีระบุไวในแบบฟอรม โดยแสดงเอกสารประจำตัวท่ีระบุตัวตนตามรายชื่อผูติดตอ เชน บัตรประจำตัวประชาชน 
ใบอนุญาตขับรถ หนังสือเดินทาง โดยเอกสารดังกลาวจะตองมีสถานะปกติ ไมหมดอายุ พรอมลงลายมือชื่อในเอกสาร
ยืนยันการเขาหองเครื่องคอมพิวเตอรแมขาย นอกเหนือจากรายชื่อดังกลาวจะไมสามารถเขาได 
 
 3. ผูยื่นคำขอและผูมาติดตอ จะตองนำสิ่งของตาง ๆ และอุปกรณท่ีไมเก่ียวของฝากไวท่ีหองสวน
สารสนเทศและพัฒนาระบบ รวมถึงท่ีสิ่งของท่ีเขาขายตองหามดังนี้ 

• Smart Phone   Tablet    Smart Watch    Smart Glasses  

• หูฟง ไมโครโฟนหรือชุดหูฟงท่ีมีไมโครโฟน หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณสื่อสารดวยคลื่นวิทยุทุกชนิด 

• อุปกรณบันทึกภาพ เสียงและวิดีโอ หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณบันทึกขอมูลทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• คอมพิวเตอรแบบพกพาทุกขนาด อุปกรณตอพวงอ่ืน ๆ หรืออุปกรณท่ีมีความเก่ียวของ 

• อาวุธ ปน ของแหลมหรือมีคม เชื้อเพลิง สเปรยฉีดพน สารท่ีกอใหเกิดกาซ วัตถุท่ีกอใหเกิด
ประกายไฟ  

• อุปกรณท่ีมีคลื่นแมเหล็ก รังสี หรืออุปกรณท่ีมีความเก่ียวของ 

• เครื่องมือชางทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• อาหาร หมากฝรั่ง เครื่องดื่มหรือของเหลวทุกชนิด 

• บุหรี่หรือบุหรี่ไฟฟา สารเสพติด สิ่งของผิดกฎหมาย 

• แบตเตอรี่ ประเภทแบตเตอรี่สำรอง (Power Bank)  

• ปรอทวัดความดันอากาศหรือปรอทวัดอุณหภูมิ 

• สัมภาระทุกขนาด ทุกชนิด 

• กระดาษ ปากกา สมุดบันทึก สติกเกอร เทปกาว หรืออุปกรณเครื่องเขียนท่ีเก่ียวของ 

• สิ่งของอ่ืน ๆ ใหอยูในดุลพินิจของผูดูแล 
 
ขอยกเวนอ่ืน ๆ 

• สัมภาระขนาดเล็กประเภทกระเปาเงินท่ีไมมีอุปกรณอิเล็กทรอนิกส และเก็บเหรียญเงิน บัตร
ตาง ๆ ไดอยางมิดชิด 

• เครื่องประดับชิ้นเล็กจนถึงชิ้นใหญ เชน ตุมหู แหวน สรอยคอ เปนตน 
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• บัตรพนักงานท่ีมีสายคลองคอ ตองเก็บใสกระเปาเสื้อดานหนา 
 ท้ังนี้หากสิ่งตองหามดังกลาว ไมไดระบุอยูในคำขอพิเศษและไดรับการอนุมัติ จะไมสามารถนำเขาหอง
ไดทุกกรณี 
 
 4. หามแตะตองหรือเขาถึงเครื่องคอมพิวเตอรแมขายโดยไมไดรับอนุญาตจากผูดูแล เวนเฉพาะงาน
ติดตั้งหรือบำรุงรักษาระบบเทานั้น หากเกิดความเสียหายใด ๆ ผูยื่นคำขอและผูมาติดตอจะตองเปนผูรับผิดชอบเพียงผู
เดียว 
 
 5. ระยะเวลาการใชงานหองเครื่องคอมพิวเตอรแมขาย 

• วันและเวลาราชการ 8.30น. – 16.30น. 

• กรณีมีความจำเปนตองเขาใชงานนอกชวงเวลา ผูยื่นคำขอจะตองระบุลงในแบบฟอรมและ
ระบุรายละเอียดของแผนงานพรอมแนบเอกสารใหครบถวน 

• กรณีท่ีมีเหตุเรงดวนและจำเปนตามขอท่ี 1 จะตองแจงผูดูแลโดยทันที และขอใหบันทึกลง
แบบฟอรมตามภายหลังเปนรายกรณี (หากไมดำเนินการ จะไมสามารถเขาครั้งตอไปได) 

 
 6. ผูยื่นคำขอและผูมาติดตอ จะตองรักษาความสะอาด ความเปนระเบียบเรียบรอยภายในพ้ืนท่ีหอง
เครื่องคอมพิวเตอรแมขายกอนออกจากหอง 
 
 7. สวนสารสนเทศและพัฒนาระบบ ขอสงวนสิทธิ์ในการเปลี่ยนแปลงวิธีการ/ระเบียบการเขาหอง
เครื่องคอมพิวเตอรแมขาย โดยจะแจงใหทราบผานชองทาง Intranet ของโรงงานไพ 
 
 3) การเขาไปในพ้ืนท่ีจำกัดการเขาถึง  
 –  ไมอนุญาตใหบุคคลใดเขาไปในพื้นที่จำกัดการเขาถึง ยกเวนเจาหนาที่หองควบคุมระบบหรือใน
กรณีที่บุคคลอื่นที่มีความจำเปนเขาไปปฏิบัติงานตองไดรับอนุญาตจากผูดูแลระบบที่ไดรับมอบหมาย และตองมีผูดูแล
ระบบที่ไดรับมอบหมายอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้งและใหบันทึกกิจกรรมการ
ปฏิบัติงานทุกครั้ง 
 –  ไมอนุญาตใหบุคคลท่ีมีอายุต่ำกวา 15 ป เขาไปในพ้ืนท่ีจำกัดการเขาถึง 
 –  ไมอนุญาตใหเขาเยี่ยมชมในพ้ืนท่ีจำกัดการเขาถึง 
 
 4)  ดานกายภาพของหองควบคุมระบบ  
 –  แยกอุปกรณท่ีมีความสำคัญมากออกจากอุปกรณท่ีใชงานท่ัวไป โดยกำหนดลำดับความสำคัญของ
อุปกรณแตละชนิดไวเชน router, switch, server, UPS เปนตน 
 –  มี rack ในการจัดเก็บอุปกรณตางๆท่ีเหมาะสมเพ่ือสะดวกในการบำรุงรักษา 
 –  ตำแหนงของการวางอุปกรณตางๆ ไมควรวางใกลประตู หนาตางเพ่ือปองกันอุบัติเหตุท่ีอาจเกิดข้ึน
ไมควรวางอุปกรณใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น 
 –  การจัดวางสาย cable network สายไฟฟาควรติดปายชื่อสายตนทางปลายทาง และเก็บสายให
เรียบรอยเพ่ือปองการการเดินสะดุด 
 –  ติดประกาศบันทึกการบำรุงรักษา ชื่อและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณแตละ
ชนิด 
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–  มีระบบรักษาความม่ันคงปลอดภัยในหองเชน กลอง CCTV ระบบการเขาออกหองโดยระบบ fingerprint scan หรือ 
RFID เปนตน 
 –  มีระบบสังเกตการณอุณหภูมิภายใน rack ระบบแจงเตือนและปองกันอัคคีภัย 
 –  มีระบบสำรองไฟฟาเพ่ือปองกันไฟฟาดับ เชน ติดตั้งระบบเครื่องกำเนิดไฟฟาอัตโนมัติ และระบบ
สำรองไฟฟาอัตโนมัติ เปนตน 
 –  มีระบบปองกันกระแสไฟฟาจากฟาผา 
 –  ระบบปรับอากาศแบบควบคุมอุณหภูมิ (50-80°F)  
 –  ติดตั้งฉนวนกันไฟไหม ท่ีฝาเพดานและกำแพง 
 
 5)  การบำรงุรักษาหองควบคุมระบบและระบบเครอืขาย  
 –  กรณีติดตั้งเซิรฟเวอรหรืออุปกรณตางๆ ใหแกะหีบหอและประกอบใหแลวเสร็จจากภายนอกพ้ืนท่ี
ควบคุมและพ้ืนท่ีจำกัดการเขาถึงกอนนำไปติดตั้งเวนแตรับความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมาย 
 –  กรณีท่ีจำเปนตองทำงานกอสราง แกไข และติดตั้ง ในพ้ืนท่ีควบคุมและพ้ืนท่ีจำกัดการเขาถึงตองมี
อุปกรณควบคุม ฝุน ความรอน เพ่ือปองกันความเสียหาย โดยผานความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมายกอน
การปฏิบัติงาน 
 –  ตรวจสอบความพรอมของระบบรักษาความม่ันคงปลอดภัยทุก 3 เดือน 
 –  รางข้ันตอนแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน เชน ไฟฟาลัดวงจร ไฟไหม แผนดินไหว น้ำทวม
หรือมีผูบุกรุก เปนตน 
 –  ซอมการปฏิบัติงานตามแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน ทุก 1 ป 
 –  มีตารางการเขาบำรุงรักษาอุปกรณชัดเจน 
 
 6)  แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 –  เม่ือตองทำลายขอมูลอิเล็กทรอนิกส ผูรับผิดชอบขอมูลอิเล็กทรอนิกสตองเปนผูทำลายขอมูล 
 –  กำหนดวิธีการทำลายขอมูลอิเล็กทรอนิกสบนสื่อบันทึกขอมูล ดังนี้ หรือใชมาตรฐาน DoD 5220.22 
M ของกระทรวงกลาโหมสหรัฐอเมริกา 
 

ประเภทส่ือ
บันทึกขอมูล 

วิธีการทำลาย
ใชใหมได 

วิธีทำลาย ระยะเวลาทำลาย 

กระดาษ  - ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

Flash Drive ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตาม 
มาตรฐาน DoD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึง่เปนมาตรฐาน
การทำลายขอมลูโดยการเขียนทับขอมูลเดมิหลาย
รอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

แผน CD/DVD ใชวิธีการ 
Format 

- ใชการหั่น ตัด เผา ใหสิ้นสภาพการใชงาน เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

เทป  - ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 
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ประเภทส่ือ
บันทึกขอมูล 

วิธีการทำลาย
ใชใหมได 

วิธีทำลาย ระยะเวลาทำลาย 

ฮารดดิสก ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตามมาตรฐาน 
DoD 5220.22-M ของกระทรวงกลาโหม
สหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมลู
โดยการเขียนทับขอมูลเดมิหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

 
 

5.  นโยบายความม่ันคงปลอดภัยสำหรับการส่ือสารขอมูล (Communications security)   
 นโยบายการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัยของเคร ือข าย (Network Security Management)
วัตถุประสงคเพ่ือใหมีการปองกันสารสนเทศในเครือขาย และอุปกรณประมวลผลสารสนเทศดังนี้ 

• ดานมาตรการเครือขาย (Network controls)  กำหนดนโยบายการควบคุมการเขาถึงเครือขาย และบริการ
เครือขายใหมีความม่ันคงปลอดภัยโดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการ
เครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 5.1  นโยบายความม่ันคงปลอดภัยสำหรับบริการเครือขาย (Security of network services) ผูบริหารตอง
มีการกำหนดระดับความตองการสำหรับบริการเครือขาย 

 5.2  นโยบายการแบงแยกเครือขาย (Segregation in networks)  ผู ดูแลระบบตองจัดแบงเครือขาย
ระหวางการใชงานภายในและผูใชภายนอกท่ีติดตอกับองคกร โดยพิจารณาจากบริการเครือขาย ระบบสารสนเทศ กลุม
ของผูใชงานของท้ังสองฝาย 
• ดานการถายโอนสารสนเทศ (Information transfer) วัตถุประสงคเพ่ือใหมีการรักษาความม่ันคงปลอดภัยของ
สารสนเทศท่ีมีการถายโอนภายในองคกรและถายโอนกับหนวยงานภายนอก 

 5.3  นโยบายและขั้นตอนปฏิบัติสำหรับการถายโอนสารสนเทศ (Information transfer policies and 
procedures) การใชบริการสารสนเทศจากหนวยงานภายนอก ใหเปนไปตามแนวปฏิบัติการควบคุมหนวยงานภายนอก
เขาถึงระบบสารสนเทศ 

 5.4  นโยบายขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on information transfer) 
การทำขอตกลงตองคำนึงถึงความม่ันคงปลอดภัยสารสนเทศ และผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความ
ม่ันคงปลอดภัยท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และ
การรักษาความพรอมท่ีจะใหบริการ (Availability) 

 5.5  ขอตกลงการรักษาความลับหรือการไมเปดเผยความลับ (Confidentiality or non-disclosure 
agreements) ตองจัดใหมีการลงนามในสัญญาระหวางหนวยงานและหนวยงานภายนอก วาจะไมเปดเผยความลับ ของ
หนวยงาน (Non-Disclosure Agreement : NDA) 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเครือขายส่ือสาร 
 1)  สิทธิการใชเครือขาย 
 –  สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (privilege) ท่ีองคกร มอบใหบุคคลหรือหนวยงานท่ีไดรับสิทธิไม
สามารถโอนสิทธิใหแกบุคคลอ่ืนหรือหนวยงานอ่ืนได 
 –  ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอ่ืน 
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 –  ผูใชตองใชระบบเครือขายคอมพิวเตอรตามมารยาทและจรรยาบรรณของการใชเครือขายตามท่ีองคกร
กำหนดและตามวิถีสากล 
 
 2)  การใชงานท่ีไมอนุญาตใหปฏิบัติ 
 –  การใชระบบเครือขายคอมพิวเตอรเพ่ือกระทำสิ่งท่ีผิดกฎหมาย 
 –  การเขาใชระบบเครือขายคอมพิวเตอรดวยบัญชีของผูอ่ืนท้ังท่ีไดรับอนุญาตและไมไดรับอนุญาตจากเจาของ
บัญชี 
 –  การเขาถึงขอมูลของผูอ่ืนเพ่ือคัดลอก แกไข ลบ หรือเพ่ิมเติม โดยไมไดรับอนุญาต 
 –  การเผยแพรขอมูลของผูใชหรือของหนวยงานโดยไมไดรับอนุญาต 
 –  การใชงานท่ีเปนสาเหตุใหระบบคอมพิวเตอรและระบบเครือขายคอมพิวเตอรเสียหายหรือมีผลตอ
ประสิทธิภาพการทำงานของระบบ 
 –  การพยายามทำลายหรือทำลายระบบรักษาความม่ันคงปลอดภัยของระบบเครือขายคอมพิวเตอร 
 –  การใชหรือเผยแพรซอฟตแวรโดยไมไดรับอนุญาตจากเจาของลิขสิทธิ์ 
 –  การลักลอบดักจับขอมูลในระบบเครือขายคอมพิวเตอร 
 –  การปลอมแปลงเปนบุคคลอ่ืนเพ่ือสรางความเขาใจผิดใหแกระบบคอมพิวเตอรและผูใชอ่ืน 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือสรางความเสียหายแกระบบคอมพิวเตอรหรือเครือขาย
อ่ืน 
 –  การเผยแพรและ/หรือการเขาถึงสื่อลามกอนาจาร 
 –  การเขาใชงานระบบเครือขายเพ่ือความบันเทิง สวนบุคคลอันไมเก่ียวของกับหนาท่ีการปฏิบัติงาน 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือเปดใหบริการใดๆ โดยไมไดรับอนุญาต 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือประกอบธุรกิจ 
 –  การนำไอพีแอดเดรสขององคกรไปจดทะเบียนชื่อโดเมนอ่ืนนอกเหนือจากชื่อโดเมน playingcard.or.th โดย
ไมไดรับอนุญาต 
 –  การใชระบบเครือขายคอมพิวเตอรอ่ืนใดท่ีขัดตอนโยบายและระเบียบขององคกร 
 
 3) การฝาฝนระเบียบและการพิจารณาโทษ 
– องคกรจะไมรับผิดชอบตอผลของการกระทำท่ีเกิดข้ึนจากผูใชและ/หรือบัญชีผูใช  
– ผูใชท่ีฝาฝนระเบียบการใชงานระบบเครือขายคอมพิวเตอรจะถูกพิจารณาระงับและ/หรือยกเลิกบัญชีผูใช 
– สวนสารสนเทศและพัฒนาระบบจะแจงหนวยงานตนสังกัดเพ่ือพิจารณาโทษแกผูใชท่ีฝาฝนระเบียบ 
 

6.  นโยบายการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT Operations Security) 

• เก่ียวกับข้ันตอนการปฏิบัติงานและหนาท่ีความรับผิดชอบ (Operational Procedures and 
Responsibilities)  มีวัตถุประสงคเพ่ือใหการปฏิบัติงานกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตอง
และม่ันคงปลอดภัย 

 6.1  ข้ันตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร  (Documented operating procedures) 
 ตองจัดทำคูมือหรือข้ันตอนปฏิบัติงานท่ีเก่ียวกับสารสนเทศท่ีสำคัญของหนวยงาน  เพ่ือปองกันการ
ปฏิบัติงานดานสารสนเทศท่ีผิดพลาด     
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 6.2  การบริหารจัดการการเปลี่ยนแปลง (Change management) 
 กำหนดใหมีการควบคุมการเปลี่ยนแปลงสารสนเทศ เชน ตองมีการขออนุมัติจากผูบังคับบัญชากอน
ดำเนินการ ตองมีการสำรองขอมูลสารสนเทศกอนการเปลี่ยนแปลงสารสนเทศ 

 6.3  การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
 ควรติดตั้งระบบเพ่ือตรวจสอบติดตามทรัพยากรของระบบ เชน CPU Memory Hard disk วาเพียงพอ
หรือไม และนำขอมูลการตรวจสอบติดตามมาวางแผนการเพ่ิมหรือลดทรัพยากรในอนาคต 

 6.4  การแยกสภาพแวดลอมสำหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน (Separation of 
development, testing and operational environments) 
 ในระบบท่ีมีความสำคัญสูงควรแยกระบบการพัฒนา ออกจากระบบการใหบริการจริง เพ่ือปองกัน การ
เปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต 
 
• ดานการปองกันโปรแกรมไมประสงคดี (Protection from Malware) วัตถุประสงคเพ่ือใหสารสนเทศและ
อุปกรณประมวลผลสารสนเทศไดรับการปองกันจากโปรแกรมไมประสงคดี 

 6.5  มาตรการปองกันโปรแกรมไมประสงคดี (Controls against malware) 
 1)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ตผาน
เว็บเบราเซอร (Web browser) ตองติดตั้งโปรแกรมปองกันมัลแวรและอุดชองโหวของระบบปฏิบัติการและเว็บเบรา
เซอร 
 2)  ผู ใชตองปรับปรุง Patch และ HotFix อยางสม่ำเสมอ โดยสามารถดาวนโหลด Patch และ 
HotFix ตางๆ จากเว็บไซตเจาของผลิตภัณฑเพ่ือแกปญหาชองโหว เปนตน 
 3)  ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองทดสอบมัลแวร (Virus Scanning) โดย
โปรแกรมปองกันมัลแวรกอนการรับสงขอมูลทุกครั้ง 
 

• ดานการสำรองขอมูล (Backup)  วัตถุประสงคเพ่ือปองกันการสูญหายของขอมูล และใหม่ันใจวาระบบ
สารสนเทศอยูในสภาพพรอมใชงาน 

 2.6.6  นโยบายการสำรองและกูคืนขอมูล (Information backup and recovery policy) 
 1)  หนวยงานท่ีมีเครื่องคอมพิวเตอรแมขายใหบริการใหดำเนินการสำรองขอมูล ตามแนวปฏิบัติการสำรองและ
การกูคืนขอมูล 
 2)  ตองสำรวจขอมูล และจัดระดับความสำคัญ กำหนดขอมูลท่ีตองการสำรอง และความถ่ีในการสำรองขอมูล 
 3)  ขอมูลท่ีมีความสำคัญสูงตองจัดใหมีความถ่ีการสำรองมาก และควรจัดใหมีการสำรองขอมูลภายนอก
สำนักงาน 
 4)  ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานท่ีท่ีเก็บขอมูลสำรอง สื่อ
เก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบสารสนเทศ 
 5)  ตองทดสอบขอมูลท่ีสำรองอยางสม่ำเสมอ 
 6)  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 7)  หากตองมีการกูคืนขอมูลใหดำเนินการกูคืนขอมูลตาม ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 

• ดานการบันทึกขอมูลล็อกและการเฝาระวัง (Logging and Monitoring) วัตถุประสงคเพ่ือใหมีการบันทึก
เหตุการณและจัดทำหลักฐาน 
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 2.6.7  การบันทึกขอมูลล็อกแสดงเหตุการณ (Event logging)  สำนักบริการคอมพิวเตอรตองจัดเก็บขอมูล
บันทึกกิจกรรมของผูใชงาน เพ่ือใชติดตามกรณีเกิดเหตุความม่ันคงปลอดภัย 
 
 2.6.8  การปองกันขอมูลล็อก (Protection of log information) อุปกรณบันทึกล็อกและขอมูลการล็อก
สามารถเขาถึงไดเฉพาะผูท่ีไดรับอนุญาตเทานั้น 
 
 2.6.9  ขอมูลล็อกกิจกรรมของผูดูแลระบบและเจาหนาท่ีปฏิบัติการระบบ (Administrator and operator 
logs) ตองมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ และมีการทบทวนอยูเสมอ 
 
 2.6.10  การตั้งนาิกาใหถูกตอง (Clock Synchronization) เครื่องคอมพิวเตอรแมขายทุกเครื่องตองตั้งเวลา
ใหตรงกันโดยเทียบเวลาจากระบบปรับเทียบเวลาขององคกร 
 

• ดานการควบคุมการติดตั้งซอฟตแวรบนระบบใหบริการ (Control of operational software)วัตถุประสงค
เพ่ือใหระบบใหบริการมีการทำงานท่ีถูกตอง 

 
 2.6.11  การติดตั้งซอฟตแวรบนระบบใหบริการ (Installation of software on operational systems) ตอง
ติดตั้งเฉพาะท่ีซอฟตแวรท่ีจำเปนในการใหบริการ 

• การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability Management) วตัถุประสงคเพ่ือปองกัน
การใชประโยชนจากชองโหวทางเทคนิค 

 
 2.6.12  นโยบายการจำกัดการติดตั้งซอฟตแวรบนระบบใหบริการ (Restrictions on software installation) 
 1)  ระบบท่ีใหบริการตองทำการ Patch ซอฟตแวรอยางสม่ำเสมอ 
 2)  ตองทำการลบ User ท่ีไมจำเปนออกจากระบบ เชน Test 
 3)  ตองปด Service ท่ีไมไดใชงาน 
 4)  ซอฟตแวรใดไมไดใชงานตองลบออก 
 
 2.6.13  การบริหารจัดการชองโหวทางเทคนิค (Management of technical vulnerabilities)ตองติดตาม
ขอมูลทางดานเทคนิคของชองโหวอยางสม่ำเสมอ 

• สิ่งท่ีตองพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations)วัตถุประสงค
เพ่ือลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบท่ีใหบริการสารสนเทศ 

 
 2.6.14  มาตรการการตรวจประเมินระบบ (Information systems audit controls)  ตองวางแผนการ
ตรวจสอบระบบ โดยการตรวจสอบท่ีจะดำเนินการจะตองมีผลกระทบตอระบบ และกระบวนการดำเนินงานของ
หนวยงานนอยท่ีสุด 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ  
 1)  การจัดสรรไอพีแอดเดรส 
 –  ไอพีแอดเดรส 124.109.29.192/29 ของระบบเครือขายคอมพิวเตอรเปนสินทรัพยขององคกร โดย
องคกร มอบอำนาจใหสวนสารสนเทศและพัฒนาระบบทำหนาท่ีบริหารจัดการ 
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 –  ใหสวนสารสนเทศและพัฒนาระบบทำหนาที่จัดสรรไอพีแอดเดรสใหกับหนวยงานตามที่รองขอ
เพื่อใหใชงานไดอยางเพียงพอและมีประสิทธิภาพ โดยสวนสารสนเทศและพัฒนาระบบสามารถปรับเปลี่ยนไอพี
แอดเดรสท่ีไดจัดสรรใหกับหนวยงานจากหมายเลขเดิมเปนหมายเลขใหมไดตามหลักวิชาการ เพ่ือใหสามารถบริหารและ
จัดการไดอยางมีประสิทธิภาพ 
 
 2)  การจัดการชื่อโดเมน  
 –  องคกร ไดข้ึนทะเบียนชื่อโดเมนขององคกรภายใตชื่อ “playingcard.or.th” โดยสวนบัญชีและ
การเงินรับภาระชำระคาธรรมเนียม การข้ึนทะเบียนและคาบำรุงรักษาชื่อโดเมน 
 –  หนวยงานมีสิทธิในการใชชื่อโดเมน playingcard.or.th โดยยื่นเรื่องขออนุมัติตอผูบริหารดิจิทัล 
หรือผูบริหารระดับสูงสุด คำขออนุมัติจะตองลงนามรับรองโดยผูบริหารระดับสูงสุด 
 –  โครงการพิเศษหรือโครงการใด ๆ ท่ีไดรับอนุมัติจากองคกรสามารถขอจดชื่อโดเมนประจำโครงการ
ได โดยหากเปนโครงการระดับหนวยงานใหจดทะเบียนภายใตชื่อโดเมนยอยประจำหนวยงานนั้น หรือในกรณีท่ีเปน
โครงการระดับองคกรจะสามารถยื่นขอจดชื่อโดเมนภายใตชื่อโดเมนขององคกรได 
 – กลุมกิจกรรมมีสิทธิในการขอใชชื่อโดเมนประจำกลุมกิจกรรมได โดยตองมีหัวหนากลุมกิจกรรมและ
หัวหนาหนวยงานระดับฝายหรือเทียบเทาท่ีหัวหนากลุมกิจกรรมนั้นสังกัดอยูลงนามเห็นชอบ และยื่นเรื่องขออนุมัติตอ
ผูบริหารระดับสูงสุด 
 –  การใชไอพีแอดเดรสขององคกร เพ่ือจดทะเบียนชื่อโดเมนนอก สาระบบชื่อโดเมนขององคกร โดย
มิไดรับอนุญาตเปนสิ่งตองหาม ยกเวนกรณีมีเหตุผลความจำเปนอยางยิ่ง ท้ังนี้ใหหัวหนาหนวยงาน ดำเนินการยื่นคำรอง
ตอผูบริหารดิจิทัล หรือผูบริหารระดับสูงสุด โดยชี้แจงเหตุผลและความจำเปนท่ีตองขอจดทะเบียนชื่อโดเมนนอกสาร
ระบบ การอนุมัติจดทะเบียนใหอยูในดุลยพินิจของผูบริหารระดับสูงสุด 
 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail) 
 –  ผูใชมีหนาที ่และความรับผิดชอบโดยพึงระวังไมใหผู อื ่นเขาถึงรหัสผานเพื่อใชบัญชีจดหมาย
อิเล็กทรอนิกสของตนเองโดยมิชอบ ผูใชตองรักษารหัสผานเปนความลับเฉพาะตัวและไมอนุญาตใหผูอ่ืนเขาใชจดหมาย
อิเล็กทรอนิกสในนามของตนเองในทุกกรณี ผูใชเปนผูรับผิดชอบตอผลกระทบและผลทางกฎหมายจากการใชจดหมาย
อิเล็กทรอนิกส และการอนุญาตใหผูอ่ืนใชบัญชีจดหมายอิเล็กทรอนิกสในนามของตนเอง 
 –  ผูใชพึงทราบวาไมมีสิทธิที่จะถามหรือรองขอใหผูใชเปดเผยรหัสผานประจำตัวเพ่ือเขาใชบัญชี
จดหมายอิเล็กทรอนิกส 
 –  ผูใชตองไมเขาใชบัญชีจดหมายอิเล็กทรอนิกสของผูอ่ืนไมวาจะไดรับอนุญาตหรือไมก็ตาม 
 –  การใชจดหมายอิเล็กทรอนิกส ในลักษณะตอไปนี้เปนสิ่งตองหาม 
 ก.  การใชจดหมายอิเล็กทรอนิกส เพ่ือประกอบธุรกิจสวนตัว หรือเพ่ือบุคคลอ่ืน  
 ข.  การสงจดหมายอิเล็กทรอนิกส เผยแพรจดหมายลูกโซ 
 ค.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลชั้นความลับขององคกร 
 ง.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลการประชุมของที่ประชุมผูบริหารองคกร
หรือในการประชุมอ่ืนๆ โดยท่ีมิไดมีหนาท่ี หรือมิไดรับมอบหมายจากประธานในท่ีประชุม 
 จ.  การปลอมแปลงหรือดับแปลงชื่อผูสงใหเขาใจผิดวาจดหมายอิเล็กทรอนิกสนั้นๆ สงมา
จากบุคคลอ่ืน 
 ฉ.  การปกปดหรือดัดแปลงชื่อผูสงในลักษณะท่ีทำใหไมทราบชื่อผูสง 
 ช.  การปลอมแปลงหรือดับแปลงสวนหัวจดหมาย เชน เสนทาง วันเวลาการสง 
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 ซ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ที่กลาวรายตอบุคคล
หรือกลุมบุคคล 
 ฌ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโด เสียง ท่ีดูหม่ิน เหยียดหยาม 
หรือแบงแยกทาง ศาสนา เชื้อชาติ หรือเพศ 
 ญ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ท่ีมีลักษณะหยาบคาย 
หรือลามกอนาจาร 
 ฎ.  การสงจดหมายอิเล็กทรอนิกส เพื่อเผยแพรโปรแกรมหรืองาน หรือเผยแพรรหัสสำหรับ
ใชเขาถึงโปรแกรมหรืองาน ในลักษณะท่ีละเมิดลิขสิทธิ์ 
 ฏ.  การสงจดหมายอิเล็กทรอนิกส กระจายความคิดเห็นสวนบุคคลที่มีตอสังคม การเมือง 
ศาสนา ไปยังผูรับท่ีไมเคยแจงความประสงคจะรับขาวสาร 
 ฐ.  การสงจดหมายอิเล็กทรอนิกส ซึ่งสงผลกระทบใหระบบจดหมายอิเล็กทรอนิกส หรือ
เครือขายลดทอนประสิทธิภาพลง 
 ฑ.  การสงจดหมายอิเล็กทรอนิกส กระจายมัลแวรหรือรหัสโปรแกรมท่ีเปนอันตรายตอระบบ
ความม่ันคงปลอดภัย 
 
 4)  การจัดการรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส (Mailing List)   
 สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส เพ่ือสรางชอง
ทางการสงจดหมายอิเล็กทรอนิกสแบบกลุม  รายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสท่ีบรรจุรายชื่อบัญชีผูใชท่ีข้ึน
ทะเบียนในเครือขายขององคกร หรือรายชื่อแยกตามกลุมขององคกรเปนขอมูลปกปดท่ีไมเผยแพรใหผูใชหรือหนวยงาน
ใดๆ การใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสดังกลาวมีขอกำหนดเฉพาะดังนี้  
 –  หนวยงานที่ไดรับมอบหมายจากผูบริหารระดับสูงสุด ใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส
เพ่ือเผยแพรขาวสารและประชาสัมพันธภารกิจขององคกร 
 –  สวนสารสนเทศและพัฒนาระบบใชเพื่อแจงเตือน หรือแจงขาวที่เกี่ยวของกับความมั่นคงปลอดภัย
หรือการรักษาประสิทธิภาพของระบบคอมพิวเตอรและเครือขาย 
 –  สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผู ใชจดหมายอิเล็กทรอนิกสเพื่อรับ
ขาวสาร และผูใชสามารถถอนการเปนสมาชิกเพ่ืองดรับขาวสารนั้นไดตลอดเวลา ท้ังนี้ องคกรไมอนุญาตใหสรางบริการ
รายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสอื่นใดเอง เพื่อปองกันการใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสที่บรรจุ
รายชื่อบัญชีจดหมายอิเล็กทรอนิกส โดยผูใชไมสมัครใจบอกรับ ท้ังนี้ สวนสารสนเทศและพัฒนาสงวนสิทธิในการอนุมัติ
การขอจดทะเบียนชื่อกลุม ตลอดจนการตั้งชื่อกลุม ตามความเหมาะสม 
 5)  โควตาบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกส ของผูใชแตละรายจะมีโควตากำหนดการ
ใชงานดังนี้ 
 –  ขนาดขอมูลรวมท่ีเก็บในเซิรฟเวอร 
 –  ขนาดของไฟลแนบตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  จำนวนบัญชีผูรับตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  อัตราสงจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  จำนวนจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  โควตาเหลานี้อาจแตกตางกันตามประเภทและภารกิจของผูใช การกำหนดโควตาใหอยูในดุลยพินิจ
ของผูบริหารดิจิทัล โดยสามารถเพ่ิมหรือลดคาแตละบัญชีจดหมายอิเล็กทรอนิกสตามความเหมาะสมเพ่ือใหการใชงาน 
และการบริหารจัดการเปนไปอยางมีประสิทธิภาพ 
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 6)  การตรวจระวังระบบ 
 องคกรมีนโยบายปกปองขอมูลสวนบุคคลและใหใชจดหมายอิเล็กทรอนิกสเพื่อสนับสนุนภารกิจของ
องคกร โดยไมตรวจดูจดหมายอิเล็กทรอนิกสที่รับสงตามปกติ แตองคกรมีภาระผูกพันตามกฎหมายที่ตองติดตั้งระบบ
บันทึกขอมูลจราจรและการเฝาระวังเพ่ือคงไวซ่ึงบริการท่ีม่ันคงปลอดภัยและมีประสิทธิภาพ องคกรสงวนสิทธิในการใช
ระบบเฝาระวังเพื่อตรวจเนื้อหาจดหมายอิเล็กทรอนิกสที่เปนภัยตอระบบคอมพิวเตอรและกลั่นกรองหรือระงับการ
เผยแพรนั้นโดยอัตโนมัติ ตลอดจนสงวนสิทธิการเขาถึงจดหมายอิเล็กทรอนิกสเพ่ือสืบสวน สอบสวน เม่ือระบบเฝาระวัง
แจงเตือนถึงปญหาดานความม่ันคงปลอดภัยจากการใชจดหมายอิเล็กทรอนิกสใดๆ หรือการรองขอจากเจาพนักงานตาม
พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 7)  การระงับบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกสเปนสิทธิพิเศษเฉพาะ (Privilege) ท่ี
องคกรเอื้ออำนวยใหผูใช ซึ่งผูใชไมสามารถโอนสิทธิใหแกผูอื่นใชไดองคกรคงไวซึ่งอำนาจในการจำกัด ระงับ หรือเพิก
ถอนสิทธิใหแกผูใชโดยไมตองแจงใหผูใชทราบลวงหนา หากไดรับแจงหรือตรวจพบการกระทำใดที่ขัดกับนโยบายหรือ
อาจกอใหเกิดปญหา ความม่ันคงปลอดภัยหรือเสถียรภาพของระบบ หรือการกระทำท่ีขัดตอนโยบายหรือกฎหมายแหง
รัฐ การระงับใชบัญชีจดหมายอิเล็กทรอนิกส มีแนวปฏิบัติ ดังนี้ 
 8)  เมื่อผูใชพนสภาพการอยูในสังกัดขององคกร สวนสารสนเทศและพัฒนาระบบสามารถระงับบัญชีผูใช ซ่ึง
สงผลใหการเขาใชบัญชีจดหมายอิเล็กทรอนิกสผานบัญชีนั้นถูกระงับไปดวย 
 9)  ผูใชสามารถรองขอการขยายสิทธิการใชบัญชีผูใชเพ่ือคงสิทธิการใชบัญชีจดหมายอิเล็กทรอนิกสเดิมไว เม่ือ
ตองพนสภาพการอยูในสังกัดขององคกร โดยยื่นคำรองผานผูบริหารตนสังกัดพรอมแนบเหตุผลความจำเปนสงถึงสวน
สารสนเทศและพัฒนาระบบ การอนุญาตและระยะเวลาการขยายสิทธิใหเปนอำนาจของผูบริหารดิจิทัล หรือผูบริหาร
ระดับสูงสุด 
 10)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงาน โดยคำรองขอจากผูบริหาร หาก
พบวามีการใชบัญชีจดหมายอิเล็กทรอนิกสของผูใชในสังกัดของหนวยงานท่ีขัดกับนโยบายฉบับนี้ 
 11)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงานโดยทันทีโดยหากตรวจพบวามีการ
ใชงานที่สงผลกระทบใหประสิทธิภาพระบบเครือขายดอยลง หรือขัดตอนโยบาย ไมวาจะเปนการใชโดยผูใชหรือการ
ลักลอบเขาใชโดยผูอื่น ทั้งนี้ สวนสารสนเทศและพัฒนาระบบมีสิทธิระงับการใชบัญชีจดหมายอิเล็กทรอนิกสนั้นๆ โดย
ไมตองแจงใหผูใชทราบลวงหนา 
 12)  สำรองและการกูคืนขอมูล   การสำรองขอมูล หนวยงานที่มีเครื่องคอมพิวเตอรแมขายใหบริการให
ดำเนินการคัดเลือกและจัดทำระบบสำรองขอมูล  โดยผูดูแลระบบมีหนาท่ี ดังนี้ 
 –  ตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และจัดระดับความสำคัญของขอมูล 
 –  สำรวจขอมูล และ จัดระดับความสำคัญในการสำรองขอมูล ดังนี้ 
 

ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 
 –  ตองจัดใหมีความถ่ีในการสำรองใหพอเพียง ในระบบท่ีมีความสำคัญสูง เครื่องท่ีมีความสำคัญสูงควร
เพ่ิมความถ่ีการสำรองใหมากข้ึน ดังนี้ 
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 ก.  เครื่องคอมพิวเตอรแมขาย (Server Computer) 

ลำดับ ระบบงาน ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 ระบบสารบรรณอิเล็กทรอนิกส คา Configure ของระบบ E-
doc , และฐานขอมูล 

1 เดือน/ครั้ง 

2 ระบบ Windows Active 
Directory 

คา configure ของระบบ 
AD 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

3 ระบบ Windows Active 
Directory สำรอง 

คา configure ของระบบ 
AD (สำรอง) 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

4 ระบบบริหารทรัพยากรองคการ 
(Production) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล 

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

5 ระบบบริหารทรัพยากรองคการ 
(Development) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล  

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

6 ระบบสำรองขอมูล VMware Windows for VM 1 เดือน/ครั้ง 
7 ระบบตรวจสอบ คา configure , Logs 1 เดือน/ครั้ง 

 
 ข.  อุปกรณระบบเครือขาย (Network) 

ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 Router Mikrotik RB2011UiAS-RM  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

2 Router Mikrotik RB951Ui-2HnD  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

3 Router Cisco RV130W  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

4 Router TP LINK TL-WA801ND  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

5 Router Cisco 1921  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

6 Load Balance Murhroom Truffle  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

7 Wireless Access Point Cisco Aironet 
1830  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

8 Core Switch Amer Switch SS3GR1050i  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

9 FireWall Hillstone SG-6000-T1860  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 
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ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

10 FireWall Clavister E80  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

11 Corero IPS5500-500EC External IPS / 
Hillstone S1060  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

12 Corero IPS5500-150EC Internal IPS  
/ Hillstone S600  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

13 WapApp Firewall WAPPLES 100 Eco  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

 
 –  ตองจัดทำผังหรือข้ันตอนการสำรองขอมูล 
 –  ตองทดสอบขอมูลท่ีสำรองไวอยางสม่ำเสมอ 
 –  ตองจัดทำบันทึกการสำรองขอมูล และตรวจสอบวาการสำรองขอมูลสำเร็จหรือไม แกไข และ
รายงานตอผูบังคับบัญชา 
 –  ตองจัดใหมีการสำรองขอมูลภายนอกสำนักงานในระบบท่ีมีความสำคัญระดับสูง 
 –  ตองจัดใหมีการเขารหัสขอมูลท่ีมีระดับความสำคัญสูง (Encrypted backup) โดยการใชเทคโนโลยี
การเขารหัสท่ีเหมาะสม เพ่ือปองกันมิใหขอมูลสำรองเหลานั้นถูกเปดเผย 
 –  ตองดำเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบังคับบัญชา หรือ ในกรณี
ท่ีพบปญหาในการสำรองขอมูลจนเปนเหตุไมสามารถดำเนินการอยางสมบูรณได 
 –  เปนผูกำหนดชนิด เชน Full หรือ Incremental และชวงเวลาการสำรองขอมูลตามความเหมาะสม 
พรอมท้ังกำหนดสื่อท่ีใชเก็บขอมูล 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 
 13)  การกูคืนขอมูล  ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรจนเปนเหตุทำใหตอง
ดำเนินการกูคืนระบบ ผูดูแลระบบมีหนาท่ีดำเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกและรายงานสรุปผลการ
ปฏิบัติงาน ตอผูบังคับบัญชา ดังนี้ 
 –  ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ท่ีไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
 –  หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการหรือ
การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบเปนระยะจนกวาจะ
ดำเนินการเสร็จสิ้นอยางสมบูรณ 
 –  สาเหตุและวิธีการกูคืน 
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สาเหตุ วิธีการ 
กรณีท่ี 1 เกิดความเสียหายข้ึนกับโปรแกรม 
ตนฉบับ (Source code) 

ดำเนินการติดตั้งโปรแกรมตนฉบับ (Source 
code) ท่ีมีการใชงานอยู ณ ปจจุบัน หรือลาสุด 

กรณีท่ี 2 เกิดความเสียหายข้ึนกับฐานขอมูล 
(Database) 

ดำเนินการกูคืนฐานขอมูลท่ีเก็บไวลาสุด เพ่ือให 
ใชงานไดตอเนื่องโดยท่ีขอมูลสูญหายนอยท่ีสุด 

กรณีท่ี 3 เกิดความเสียหายข้ึนกับ 
ระบบปฏิบัติการ (OS) โดยท่ีฮารดแวรยังคง 
ทำงานปกติ 

ดำเนินการติดตั้งระบบปฏิบัติการใหมและติดตั้ง 
ระบบงานจากโปรแกรมตนฉบับท่ีมีการใชงานอยู 
ณ ปจจุบัน หรือลาสุด รวมถึงกูคืนขอมูลจาก 
ฐานขอมูลท่ีเก็บไวลาสุด 

กรณีท่ี 4 เกิดความเสียหายข้ึนกับฮารดแวร ใหบริษัทผูดูแลแกไขเบื้องตนใหฮารดแวร 
สามารถทำงานไดตามปกติ และหากเกิดความ 
เสียหายกับระบบปฏิบัติการและระบบงาน ให 
บริษัทหรือผูไดรับมอบหมายดำเนินการติดตั้ง 
ระบบปฏิบัติการและระบบงานนั้นใหม โดยใช 
โปรแกรมตนฉบับ ท่ีมีการใชงานอยู ณ ปจจุบัน 
หรือลาสุด และกูคืนขอมูลจากฐานขอมูลท่ีเก็บไว 
ลาสุด 

 
 14)  การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 
(IT Contingency Plan) หนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 –  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจากผูบริหาร
ประกอบดวย 
 ก.  การกำหนดชนิดของภัยพิบัติ 
 ข.  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 ค.  กำหนดข้ันตอนรับมือภัยพิบัติ 
 ง.  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
 จ.  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร 
เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวนเปนตน 
 ฉ.  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอมกรณี
ฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 15)  การดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศหากเกิดเหตุการณดานความม่ันคง
ปลอดภัย จำเปนตองตอบสนองตอเหตุการณอยางทันทวงที ดังนั้นจึงตองมีแนวปฏิบัติเม่ือเกิดเหตุการณท่ีมีผลตอความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 
 16)  ระบบไฟรวอลล 
 –  ดำเนินการตรวจสอบกฎ (Rule) ของระบบปองกันการบุกรุก อยางนอยเดือนละครั้ง 
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 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของไฟลวอลล สิ่งท่ีตองตรวจสอบ มี
ดังตอไปนี้ 
 ก.  กลุมขอมูล (Packet) ท่ีไฟลวอลลไดปดก้ัน 
 ข.  ลักษณะของกลุมขอมูล (Packet) ท่ีถูกปดก้ัน 
 ค.  หมายเลขไอพี ของเครือขายใดท่ีถูกปดก้ัน เปนจำนวนมาก 
 –  หากตรวจสอบพบการโจมตี หรือเหตุการณละเมิดความมั ่นคงปลอดภัยระบบสารสนเทศใหแจง
ผูบังคับบัญชาเพ่ือตัดสินใจดำเนินการแกไขปญหา หากไมสามารถแกไขปญหาไดใหรายงานตอบริหารดานดิจิทัล 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 17)  เครื่องคอมพิวเตอรแมขาย ตองตรวจสอบความม่ันคงปลอดภัยเครื่องคอมพิวเตอรแมขายกอนเปด
ใหบริการ โดยอยางนอยตองดำเนินการดังตอไปนี้ 
 –  ติดตั้งไฟลวอลลท่ีเครื่องคอมพิวเตอรแมขายท่ีใหบริการ เปดเฉพาะ port ท่ีใชงาน 
 –  ปด Service ท่ีไมไดใชงาน 
 –  ติดตั้ง NTP เพ่ือเทียบเวลาใหถูกตอง 
 –  จำกัดการเขาถึงจาก root หรือ Administrator โดยตรง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และกำหนดผูดูแล
รับผิดชอบหลัก และผูรับผิดชอบสำรอง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองตรวจสอบความม่ันคงปลอดภัย ตองจดบันทึก ตรวจสอบแกไข 
และรายงาน เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยตอผูบังคับบัญชา 
 –  ตองตรวจสอบ แกไข และรายงานชองโหวของเครื่องคอมพิวเตอรแมขายตอผูบังคับบัญชา 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ตองดำเนินการแจงไปยัง
ผูรับผิดชอบหนวยงาน หรือผูมีอำนาจท่ีไดรับมอบหมาย ระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 18)  ภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ต ประกอบดวย มัลแวร หนอนอินเทอรเน็ต โทรจัน
รวมถึงสปายแวร 
 –  องคกรตองดำเนินการจัดหาซอฟตแวรเพ่ือปองกัน 
 –  หนวยงานที่มีเครื่องคอมพิวเตอรแมขายที่เชื่อมตออินเทอรเน็ต ตองดำเนินการติดตั้งโปรแกรมปองกันภัย
คุกคามทางอินเทอรเน็ต และตองตั้งให Update อยางนอยสัปดาหละครั้ง 
 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของของอุปกรณ สิ่งที่ตองตรวจสอบมี
ดังตอไปนี้ 
ก.  การคุกคามทางอินเทอรเน็ตใดท่ีมีเปนจำนวนมาก 
ข.  ถูกสงมาจากท่ีใด และถูกสงไปยังท่ีใด 
 –  ตองศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่มีภัยคุกคามทางอินเทอรเน็ต โดยเฉพาะที่ตรวจพบวามีการ
กระจายภายในเครือขายองคกร 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที โดยแบงระดับความรุนแรงดังนี้ 
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ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 

7. นโยบายการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ (System acquisition and development) 
 เพ่ือใหสามารถนำเทคโนโลยีดิจิทัลมาสนับสนุนการดำเนินงานดานธุรกิจ (Business) ของโรงงานไพฯ ใหเกิด
ประสิทธิภาพและประสิทธิผลอยางสูงสุดตอองคกร สามารถชวยแกไขปญหาในการลงทุนดานเทคโนโลยีดิจิทัลท่ีซ้ำซอน
เกิดความจำเปน ไมสอดคลองกับทิศทางการดำเนินงานขององคกร ขอมูลที่ไมเปนมาตรฐานเดียวกัน และขาดการบูร
ณาการทำงานรวมกันอยางเปนระบบ โรงงานไพฯ ขอออกประกาศแนวทางปฏิบัติเพ่ือใหสวนงานตาง ๆ  ดำเนินงานได
อยางเปนเอกภาพ และเกิดผลสัมฤทธิ์ท่ีดี ดังนี้ 
 1)  การพัฒนาดานเทคโนโลยีดิจิทัลในดานตาง ๆ จะตองมีความสอดคลองกับวิสัยทัศน (Vision) พันธกิจ 
(Mission) และวัตถุประสงคเชิงยุทธศาสตร (Strategy Objective) ของโรงงานไพฯ รวมทั ้งเปนไป ตามกรอบ
สถาปตยกรรมองคกรในอนาคตของโรงงานไพฯ ตามท่ีกำหนด 
 2)  การลงทุนดานเทคโนโลยีดิจิทัลจะตองไมเปนการลงทุนท่ีซ้ำซอน มีความคุมคา และเกิดประโยชนตอองคกร
อยางสูงสุด 
 3)  การบริหารจัดการดานเทคโนโลยีดิจิทัลจะตองคำนึงถึงความเสี่ยงดานความม่ันคงปลอดภัยของขอมูล 
 4)  การรักษาขอมูลสวนบุคคล การรักษาความลับของทางราชการ การไมละเมิดทรัพยสินทางปญญาและการ
รักษาความม่ันคงปลอดภัยสารสนเทศ รวมท้ังผลกระทบในดานอ่ืน ๆ ท่ีจะสงผลตอองคกร 
 

แนวปฏิบัติการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ 
 ในการจัดทำนโยบายการจัดสรรและบริหารทรัพยากรดานเทคโนโลยีดิจิทัล มีวัตถุประสงคเพ่ือใหม่ันใจวา
ทรัพยากรเทคโนโลยี สารสนเทศ มีความเพียงพอ รวมท้ังการจัดการความเสี่ยงอันเก่ียวเนื่องจากการขาดทรัพยากร ใน
การดำเนินงานทางดานเทคโนโลยีดิจิทัล โรงงานไพ มีแนวปฏิบัติดังนี ้
 1)  พิจารณาและกำหนดกลยุทธทางดานเทคโนโลยีดิจิทัลสำหรับปจจุบัน และในอนาคตทางเลือกตาง ๆ
สำหรับการจัดหาทรัพยากรทางดานเทคโนโลยีดิจิทัล และการพัฒนาทรัพยากรสารสนเทศใหเพียงพอตอ ความตองการ
ในปจจุบันและอนาคต รวมทั ้งทางเลือกเกี ่ยวกับแหลงที่มาของทรัพยากรสารสนเทศ และกลยุทธ ในการจัดหา
ทรัพยากร 
 2)  กำหนดหลักเกณฑเพื ่อใชเปนแนวทางในการจัดสรรและบริหารทรัพยากรสารสนเทศ รวมทั ้งขีด
ความสามารถ เพื ่อใหหนวยงานเทคโนโลยีดิจิทัลสามารถตอบสนองตามความตองการขององคกรตามระดับขีด
ความสามารถ และสมรรถนะท่ีตองการ ระดับความเรงดวนในการใชงาน และขอจำกัดดานงบประมาณ 
 3)  เพ่ือเปนการวางแผนในการจัดสรรทรัพยากรอยางคุมคา และลดความเสี่ยงท่ีอาจเกิดข้ึน การจัดทำแผนการ
จัดสรรทรัพยากรสารสนเทศ ตองพิจารณาใหเหมาะสมกับโครงสรางองคกร และสอดคลองกับจัดสรรทรัพยากรของ
องคกร รวมท้ังการบริหารทรัพยากรบุคคลโดยรวมขององคกรดวย 
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8.  นโยบายการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT Incident problem 
Management) 
 การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) มีวัตถุประสงค 
 เพ่ือใหมีวิธีการท่ีสอดคลองกันและไดผลสำหรับการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 
ซ่ึงรวมถึงการแจงสถานการณความม่ันคงปลอดภัยสารสนเทศและจุดออนความม่ันคงปลอดภัยสารสนเทศใหไดรับ
ทราบ 
 2.8.1  หนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ (Responsibilities and procedures) ตองกำหนดหนาท่ี
รับผิดชอบและข้ันตอนปฏิบัติเพ่ือรับมือเหตุการณท่ีเก่ียวของกับความม่ันคงปลอดภัยของหนวยงาน และมีความเปน
ระบบระเบียบท่ีดี โดยใหเปนไปตามแนวปฏิบัติการดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศ 
 2.8.2  การรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศ (Reporting information security events) 
ตองกำหนดชองทางการติดตอเพ่ือรายงานสถานการณความม่ันคงปลอดภัยอยางชัดเจน 
 2.8.3  การรายงานจุดออนความม่ันคงปลอดภัยสารสนเทศ (Reporting information security weaknesses)
หากผูใชงานตรวจพบเหตุอันอาจสงผลตอความม่ันคงปลอดภัยของระบบสารสนเทศตองรายงานเหตุการณดังกลาวตอ
ผูรับผิดชอบ 
 2.8.4  การประเมินและตัดสินใจตอสถานการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of and 
decision on information security events) กอนการรายงานสถานการณดานความม่ันคงปลอดภัยตองตรวจสอบให
ชัดเจน 
 2.8.5  การตอบสนองตอเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Response to information security 
incidents) กำหนดใหมีการรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศตามระดับความรุนแรงของเหตุการณ 
หากสงผลกระทบรุนแรงตอผูใชงานเปนจำนวนมาก ตองประกาศใหทราบโดยรวดเร็ว 
 2.8.6  การเรียนรูจากเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Learning from information security 
incidents) ตองมีการบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยางนอยตองพิจารณาถึงประเภทของเหตุการณ 
ปริมาณท่ีเกิดข้ึน และคาใชจายท่ีเกิดจากคว 
ามเสียหาย เพ่ือจะไดเรียนรูและเตรียมการปองกัน 
 2.8.7  การเก็บรวบรวมหลักฐาน (Collection of evidence) ตองรวบรวมและจัดเก็บหลักฐานตามกฎหรือ
หลักเกณฑสำหรับอางอิงในกระบวนการทางศาล 
 

 แนวปฏิบัติการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ 
 การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศหนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 1)  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจาก
ผูบริหารประกอบดวย 
 –  การกำหนดชนิดของภัยพิบัติ 
 –  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 –  กำหนดข้ันตอนรับมือภัยพิบัติ 
 –  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
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 –  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร 
ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน
เปนตน 
 –  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความ
พรอมกรณีฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 2)  แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 –  ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของหนวยงาน
เพ่ือการตรวจสอบและประเมินความเสี่ยงนั้น ดังตอไปนี้ 
 –  ความเสี่ยงที่เกิดจากการลักลอบเขาทางระบบปฏิบัติการเพื่อยึดครองเครื่องคอมพิวเตอรแมขาย
ผานระบบอินเทอรเน็ต (Internet) 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบเขาเชื่อมโยงกับระบบเครือขายไรสายโดยไมไดรับอนุญาต 
 –  ความเสี่ยงที่เกิดจากเครื่องมือดานเทคโนโลยีสารสนเทศ หรือระบบเครือขายเกิดการขัดของ
ระหวางการใชงาน 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบใชรหัสผาน (Password) ของผูอ่ืนโดยไมไดรับอนุญาต 
 –  การตรวจสอบและประเมินความเสี่ยงใหคำนึงถึงองคประกอบดังตอไปนี้ 
 ก.  ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงท่ีระบุ 
 ข.  ภัยคุกคามหรือสิ่งท่ีอาจกอใหเกิดเหตุการณท่ีระบุรวมถึงความเปนไปไดท่ีจะเกิดข้ึน 
 ค.  จุดออนหรือชองโหวท่ีอาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ 
 –  ดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security audit and 
assessment) ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ ปละ 1 ครั้ง 
 –  ตรวจสอบและประเมินความเสี่ยงที่ดำเนินการโดยผูตรวจสอบภายใน (Internal Auditor) ของ
องคกร 
 –  กำหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น 
 
 3)  มาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้  
 –  ควรกำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
 –  ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสำเนาสำหรับขอมูลนั้น สำหรับใหผูตรวจสอบ
ใชงาน และควรทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวแหลงจัดเก็บขอมูลอื่นที่มีขอกำหนดการ
เขาถึงขอมูล 
 –  กำหนดใหระบุและจัดสรรทรัพยากรที่จำเปนตองใชในการตรวจสอบระบบบริหารจัดการความ
ม่ันคงปลอดภัย 
 –  กำหนดใหเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้ง บันทึกขอมูลล็อก แสดงการเขาถึงนั้น 
ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญๆ 
 –  ในกรณีที่มีเครื ่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ควรกำหนดใหแยกการติดตั้ง
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และจัดเก็บปองกันเครื่องมือ
นั้นจากการเขาถึงโดยไมไดรับอนุญาตโดยมีการปองกันเปนอยางดี 
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 4)  ในกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่ง
ผูใดอันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ “ผูบริหารระดับสูงสุด” เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ี
เกิดข้ึนโดยตรง รวมถึงในกรณีท่ีมีการรองเรียน และฟองรองภายใตกฎหมายพระราชบัญญัติวาดวยการกระทำความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 
 5)  ตองสรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนักความเขาใจถึงภัยและผลกระทบท่ีเกิด
จากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรู เทาไมถึงการณ รวมถึงกำหนดใหมีมาตรการเชิงปองกันท่ี
เหมาะสม 
 
 6)  รายงานผลการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศปละ 1 ครั้ง เสนอตอคณะอนุกรรมการ
ดานเทคโนโลยีสารสนเทศ และแจงคณะกรรมการบริหารความเสี่ยงขององคกรเพ่ือดำเนินการตอไป 
 
 7)  แสดงผลการตรวจสอบตามนโยบายการรักษาความมั ่นคงปลอดภัยดานสารสนเทศผานเว็บไซต ให
ประชาคมขององคกรทราบ ตามนโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
 

9.  นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
• การบร ิหารจ ัดการเหต ุการณ ความม ั ่นคงปลอดภ ัยสารสนเทศ ( Information Security Incident 
Management) มีวัตถุประสงคเพื่อปองกันการหยุดชะงักในการดำเนินงานขององคกรที่เปนผลมาจากวิกฤตหรือภัย
พิบัติหนึ่ง 
 2.9.1  นโยบายการวางแผนความตอเนื ่องดานความมั่นคงปลอดภัยสารสนเทศ (Planning information 
security continuity policy) 
 ผูดูแลระบบตองมีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิด
ข้ึนกับระบบสารสนเทศ (IT Contingency Plan) ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 2.9.2  นโยบายตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Risk assessment information policy) 
 ตองดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ
อยางนอยปละ 1 ครั้ง ตามแนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 2.9.3  การตรวจสอบ การทบทวน และการประเมินความตอเนื ่องดานความมั ่นคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity) 
 ตองทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 2.9.4  การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 ตองกำหนดสถานการณหรือสภาวะฉุกเฉิน และจัดระดับความรุนแรงภัยพิบัติ พรอมแผนรองรองรับ
เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัย 

• การเตรียมการอุปกรณประมวลผลสำรอง (Redundancies)  วัตถุประสงคเพ่ือจัดเตรียมสภาพความพรอม
ใชของอุปกรณประมวลผลสารสนเทศ 

 2.9.5  สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ (Availability of information processing 
facilities)  อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสำรองไวอยางเพียงพอเพ่ือใหตรงตามความตองการดาน
สภาพความพรอมใชท่ีกำหนดไว 
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แนวปฏิบัติการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 
 1)  การวิเคราะหเหตุการณภัยพิบัติ  คือการวิเคราะหเหตุการณภัยพิบัติภัยพิบัติท่ีอาจกอใหเกิดความเสียหาย
กับระบบเทคโนโลยีสารสนเทศ หรือสงผลใหองคกรไมสามารถดำเนินกิจการไดอยางปกติ จำแนกเปน 2 กลุมหลักๆ 
ไดแก  
 –  ภัยพิบัติจากภายนอก  
 ก.  ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทบตอสถานท่ีตั้งของเครื่องแมขาย ไดแก 
ภัยพิบัติอัคคีภัย อุทกภัย การจลาจล ชุมนุมประทวง แผนดินไหว ฯลฯ  
 ข.  ระบบเครื่องแมขายท่ีเชื่อมตอระบบอินเตอรเน็ตเกิดความขัดของ  
 ค.  การบุกรุกหรือโจมตรีะบบควบคุมเทคโนโลยีสารสนเทศจากภายนอก เพ่ือสรางความเสียหายหรือ 
ทำลายระบบขอมูล  
 ง.  ระบบกระแสไฟฟาขัดของ /ไฟฟาดับ /ไฟกระชาก  
 จ.  มัลแวรคอมพิวเตอร 
 ฉ.  เหตุการณโรระบาด หรือโรคติดตอรายแรง ท่ีสงผลกระทบตอการปฏิบัติงาน 
 –  ภัยพิบัติจากภายใน      
 ก.  ระบบเครื่องแมขายหลัก ระบบฐานขอมูลหลักเสียหาย ถูกทำลาย  
 ข.  มัลแวรคอมพิวเตอรจากผูใชงานภายในองคกร 
 ค.  เจาหนาท่ีหรือบุคลากรขององคกร ขาดความรูความเขาใจในการใชอุปกรณคอมพิวเตอรท้ังดาน 
ฮารดแวรและซอฟตแวรอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย 
 2)  การประเมินสถานการณและกำหนดระดับความรุนแรง 
 เม่ือองคกร มีการวิเคราะหเหตุการณภัยพิบัติแลว จะทำการประเมินและกำหนดระดับความรุนแรง ภัย
พิบัติ เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัยจัดเตรียมระบบบันทึกและวิเคราะหเหตุการณตางๆ โดย
เจาหนาท่ีศูนยสารสนเทศนำมาสรุปเปนขอมูล ดังนี้ 
 

 
สถานการณหรือสภาวะฉุกเฉิน 

ระดับความรุนแรง 
( คะแนน 5 คะแนน) 

จัดเรียงลำดับ 

ตอระบบงาน ตอพันธกิจ ตอประชาชน รวม จัดลำดับ 

กรณีไฟไหม 5 5 5 15 1 
กรณีอุทกภัย 5 5 3 13 2 
กรณีโดนแทรกแซงระบบ 5 4 3 12 3 
กรณีไฟฟาดับ 5 3 2 10 4 
กรณีแผนดินไหว 3 2 3 8 5 
กรณีจลาจล การชุมนมุ / 
เหตุการณความไมสงบ 

2 2 3 7 6 

โรคระบาด 2 2 1 5 7 
 
 3)  ข้ันตอนการปฏิบัติเม่ือเกิดเหตุการณฉุกเฉินหรือผิดปกติ 
 สวนงานสารสนเทศและพัฒนาระบบ ไดจัดเตรียมคูมือเมื่อเกิดเหตุการณฉุกเฉินหรือผิดปกติในองคกร โดย
กำหนดข้ันตอนการปฏิบัติท่ีเหมาะสมตอสถานการณตางๆ ท่ีเกิดข้ึน รวบรวมเหตุการณการระบุท่ีมาของผูบุกรุก เพ่ือให
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สามารถยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลา รวมถึงการเตรียมอุปกรณสำรองงานเพ่ือใชงาน และเพื่อใชในการกูคืน
ระบบ ดังนี ้
 –  การจัดเตรียมอุปกรณ  โดยสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนหนวยงานหลักท่ีดูแลระบบเทคโนโลยี
สารสนเทศ ระบบเครือขาย คอมพิวเตอรไดมีการจัดเตรียมอุปกรณและเครื่องมือท่ีจำเปนในกรณีคอมพิวเตอรหรือ
อุปกรณเครือขายเกิดขัดของใชงานไมไดดังนี้  
 ก.  เครื่องคอมพิวเตอร PC/เครื่องคอมพิวเตอร Notebook  
 ข.  แผนติดตั้งระบบปฏิบัติการ/ ระบบปฏิบัติการของเครือขาย/ แผนติดตั้งระบบงานท่ีสำคัญ  
 ค.  อุปกรณสำรองขอมูลและระบบงานท่ีสำคัญ  
 ง.  โปรแกรมการประชมุออนไลน 
 จ.  โปรแกรม antivirus  
 ฉ.  Driver อุปกรณตางๆ  
 ช.  ระบบสำรองไฟฟาอัตโนมัติ  
 ซ.  อุปกรณสำรองตางๆ ของเครื่องคอมพิวเตอร 
 –  การสำรองขอมูล เพื่อปองกันความเสียหายที่อาจเกิดขึ้นเมื่อขอมูลเกิดความเสียหายถูกทำลายจากมัลแวร 
หรือผูบุกรุก แทรกแซง เปลี่ยนแปลงขอมูล และสามารถนำขอมูลที่มีปญหากลับมาใชงานไดโดยองคกรมีนโยบายการ
สำรองขอมูลระบบคอมพิวเตอรและแผนการสำรองขอมูล ดังนี้  
 ก.  การสำรองขอมูลเว็บไซตและระบบงานตางๆ  
 ข.  การสำรองขอมูลเครือขาย (Configuration) 
 –  การปองกันและกำจัดมัลแวร มีการติดตั้งซอฟตแวรปองกันและกำจัดมัลแวรสำหรับเครื่องคอมพิวเตอรแม
ขายและเครื่องคอมพิวเตอร ลูกขายที่เชื ่อมตอในระบบเครือขาย โดยผูใชงานตองระมัดระวังในการใชงานระบบ
คอมพิวเตอรโดยเฉพาะใน การเชื่อมตออินเตอรเน็ต เพ่ือไมใหเปนชองทางใหผูบุกรุกสามารถเขามาทำลายระบบได 
 –  การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร เพื่อเปนการสรางความปลอดภัยใหกับระบบ
เทคโนโลยีสารสนเทศและระบบเครือขาย มีแนวทางดังนี้  
 ก.  กำหนดมาตรการควบคุมการเขา – ออก หองควบคุมระบบเครือขายและการปองกันความเสียหาย 
โดยหองควบคุมจะมีกุญแจ และ keycard สวนกลางเพียง 1 ชุดเทานั้น กรณีท่ีผูเก่ียวของตองการเขาไปใน หองควบคุม 
ตองลงชื่อเบิกกุญแจ และ keycard ในสมุดควบคุมการเขา - ออก หามบุคคลที่ไมมีอำนาจหนาที่ เกี่ยวของเขาไปใน
หองควบคุมระบบเครือขาย หากจำเปน ใหผู ดูแลระบบ เปนผู ร ับผิดชอบพาเขาไปในหองควบคุมมีการติดตั้ง
กลองโทรทัศนวงจรปด  
 ข.  มีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) เพื่อปองกันไมใหผูที่ไมไดรับอนุญาตจากระบบ 
เครือขายอินเตอรเน็ต สามารถเขาสูระบบสารสนเทศและระบบเครือขายคอมพิวเตอรไดโดยกำหนดให Firewall 
ควบคุมการเขา-ออก หรือการควบคุมการรับ-สงขอมูล ในระบบเครือขาย และเปดใชงานตลอดเวลา  
 ค.  มีการติดตั ้ง IPS (Intrusion Prevention System) เพื ่อใหตรวจสอบการบุกรุกโดยจะทำงาน 
คลายๆกับ IDS แตจะมีคุณสมบัติพิเศษในการจูโจมกลับหรือหยุดยั้งผูบุกรุกไดดวยตัวเองโดยที่ไมจำเปนตอง อาศัย
โปรแกรมหรือ Hardware ตัวอ่ืนๆ  
 ง.  มีเจาหนาที่ดูแลระบบเครือขาย ทำการตรวจสอบการใชงานขอมูลบนเครือขายอินเตอรเน็ตของ
องคกร เพื่อตรวจสอบการใชงานบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถี่ในการ 
เรียกใชผิดปกติเพ่ือจะไดสรุปหาสาเหตุและหาวิธีการปองกันตอไป  
 จ.  การดำเนินการตามพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
และพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการทำธุรกรรมทางอิเล็กทรอนิกสโดยไดจัดหาระบบบริหาร จัดเก็บ
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ขอมูล Log (Central Log Management) เพื่อตรวจสอบ ติดตามการวิเคราะห (Log File) และการเฝา ระวังในครือ
ขาย (Network Monitoring) เพื่อเพิ่มประสิทธิภาพในการดูแลระบบเครือขายขององคกร คุณภาพสิ่งแวดลอมใหดี
ยิ่งข้ึน 
 –  การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว จลาจล ชุมนุมประทวง โดยเตรียมอุปกรณดังนี้  
 ก.  เตรียมอุปกรณยังชีพ เชน ยารักษาโรคฯลฯ และแจงใหทุกคนทราบถึงแหลงท่ีเก็บ  
 ข.  ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน  
 ค.  ศึกษาแผน/ฝกซอมแผนอพยพในภาวะฉุกเฉิน พรอมกำหนดจุดรวมพลท่ีชัดเจน 
 
 –  การปองกันและแกไขปญหาที่เกิดจากกระแสไฟฟาขัดของ เพื่อเปนการปองกันและแกไขปญหาจาก
กระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบเทคโนโลยี สารสนเทศและอุปกรณเครือขายคอมพิวเตอรไดกำหนด
แนวทาง ดังนี้ 
 ก.  ติดตั้งเครื่องสำรองไฟฟาอัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอรแม
ขาย (Server) และอุปกรณเครือขาย ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ 120 นาที ติดตั้งเครื่องสำรองไฟฟา
อัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอร สวนบุคคล ซ่ึงมีระยะเวลาการสำรองไฟฟาได
ประมาณ 15 นาที 
 ข.  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและบำรุงรักษา 
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ  
 ค.  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณตางๆ 
 –  การจัดเตรียมอุปกรณและระบบเพ่ือสนับสนุนการปฏิบัติงานนอกสถานท่ี หรือปฏิบัติงานจากท่ีบาน 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได  
 ข.  จัดเตรียมอุปกรณ ท่ีรองรับการปฏิบัติงานนอกสถานท่ีประกอบดวยโนตบุค และอุปกรณตอพวง 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได พรอมระบุระบบงานท่ีอนุญาตใหผูใชงาน เขาถึงระบบปฏิบัติการจากนอกสถานท่ีได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 4)  การเตรียมความพรอม และแผนปฏิบัติ ฉุกเฉิน 
 –  การเตรียมความพรอมกรณีเกิดการแทรกแซงเว็บไซต เม่ือเกิดเหตุโจมตี บุกรุก ผานทางเว็บไซต มีข้ันตอน
การดำเนินการดังนี้ 
 ก.  สกัดก้ันการเขาถึงเครื่องใหบริการ เพ่ือไมใหเกิดการเปลี่ยนแปลงของขอมูล ดวยการถอดสาย 
Network ออกจากเครื่อง  
 ข.  ตรวจสอบความเปลี่ยนแปลงของขอมูลในระบบ  
 ค.  ตรวจสอบ Log File หรือ แฟมกิจกรรมของระบบ เพ่ือดูพฤติกรรมท่ีนาสงสัย  
 ง.  ดำเนินการปดชองโหวบนหนาเว็บไซตโดยใหคำนึงถึงสิ่งตางๆ ประกอบดวย การตรวจสอบการปอน
ขอมูล  SQL Injection  XSS (Cross Site Scripting) 
 หากไมสามารถดำเนินการแกไขไดโดยเร็ว ใหทำการปดการใชงานในสวนท่ีเกิดปญหากอนปรับปรุง 
ซอฟตแวรท่ีเก่ียวของใหเปนรุนลาสุดท่ีมีความม่ันคงปลอดภัยสูง 
 
 –  แผนปฏิบัติกรณีเกิดการแทรกแซงเว็บไซต 
 ก.  เจาหนาท่ีไดรับแจงทางอีเมลหรือโทรศัพทวา เว็บไซต ถูกแทรกแซงเปลี่ยน หนาเว็บไซต 
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 ข.  ทดลองเขาเว็บไซต เพ่ือตรวจสอบหนาเว็บไซตอีกครั้ง  
 ค.  หลังจากตรวจสอบเปนท่ีแนชัดวาหนาเว็บไซตถูกเปลี่ยนแปลง ใหรีบเก็บหลักฐานโดยการ copy 
หนาเว็บไซตไว  
 ง.  ติดตอสวนสารสนเทศและพัฒนาระบบ เพ่ือแจงเหตุและดำเนินการตัดการเชื่อมตอจาเครือขาย
อินเตอรเน็ตชั่วคราวเพ่ือดำเนินการแกไข  
 จ.  ตรวจสอบหารองรอยการเขาโจมตี ตรวจสอบ log เพ่ือหา IP ท่ีเขาเปลี่ยนหนาเว็บไซต 
 ฉ.  แกไขขอบกพรอง ชองโหวทางเครือขาย ท่ีเปนสาเหตุใหถูกโจมตี เปลี่ยน Password การเขาใช 
เครื่องแมขายหากจำเปน  
 ช.  เปลี่ยนหนาเว็บไซตกลับเปนแบบเดิมพรอมเชื่อมตอเครือขายอินเตอรเน็ต เขากับเครื่องใหบริการ 
เว็บไซต เปดการเชื่อมตอใหสามารถใชงานเครื่องแมขายไดตามปกติ 
 ซ.  กรณีเกิดความเสียหายรายแรง ใหนำหลักฐานท่ีไดท้ังหมดเขาแจงความกับตำรวจ 
 
 5)  การเตรียมความพรอมรับสถานการณภัยพิบัติจากกรณีไฟฟาดับ ไฟกระชาก กำหนดแนวทางการดำเนินการ
เบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศฯดังนี้ 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจ
เกิดข้ึนกับอุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรในสวนของเครื่องคอมพิวเตอรแมขาย 
(Server) ซ่ึงมีระยะในเวลาในการสำรองไฟฟาโดยประมาณ 120 นาที 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจ
เกิดข้ึนกับอุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรลูกขาย ซ่ึงมีระยะในเวลาในการสำรองไฟฟา
โดยประมาณ 15 นาที 
 –  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและ บำรุงรักษา
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 
 –  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันทีและปดเครื่องคอมพิวเตอรและ
อุปกรณตางๆ 
 –  กำหนดใหมีการสำรองฐานขอมูล และระบบงานตางๆ ทุก 1 เดือนเปนอยางนอย 
 6)  การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว  เตรียมความพรอม โดยติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากแผนดินไหวท่ีเกิดข้ึน ดังนี้ 
 –  ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพ้ืนท่ีเสี่ยงภัย ขอมูลสถานการณสาธารณภัยจากหนวยงานท่ี
เก่ียวของและขอมูลการพยากรณอากาศจากหนวยงานอุตุนิยมวิทยาท่ัวโลก มาตรการ/แนวทางปฏิบัติในการปองกัน
และแกไขปญหาสาธารณภัย ติดตามระเบียบ/กฎหมายท่ีเก่ียวของ เชื่อมโยงไปถึงเว็บไซต/แอปพลิเคชั่น ของหนวยงาน
ตางๆ เชน กรมอุตุนิยมวิทยา ศูนยเตือนภัยพิบัติแหงชาติกรมปองกันและบรรเทาสาธารณภัย 
 
 –  การเตรียมบุคลากร วัสดุอุปกรณสถานท่ีอพยพ 
 ก.  ประสานการเตรียมงานกับหนวยกูภัยเพ่ือเตรียมการในการปองกันและบรรเทาภัยจากแผนดินไหว 
 ข.  ประสานการเตรียมการกับหนวยงานท่ีเก่ียวของในการจัดเตรียมกำลังคน วัสดุอุปกรณตางๆ ตาม
ความจำเปนและเหมาะสม 
 ค.  สำรวจสถานท่ีอพยพท่ีปลอดภัยพรอมอำนวยความสะดวกอาหาร และน้ำดื่ม สาหรับบุคลากรของ
องคกร 
 ง.  จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัยและการขนสงสิ่งของท่ีจำเปนตางๆ 
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 –  การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร เม่ือมีอาคารท่ีมีการกอสราง ดัดแปลง โดยไมถูกตอง
ตามแบบแปลนแผนผัง เจาหนาท่ีผูรับผิดชอบฝายอาคารตองดำเนินการตามระเบียบของทางองคกรใหดำเนินการแกไข 
เพ่ือความปลอดภัยตอชีวิตและทรัพยสินของประชาชน  อบรม ใหความรูเก่ียวกับการปฏิบัติเม่ือเกิดแผนดินไหว แก
เจาหนาท่ี บุคลากรภายในองคกร 
 
 7)  การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจลเพื่อติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวงและกอจลาจล 
 –  ดำเนินการคนหาขาวจากแหลงขาวตางๆ เชน ตำรวจ นักขาว โทรทัศนวิทยุและหนวยงานท่ี
เก่ียวของ 
 –  จัดเตรียมกำลังเจาหนาที่ วัสดุอุปกรณเครื่องมือเครื่องใชระบบการสื่อสาร ยานพาหนะ และ
มอบหมายหนาท่ีความรับผิดชอบ 
 –  ติดตั้งระบบกลองวงจรปดเพ่ือรักษาความปลอดภัย 
 8)  การเตรียมความพรอมในการเสริมสรางความม่ังคงปลอดภัยใหกับระบบระบบเครือขาย ติดตั้งโปรแกรม
สำหรับติดตามการทำงานของระบบคอมพิวเตอร และบริหารจัดการอุปกรณเครือขาย เพ่ือตรวจสอบสถานะของ
อุปกรณเครือขายในระบบ ซ่ึงจะชวยใหผูดูแลระบบนั้นสามารถท่ีจะพบปญหาหรือตรวจสอบปญหาไดอยางรวดเร็ว 
 –  การใชงานโดยท่ัวไปสำหรับผูใชงานเครือขาย 
 ก.  จัดใหมีการอบรมเพ่ือเสริมสรางสมรรถนะในการใชงานเทคโนโลยีสารสนเทศ เพ่ือพัฒนา
ทักษะความรู ความเขาใจ ในดานเทคโนโลยีสารสนเทศใหแกบุคลากรของกรมสงเสริมคุณภาพสิ่งแวดลอม เพ่ือให
เจาหนาท่ีท่ีไดรับการฝกอบรมสามารถนำไปใชในการปฏิบัติงานไดอยางเหมาะสมและมีประสิทธิภาพมากยิ่งข้ึน 
 ข.  สรางความรู ความเขาใจ แกเจาหนาท่ีกรมสงเสริมคุณภาพสิ่งแวดลอม ใหมีความ
ตระหนักในการใชงานเทคโนโลยีสารสนเทศอยางปลอดภัย โดยกำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยสารสนเทศ ดังนี้ 

• ผูใชงาน ปฏิบัติตามแนวทางการใชงานหรือหามใชงานโปรแกรมคอมพิวเตอร 

• ผูใชงาน ปฏิบัติตามเง่ือนไขการใชงานและไมละเมิดทรัพยสินทางปญญาของผูอ่ืน 

• ผูใชงาน ตองกำหนดหรือใชงานรหัสผาน 

• ผูใชงาน ตองตรวจสอบและปองกันมัลแวร 

• ผูใชงาน ปองกันการเขาถึงโดยไมไดรับอนุญาต การขโมย การสูญหาย หรือการ
เสียหายของขอมูล เอกสาร คอมพิวเตอร หรืออุปกรณคอมพิวเตอรขององคกร 

• ผูใชงานปองกันอุปกรณหรือเครื่องคอมพิวเตอรแบบพกพาซ่ึงสินtเปนขององคกร  

• ผูใชงานทำบันทึกขอความขอใชงาน VPN เพ่ือขออนุมัติจาก ผูบริหารดานดิจิทัล
สำหรับการเขาถึงระบบงานขององคกร จากระยะไกล โดยตองแสดงเหตุผลหรือ
ความจำเปนในการใชงาน พรอมระบุระยะเวลาการใชงานตามท่ีตองการ  

• ผูใชงาน หามใชงานระบบเทคโนโลยีสารสนเทศ อินเทอรเน็ต และเครือขายของ
องคกร ในลักษณะท่ีผิดวัตถุประสงค 

• ผูใชงาน ใชระบบงานอีเมลในการจัดการกับขอมูลขององคกร ตามชั้นความลับ  

• ผูใชงานขอมูล ปฏิบัติตามแนวปฏิบัติในการบริหารจัดการขอมูลตามระดับชั้น
ความลับ ท่ีองคกร ไดกำหนดไว 
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• เม่ือผูใชงานพบเหตุการณหรือจุดออนดานความม่ันคงปลอดภัย ใหรีบแจงไปยังสวน
สารสนเทศโดยทันทีท่ีพบเห็น 

• ผูบังคับบัญชา ตองดำเนินการตรวจสอบเครื่องคอมพิวเตอรของผูใชงานท่ีลาออก
กอนวันท่ีมาปฏิบัติงานวันสุดทายเพ่ือดูวายังอยูในสภาพท่ีใชงานไดตามปกติหรือไม 
หากเกิดการชำรุดหรือเสียหาย ใหตรวจสอบวาเปนการเสียหายตามสภาพการใชงาน
หรือไม หากเปนการชำรุดหรือเสียหายโดยประมาทหรือเลินเลอ ใหแจงหนวยงาน
พัสดุเพ่ือดำเนินการสอบสวนตอไป 

 –  การใชงานเครือขาย สำหรับผูดูแลระบบ  กำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัย สารสนเทศ ดังนี้ 
 ก.  ผูรับผิดชอบระบบสารสนเทศ ตองบริหารจัดการความม่ันคงปลอดภัยบนเครือขายขององคกร 
 ข.  ผูรับผิดชอบระบบสารสนเทศ กำหนดมาตรการความม่ันคงปลอดภัยสำหรับการใชงาน VPN เพ่ือ
เขาถึงระบบงานขององคกร จากระยะไกล 
 ค.  ผูรับผิดชอบระบบสารสนเทศ ควบคุมการเขาถึงและใชงานระบบเครือขายไรสายภายใน องคกร
ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 
 –  การใชงานเครือขาย สำหรับผูใชงาน  สวนสารสนเทศและพัฒนาระบบไดดำเนินการติดตั้งโปรแกรมปองกัน
และกำจัดมัลแวรใหกับเครื่องคอมพิวเตอรลูกขายภายในองคกรโปรแกรมปองกันและกำจัดมัลแวรจะทำการสแกน
ขอมูลท่ีมีการรับ สงผานเครือขายกอนมีการใชงาน โดยแจงใหผูใชงานปฎิบัติดังนี้ 
 ก.  ไมควรเปดใหผูอ่ืนสามารถเขาถึงขอมูลในเครื่องคอมพิวเตอร 
 ข.  ไมควรเปดการเขาถึงขอมูลในเครื่องแบบ Full Control 
 ค.  ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 ง.  ไมควรทำการ Download ขอมูลใดๆ จากเครือขายภายนอก 
 –  การเตรียมความพรอมในการดำเนินการเก่ียวกับโปรแกรมปองกันและกำจัดมัลแวร 
 ก.  ดำเนินการติดตั้งโปรแกรมปองกันและกำจัดมัลแวร โดยติดตั้งโปรแกรมปองกันและกำจัดมัลแวร
ใหกับเครื่องคอมพิวเตอรลูกขายทุกเครื่องภายในองคกรอยางเพียงพอและไดตออายุลิขสิทธิ์ของโปรแกรมทุกป 
 ข.  ดำเนินการปรับปรงุรุนของโปรแกรมใหเปนปจจุบันอยูเสมอ 
 ค.  ดำเนินการปรับปรุงฐานขอมูลของมัลแวรอยางสม่ำเสมอ 
 ง.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยูตองมีการตรวจสอบแบบทันทีทันใด 
 จ.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยู มีความสามารถในการตรวจสอบการโจมตี
จากมัลแวรในรูปแบบ ตางๆ ไดแก ตรวจสอบเม่ือเขาใชงานแฟมขอมูล, ตรวจสอบเม่ือเขาใชงานโปรแกรมดูเว็บไซตและ
ตรวจสอบเม่ือมีการใชงาน E-mail 
 –  การเตรียมความพรอม แผนปฏิบัติกรณีเกิดไฟไหม/การทดสอบแผนปฏิบัติกรณีเพลิงไหม หอง Server 
เจาหนาท่ีศูนยสารสนเทศสิ่งแวดลอม ไดเขารวมฝกอบรมหลักสูตรปองกันและระงับอัคคีภัยประจำปของหนวยงาน 
เพ่ือใหเจาหนาท่ีท่ีปฏิบัติงานภายในอาคารมีความรู ความเขาใจเก่ียวกับความปลอดภัยในอาคารพรอมรับสถานการณ
ฉุกเฉินกรณีเกิดเหตุเพลิงไหม โดยกรณีเกิดเหตุไฟไหมหอง Server ใหปฏิบัติดังนี้ 
 ก.  เม่ือไดรับแจงเหตุไฟไหมในกรณีปฏิบัติงานอยูในหอง Server ควรรีบออกจากหอง Server และลง
จากอาคารอยางเปนระเบียบโดยเร็วท่ีสุด และไมควรกลับเขาไปในอาคารอีก 
 ข.  ในกรณีอพยพออกจากหอง Server ควรใชมือสัมผัสบริเวณผนังหรืออังใกลๆ ประตูถามีความรอน
สูง แสดงวาเกิดเพลิงไหมบริเวณใกลเคียง 
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 ค.  ใหหนีไฟลงดานลางของอาคาร โดยใชบันไดหนีไฟดานนอกอาคาร เนื่องจากลักษณะบันไดภายใน
อาคารเปนเหมือนชอง โพรง ท่ีเสริมใหเปลวไฟพุงข้ึน และลุกลามอยางรวดเร็ว แตถาลงทางบันไดไมไดใหลงทางหนาตาง 
โดยใชเชือก หรือผายาวผูกโรยตัวลงมา สวนการกระโดดลงจากอาคาร ควรมีเบาะหรือฟูกท่ีนอนรองรับ 
 ง.  หามใชลิฟตเพราะขณะเกิดเพลิงไหมไฟฟาจะดับ ทำใหลิฟตคางจะทำใหดานในของตัวลิฟตไมมี
อากาศ 
จ.  หากเสนทางหนีไฟเต็มไปดวยกลุมควัน ใหใชผาชุบน้ำมาคลุมตัว และปดจมูกปองกันการสำลักควันแลวหมอบคลาน
เนื่องจากอากาศบริสุทธิ์จะอยูดานลาง (เหนือพ้ืน) 
 ฉ.  หามหนีไฟเขาไปหลบในหองตางๆ ท่ีเปนจุดอับภายในอาคาร เชน หองน้ำ ท่ีแมในชวงแรกจะ
ปลอดภัยแตเม่ือไฟลุกลาม น้ำท่ีอยูในหองอาจไมเพียงพอสำหรับดับไฟ และความรอนของไฟจะสงผลใหน้ำมีความรอน
สูงข้ึนจนสามารถลวกใหเสียชีวิตได   สิ่งสำคัญท่ีสุดของการหนีรอดจากเหตุอัคคีภัย คือการมีสติเปนอันดับแรกเพราะจะ
ทำใหเจาหนาท่ีองคกร สามารถหนีเอาตัวรอด และชวยเหลือผูอ่ืนไดอยางปลอดภัย ซ่ึงองคกร อยูในเขตพ้ืนท่ีของสถานี
ดับเพลิงดุสิต 41/11 ถนนเศรษฐศิริ แขวงถนนนครไชยศรี เขตดุสิต กรุงเทพมหานคร 10300 
 –  การทดสอบแผนปฏิบัติกรณีเพลิงไหมหอง Server 
 ก.  หลังไดยินกริ่งสัญญาเพลิงไหมดังข้ึน รีบตรวจสอบท่ีมาของกริ่งสัญญา 
 ข.  เจาหนาท่ีรีบออกจากหอง Sever ตามผูนำถือธงไป 
 ค.  เจาหนาท่ีทุกคนรีบวิ่งไปทางบันไดหนีไฟและลงบันได  
 ง.  ผูนำตรวจสอบอีกครั้งวาไมมีผูตกคาง และลงบันไดเปนคนสุดทาย เม่ือทุกลงมารวมตัวกันบริเวณชั้น
ลางของอาคาร เริ่มทำการตรวจนับเจาหนาท่ีแตละกอง หลังตรวจนับเจาหนาท่ี และแจงจำนวนเรียบรอยเปนอันเสร็จ
ข้ันตอนการซอมหนีไฟ 
 –  การเตรียมความพรอมกรณีเกิดโรคระบาด หรือโรคติดตอรายแรง จำเปนตองปฏิบัติงานนอกสถานท่ี 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได 
 ข.  จัดเตรียมอุปกรณฮารดแวร ท่ีรองรับการปฏิบัติงานนอกสถานท่ี 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 9)  การกำหนดหนาท่ีและผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน จัดเตรียมทีมงาน และมอบหมายหนาท่ีความ
รับผิดชอบ ดังนี้  
 –  ระดับนโยบาย รับผิดชอบในการกำหนดนโยบาย  ใหคำเสนอแนะ คำปรึกษา  ตลอดจนติดตาม 
กำกับ ดูแล ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก   
 1)  ผูอำนวยการ นายภูมิจิตต พงษพันธุงาม    โทร.02-2436493 ตอ 10 
 –  ระดับปฏิบัติดานเทคโนโลยีสารสนเทศและเครือขาย  ใหเจาหนาท่ีผูดูแลระบบของหนวยงาน 
รับผิดชอบการปฏิบัติงาน การบริหารจัดการศึกษา ทบทวน วางแผน ติดตาม  และรักษาความปลอดภัยระบบฐานขอมูล
และระบบเทคโนโลยีสารสนเทศ โดยแบงทีมงาน ดังนี้ ทีมกูคืนระบบ ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืน
ระบบตางๆ ใหสามารถกลับมาใชงานได ตามปกติ 
 ก.  ทีมกูคืนระบบ ทำหนาที่บริหารจัดการ ประสานงานการกูคืนระบบตางๆ ใหสามารถกลับมาใชงานได
ตามปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
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 ข.  ทีมกูคืนเครือขาย ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืนใหเครือขายกลับมา ใชงานไดตามปกติ  
 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005  
 2)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ค.  ทีมกูคืนระบบปฏิบัติการ  ทำหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงานไดตามปกติ รวมถึง
ประสานงานเพ่ือใหผูใชงานท่ีปฏิบัติงานนอกสถานท่ี สามารถปฏิบัติงานไดอยางตอเนื่อง 
 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 2)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 3)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีถูกแทรกแซงระบบ  ทำหนาท่ีคนหาสาเหตุและวิธีอุดชองโหวในระบบเครือขาย และแกไขให
ระบบสามารถใชงานไดเปนปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 จ.  ทีมประเมินความเสียหาย ทำหนาท่ีประเมินความเสียหายและใหขอมูลความเสียหายท้ังดานฮารดแวรและ
ซอฟตแวร เพ่ือเตรียมจัดหาอุปกรณมาทดแทน 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 
 –  ระดับปฏิบัติดานอาคารสถานท่ี : ทำหนาท่ีควบคุม ประสานงาน  แกไขปญหาเบื้องตนจัดเตรียมสถานท่ี
สำหรับปฏิบัติงานสำรอง ระบบไฟฟา ระบบการสื่อสาร ระบบปรับอากาศ ใหพรอมใชงานกรณีเกิดภัยพิบัติฉุกเฉิน และ
การจลาจลตางๆ 
 1)  นางสาวปชาดา  บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 5)  นางสาววชิราภรณ เพงบุญ  โทร 062-6623549 
 
 ก.  ทีมแกไขกรณีเกิดไฟไหม(หองควบคุมระบบ) ทำหนาที่แจงเหตุ  ประสานงาน ดำเนินการแกไขปญหา 
เบื้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีศูนยสารสนเทศสิ่งแวดลอมไดจัดหาไว 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
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 ข.  ทีมแกไขกรณีไฟฟาดับ ไฟกระชาก (หองควบคุมระบบ)  ทำหนาท่ีแจงเหตุ ประสานงาน ดำเนินการ  แกไข
ปญหาเบื้องตน จัดหาระบบปองกันไมใหเกิดความเสียหายตอระบบและอุปกรณเครือขาย 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ค.  ทีมแกไขกรณีแผนดินไหว  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ  ตรวจสอบ รายงานผลตอผูควบคุม
และผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีเกิดการจลาจล  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ ตรวจสอบ รายงานผลตอผู
ควบคุมและผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)   นายวสพุล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 10)  ผังกระบวนการแกไขปญหาและสถานการณภัยพิบัติ 
 –  ข้ันตอนการปฏิบัติงานกรณีไฟไหม (หองควบคุมระบบ) 
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เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุไฟดับ ไฟกระชาก หมอไฟระเบิด 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุจราจล 

 

  

เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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– ข้ันตอนการปฏิบัติงานกรณีเกิดแผนดินไหว 

 

– ข้ันตอนการปฏิบัติงานกรณีโดนแทรกแซงระบบ 
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– ข้ันตอนการปฏิบัติงานกรณีสถานการณโรคระบาด 

 

10. นโยบายการบริหารจัดการผูใหบริการภายนอก (Third party management) 
ดานความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก (Information security in supplier 
relationship) มีวัตถุประสงคเพ่ือใหมีการปองกันสินทรัพยขององคกรท่ีมีการเขาถึงโดยผูใหบริการภายนอก 
 1)  นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก(Information security 
policy for supplier relationships) 
ตองจัดทำขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร เม่ือมีความจำเปนตองใหลูกคาหรือ
ผูใชบริการเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 
 2)  การระบุความม่ันคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก (Addressing security 
within supplier agreements) ตองระบุและบังคับใชขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศของ
องคกร เม่ือมีความจำเปนตองใหผูใชงานเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร กอนท่ี จะอนุญาตให
สามารถเขาถึงได 
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 3)  หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก (Information and 
communication technology supply chain) ขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร 
ตองสื่อสารถึงหวงโซผูใหบริการภายนอกท้ังหมดท่ีเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 

• ดานการบริหารจัดการการใหบริการโดยผูใหบริการภายนอก (Supplier service delivery management)  
วัตถุประสงคเพ่ือใหมีการรักษาไวซ่ึงระดับความม่ันคงปลอดภัยและระดับการใหบริการตามท่ีตกลงกันไวใน
ขอตกลงการใหบริการของผูใหบริการภายนอก 

 4)  การติดตามและทบทวนบริการของผูใหบริการภายนอก (Monitoring and review of supplier services) 
ในขอตกลงการใหบริการ ตองกำหนดใหมีการติดตาม ทบทวน และตรวจประเมินการใหบริการภายนอกอยางสม่ำเสมอ 
 5)  การบริหารจัดการการเปลี่ยนแปลงบริการของผูใหบริการภายนอก (Managing changes to supplier 
services) หากมีการเปลี่ยนแปลงขอตกลงการใหบริการสำหรับระบบท่ีสำคัญ จะตองจัดทำการประเมินความเสี่ยงดาน
ความม่ันคงปลอดภัย 
 
แนวปฏิบัติการบริหารจัดการผูใหบริการภายนอก  
 การใชบริการดานไอซีทีจากหนวยงานภายนอก บางครั้งหนวยงานภายนอกอาจเขาถึงระบบสารสนเทศ แกไข 
เปลี่ยนแปลง และประมวลผลระบบงานโดยไมไดรับอนุญาต ดังนั้น จึงตองกำหนดแนวทางในการปฏิบัติงานของ
หนวยงานภายนอกเพื่อความมั่นคง ปลอดภัย ของระบบสารสนเทศขององคกร โดยนโยบายและแนวปฏิบัตินี ้ตอง
ตรวจสอบ และประเมินตามระยะเวลา 1 ครั้งตอป ดังนี้ 
 1)  หนวยงานภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศและการสื่อสารขององคกร จะตองทำ
เรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจากผูบริหารดานดิจิทัล 
 2)  จัดทำเอกสารแบบฟอรมสำหรับหนวยงานภายนอก โดยตองมีรายละเอียดในการเขาระบบสารสนเทศอยาง
นอย ดังนี้ 
 –  เหตุผลในการขอใชงาน 
 –  ระยะเวลาในการใชงาน 
 –  การตรวจสอบความม่ันคงปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
 –  การตรวจสอบ Mac Address ของอุปกรณท่ีเชื่อมตอ 
 –  การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 
 3)  หนวยงานภายนอกท่ีทำงานใหกับองคกรทุกหนวยงาน จำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของ
องคกร โดยสัญญาตองทำใหเสร็จกอนใหสิทธิในการเขาสูระบบสารสนเทศ 
 4)  ผูใหบริการจากหนวยงานภายนอก ตองจัดทำคูมือการปฏิบัติงาน และเอกสารที่เกี่ยวของรวมทั้งปรับปรุง
ใหทันสมัย และหากมีการปรับเปลี่ยนจะตองแกไขใหถูกตอง เพ่ือใชควบคุมและตรวจสอบการใหบริการของผูใหบริการ
วาเปนไปตามขอกำหนด 
 5)  เจาของโครงการซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก ตองกำหนดการเขา
ใชงานเฉพาะบุคคลที่จำเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล และผูดูแลระบบตอง
ควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัยท้ัง 3 ดาน คือ การรักษาความลับ(Confidentiality) การรักษา
ความถูกตองของขอมูล (Integrity) และการรักษาความพรอมท่ีจะใหบริการ(Availability) 
 6)  องคกรมีสิทธิในการตรวจสอบตามสัญญาการใชบริการดานไอซีทีเพ่ือใหม่ันใจวาสามารถควบคุมการใชงาน
อยางท่ัวถึงตามขอกำหนด 
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 7)  ในการจางเหมาพัฒนา บำรุงรักษาระบบผูดูแลระบบตองกำหนดการเขาถึงระบบสารสนเทศสำหรับ
ผูปฏิบัติงานจากภายนอก ไดแก 
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงานเฉพาะท่ีจำเปนข้ันต่ำ ตรวจสอบวาระบบ
สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใชงาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงานภายนอก กอนที่จะอนุญาตใหเขามาใชงานระบบสารสนเทศไดแก 
การกำหนดชื่อผูใช และรหัสผาน สำหรับเขาใชงานระบบสารสนเทศ 
 –  ตองบันทึกกิจกรรมการใชงานขอมูลเก็บเปน Log File 

–  ในระบบที่มีความสำคัญสูงไมอนุญาตใหทดสอบบนระบบจริง (Production) แตตองทดสอบบนระบบ

ทดสอบ (Test) ใหเสร็จสิ้นกอนจึงจะนำมาติดตั้งบนระบบจริง และกอนการติดตั้งระบบจริงตองไดรับอนุญาตจาก

ผูบริหารดานดิจิทัลกอน 

11.  นโยบายการปองกันโปรแกรมไมประสงคดี (Malicious Software Prevention) 
 วัตถุประสงค เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สำหรับควบคุมการเขาถึงและการใช
งานระบบสารสนเทศ  และเพ่ือใหผูใชงาน ผูดูแลระบบ และผูเก่ียวของทุกฝาย ไดรับรู เขาใจข้ันตอนและปฏิบัติตาม
แนวทางบริหารจัดการ บัญชีผูใชสารสนเทศของโดยเครงครัด โดยอางอิงมาตรฐานการรักษาความม่ันคงปลอดภัยในการ
ประกอบธุรกรรมทางอิเล็กทรอนิกส ซ่ึงมีผูรับผิดชอบคือ 
 1.  สวนสารสนเทศและพัฒนาระบบ 
 2.  ผูดูแลระบบท่ีไดรับมอบหมาย  
 3.  เจาหนาท่ีท่ีไดรับมอบหมาย  โดยมีนโยบายดังนี้ 
 1)  คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี ผูบริหาร
สหกรณกำหนดใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา พัฒนาระบบปองกัน โดยตองไดรับอนุญาตจาก
ผูบริหารสหกรณกอน 
 2)  บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 
 3)  ผูจัดการ/ผูดูแลระบบงานตองทำการปรับปรุงโปรแกรมปองกันไวรัสคอมพิวเตอรและปรับปรุง
ระบบปฏิบัตกิาร (Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 4)  ผูใชงานตองพึงระวังไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่ง
ผิดปกติ ผูใชงานตองแจงเหตุแกผูจัดการ/ผูดูแลระบบ ทราบ 
 5)  เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา สู
เครือขาย และตองแจงแกผูจัดการ/ผูดูแลระบบ 
 6)  หามลักลอบเปลี่ยนแปลง ลบท้ิง โปรแกรมปองกันไวรัสคอมพิวเตอร ในระบบของสหกรณ โดย
ไมไดรับอนุญาตจากผูบริหารสหกรณหรือผูท่ีไดรับมอบหมาย 
 7)  หามทำการเผยแพรไวรัสคอมพิวเตอร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิดความเสียหายมา
สูทรัพยสินของสหกรณ 
 

แนวปฏิบัติการปองกันโปรแกรมไมประสงคดี 
 1)  หลังจากผูดูแลระบบติดตั้งระบบปฏิบัติการแลว ใหทำการติดตั้งโปรแกรมปองกันไวรัสตามท่ีไดมีการจัดซ้ือ
ลิขสิทธิ์ 
 2)  ผูดูแลระบบจะตองตั้งคาใหเครื่องทำการสแกนไวรัส โดยแบงออกเปน 2 รูปแบบคือ 
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 –  การสแกนแบบกำหนดตารางเวลา (Time Schedule) ใหสแกนในชวง 12.00น. ของทุกวันท่ีเปด
เครื่อง 
 –  สแกนไวรัสจากสื่อบันทึกภายนอก เชน CD/DVD, External Harddisk, Flash Drive, SD Card 
ฯลฯ เม่ือเสียบเขาเครื่องทุกครั้ง 
 

12.  การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต (Website and Internet Security) 
 1)  ไมใชระบบอินเทอรเน็ต (Internet) เพื่อหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทำการเขาสู
เว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาอันอาจ กระทบกระเทือนหรือเปนภัยตอการ
รักษาความตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจ
กอใหเกิดความเสียหายใหกับหนวยงาน 
 2)  หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง เปนทางการผาน
ระบบอินเทอรเน็ต 
 3)  ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การอัพเดท (Update) 
โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 
 4)  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการ เขาใชงานโดย
บุคคลอ่ืน 
 5)  ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตผานระบบรักษาความปลอดภัยท่ี 
สวนสารสนเทศและพัฒนาระบบจัดสรรไวตามสิทธิ์ท่ีไดรับ 
 6)  ไมควรใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิดทจํานวนมากหรือเปนเวลานาน 
 

นโยบายการรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต 
 1)  ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเตอรเน็ต ที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่สวนสารสนเทศและพัฒนาระบบจัดสรรไว ยกเวนแตวามีเหตุผลความจําเปน
และทําการขออนุญาตจาก หัวหนาศูนยเทคโนโลยีสารสนเทศ เปน ลายลักษณอักษรแลว 
 2)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเตอรเน็ต ผานเว็บ
บราวเซอร ( Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ ระบบปฏิบัติการท่ีเว็บ
บราวเซอรติดตั้งอยู 
 3)  ในการรับ-สงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) โดย
โปรแกรมปองกันไวรัสกอนการรับ-สงขอมูลทุกครั้ง 
 4)  ผูใชงานตองไมใชเครือขายอินเตอรเน็ตของสวนสารสนเทศและพัฒนาระบบ เพ่ือหาประโยชนในเชิง ธุรกิจ
สวนตัว และทําการเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอ ชาติ ศาสนา 
พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 
 5)  ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพื่อประสิทธิภาพ ของ
เครือขายและความปลอดภัยทางขอมูลของสวนสารสนเทศและพัฒนาระบบ 
 6)  ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือ
ขอมูลท่ีละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับสวนสารสนเทศและพัฒนาระบบ 
 7)  หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของสวนสารสนเทศและพัฒนาระบบ ที่ยัง 
ไมไดประกาศอยางเปนทางการผานอินเตอรเน็ต 
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 8)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ ม่ันคงแหง
ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการ เผยแพรหรือสงตอ
ขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 
 9)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง ข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียด
ชัง หรือไดรับความอับอาย 
 10)  ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือขอ งขอมูลคอมพิวเตอรที่อยูบน อินเตอรเน็ต
กอนนําขอมูลไปใชงาน 
 11)  ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเตอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง 
ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
 12)  ในการเสนอความคิดเห็นผานเว็บบอรด (Webboard) ผูใชงานตองไมเปดเผยขอมูลที่สําคัญ และเปน
ความลับของสวนสารสนเทศและพัฒนาระบบ และตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสื่อม เสียตอ
ชื่อเสียงของสวนสารสนเทศและพัฒนาระบบ การทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน ๆ 
 13)  หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงาน โดยบุคคลอ่ืน 
 

13.  นโยบายและแนวปฏิบัติการรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Secuity) 
 1)  ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
 2)  ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการ เขาใชงาน
เครื่องคอมพิวเตอรของหนวยงานรวมกัน 
 3)  ผูใชงานตองทําการลงบันทึกออก  (Logout)  ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
 4)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความ 
จําเปน และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบถือวาเปน ความผิด 
สวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 
 5)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบจัดเตรียมไวใหผูใชงานถือเปนสิ่งจําเปน หามมิใหผูใชงาน ทํา
การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนา เพ่ือนําไปใชงานท่ีอ่ืน 
 6)  หามผูใชระบบเทคโนโลยีสารสนเทศของสวนสารสนเทศและพัฒนาระบบ เพื่อควบคุมคอมพิวเตอรหรือ 
ระบบเทคโนโลยีสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

14.  นโยบายการบริหารจัดการการเขารหัสขอมูลสารสนเทศ (Cryptography) และการบริหารจัดการ และการ
บริหารจัดการกุญแจ (Key management) 
 2.14.1 โรงงานไพตองจัดใหมีนโยบายควบคุมการใชงานระบบการเขารหัสขอมูล ท่ีคำนึงถึงชนิด และข้ันตอน
วิธีการเขารหัสขอมูล (algorithm) ท่ีสอดคลองเหมาะสมกับระดับความเสี่ยงท่ีอาจเกิดข้ึนกับขอมูล ท่ีเปนความลับหรือมี
ความสำคัญ รวมท้ังกำหนดผูรับผิดชอบในการดำเนินนโยบายและบริหารจัดการกุญแจ เพ่ือการเขารหัสขอมูล (key 
management) 
 2.14.2 โรงงานไพตองจัดใหมีนโยบายการบริหารกุญแจเพ่ือการเขารหัสขอมูล ตลอดชวงเวลาการใชงาน (key 
management whole life cycle) โดยกำหนดแนวปฏบิัติเพ่ือการคัดเลือกวิธีการเขารหัส การกำหนดความยาวของ
รหัส การใชงานและการยกเลิกการใชงานกุญแจเพ่ือการเขารหัส กระบวนการบริหารจัดการกุญแจเพ่ือการเขารหัส 
รวมท้ังติดตามใหมีการปฏิบัติใหเปนไปตามนโยบายและแนวทางปฏิบัติดังกลาวอยางสม่ำเสมอ 
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แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูลสารสนเทศ และการบริหารจัดการกุญแจ  
 การจัดการวงจรชีวิตคีย (Key Lifecycle Management) หมายถึงการสรางและการเลิกใชคียการเขารหัส 
โดยทั่วไปเรียกวา "Key rollover." คียที่สรางขึ้นใหมมักถูกเก็บไวในที่เก็บคียพรอมกับคียเกา เนื่องจากการวางคียในท่ี
เก็บแบบกระจายไมใชการดำเนินการแบบ Atomic คียการเขารหัสแบบใหมจะพรอมใชงานเฉพาะกับชุดยอยของตัว
ควบคุมโดเมนเทานั้น ขึ้นอยูกับนโยบายการจำลองแบบของที่เก็บ คียจะถูกจำลองแบบในที่สุดไปยังตัวควบคุมโดเมนท่ี
เหลืออยูในชวงระยะเวลาหนึ่ง ขอมูลท่ีปกปองโดยคียใหมอาจไมสามารถใชงานไดกับไคลเอ็นตท้ังหมดจนกวาคียใหมจะ
ทำซ้ำท่ัวท้ังท่ีเก็บ ตัวอยางเชน สิ่งนี้อาจเกิดข้ึนหากขอมูลท่ีไดรับการปองกันถูกจัดเก็บในท่ีเก็บขอมูลบนคลาวดท่ีมีความ
พรอมใชงานสูงซึ่งไมขึ้นกับที่เก็บคีย ระบบของเราจะเปดใชงานคียใหม (เริ่มใชงาน) เฉพาะหลังจากที่สรางคียดังกลาว
แลวเพ่ือบรรเทาปญหานี้ 
 บทความนี้พิจารณาถึงวงจรชีวิตที่สำคัญตามอายุ กระบวนทัศนอีกประการหนึ่งคือการกำหนดวงจรชีวิตตาม
จำนวนการใชคีย (หรือตัวนับท่ีเพ่ิมข้ึนแบบจำเจ) อยางไรก็ตาม การรักษาตัวนับท่ีเพ่ิมข้ึนแบบโมโนโทนเปนเรื่องยากใน
ระบบแบบกระจาย สิ่งนี้จะยิ่งทาทายมากขึ้นไปอีก หากเราตองการใชประโยชนจากที่เก็บแบบกระจายที่มีอยูในขณะท่ี
ทำการเปลี่ยนแปลงนอยท่ีสุด ดังนั้นเราจึงเลือกวิธีการตามอายุท่ีเหมาะสมท่ีสุดสำหรับระบบของเรา 
ระบบของเราจะจัดการวงจรชีวิตที่สำคัญใหกับผูใชปลายทางอยางโปรงใส สราง เปดใชงาน และเลิกใชคียโดยอัตโนมตัิ
เมื่อผูใชปกปองและดึงขอมูล ความสามารถในการทำเชนนี้ขึ ้นอยูกับสิทธิ์การเขาถึงของผูใช เราใหตัวเลือกแกผู ใช
ปลายทางในการกำหนดคาบางแงมุมของนโยบายวงจรชีวิตท่ีสำคัญ แตระบบจะรับผิดชอบในการบังคับใชนโยบายนี้โดย
ไมไดรับความชวยเหลือจากผูใช 
 สถานะในวงจรชีวิตของคียการเขารหัส ผูท่ีคุนเคยกับข้ันตอนเหลานี้อยูแลว และมีความคลายคลึงกับข้ันตอนท่ี
ระบุในระบบ Information Lifecycle Management (ILM) เราระบุสถานะท่ีมีรายละเอียดหลายอยางในชวงอายุของ
คียท่ีสงผลตอการทำงานภายในของระบบการจัดการคียแบบกระจาย ซ่ึงการกำหนดมี 6 สถานะ ไดแก 
 

 
 –  Creation อ็อบเจ็กตคียถูกสรางข้ึนบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว แตไมมีการตั้งคาแอตทริบิวต 
 –  Initialization ออบเจ็กตคียมีแอตทริบิวตคียหลักท้ังหมดท่ีตั้งคาไวบนตัวควบคุมโดเมนอยางนอยหนึ่งรายการ 
 –  Full Distribution คียเริ่มตนสามารถใชไดกับตัวควบคุมโดเมนท้ังหมด 
 –  Active คียเริ่มตนพรอมใชงานสำหรับการดำเนินการเขารหัสท้ังหมดบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว 
 –  Inactive คียเริ่มตนไมพรอมใชงานสำหรับการดำเนินการเขารหัสลับบางอยางบนตัวควบคุมโดเมนท้ังหมด 
 –  Termination คียเริ่มตนจะถูกลบออกอยางถาวรจากตัวควบคุมโดเมนท้ังหมด 
 

ภาพกระบวนการจัดการ Key Lifecycle Management 
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 กฎท่ีสำคัญท่ีสุดสำหรับกลยุทธการจัดการคียคือผูใชตองไมแกไขคียท่ีไมไดสรางข้ึน หัวใจสำคัญของระบบการ
จัดการวงจรชีวิตท่ีสำคัญของเราคืออัลกอริธึมการอัพเดทท่ีสำคัญของเราซ่ึงมีลักษณะดังตอไปนี้ 
 
 –  ไคลเอนตในเครือขายยอยท่ีแยกออกมาสามารถอัปเดตคียบนตัวควบคุมโดเมนภายในเครื ่องไดอยาง
ปลอดภัย 
 –  เม่ือตัวควบคุมโดเมนบนเครือขายยอยท่ีแยกออกมาเชื่อมตอกับสวนท่ีเหลือของท่ีเก็บอีกครั้ง คียท่ีอัปเดตจะ
ถูกรวมโดยอัตโนมัติโดยเปนสวนหนึ่งของกระบวนการจำลอง/การกระทบยอด Active Directory มาตรฐาน 
 –  ผูใชไมตองกังวลกับอัลกอริธึม กำหนดการ หรือกลไกการอัพเดทคีย 
 –  ไมตองประสานงานการกระทำกับรายอื่น แตละรายสามารถเรียกใชอัลกอริทึมการอัปเดตคียไดอยาง
ปลอดภัยบนตัวควบคุมโดเมนภายในเครื่องโดยไมตองกังวลวาไคลเอ็นตอ่ืนจะปรับเปลี่ยนคอนเทนเนอรบริการเดียวกัน
บนตัวควบคุมโดเมนอ่ืน 
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 –  การอัปเดตคียจะคอยๆ ดำเนินการเม่ือเวลาผานไป ซ่ึงจะเพ่ิมโอกาสในการแจกจายท้ังหมดกอนท่ีคียจะเปด
ใชงาน 
 –  อัลกอริธึมการอัพเดตคียสามารถทนตอความลมเหลวไดทุกจุดในอัลกอริธึมและรับประกันวาขอมูลจะไมสูญ
หาย  
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บทท่ี 3 
การถายทอดกระบวนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 
 การนำนโยบายไปปฏิบัติเปนสิ่งสำคัญในการผลักดันใหนโยบายไดรับการรับรูเขาใจ ยอมรับและสรางทัศนคติท่ี
ดีตอผูปฏิบัติตามนโยบาย  เพื่อใหเกิดการปฏิบัติอยางมีประสิทธิภาพ จึงตองมีการสื่อสารถายทอดนโยบาย และ
กระบวนการอยางชัดเจนเปนลายลักษณอักษรใหครอบคลุมในทุกๆ ชองทาง 

1. วัตถุประสงค 
 1) เพื่อใหผูเกี่ยวของและผูมีสวนไดเสีย ทั้งภายในและภายนอกองคกร ยึดถือเปนกรอบแนวทางปฏิบัติอยาง
สอดคลองกัน 
 2) เพื่อใหนโยบายการบริหารความมั่นคงปลอดภัยของสารสนเทศทุกขอกำหนด ถูกนำไปใชในทุกภาคสวน
อยางมีระบบ 
 3) เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศ มีประสิทธิภาพสูงสุด 
 

2. ชองทางการส่ือสาร 
 สวนสารสนเทศฯ ถายทอดกระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ การกำกับการบริหารความมั่นคง
ปลอดภัยของสารสนเทศ (Information Security Management)  โดยยึดหลักการกระบวนการสื่อสารของ เดวิด 
เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสง
สาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร (Receiver) หรือที่เรียกวา 
“SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความนิยม และไดรับการยอมรับจากนักวิชาการท้ังในและตางประเทศ 
 1)  ผูสงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความมั่นคงปลอดภัยของสารสนเทศ (Information Security 
Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหผูอำนวยการพิจารณา
เห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูลขาวสารไปยังบุคลากรในสวน
ตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความมั่นคงปลอดภัยของ
สารสนเทศ (Information Security Management) ที่ผานการพิจารณาจากผูอำนวยการ โดยไดรับการรับรองความ
ถูกตองเปนท่ีเรีย 
 3)  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชทั ้งสื ่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื ่อดังเดิม ไดแก สื ่อสิ ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศที่ปาย
ประกาศประจำจุดตาง ๆ ของโรงงานไพ ซึ่งมีจำนวนทั้งสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนา
หองสวนบริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับการบริหารความมั่นคง
ปลอดภัยของสารสนเทศ (Information Security Management) ของโรงงานไพฯ โดยมีวัตถุประสงคเพื่อใหมั่นใจได
วากระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ จัดทำการบริหารความม่ันคงปลอดภัยของสารสนเทศ (Information 
Security Management) ท่ีไดจัดทำข้ึนนั้น ผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ และเขาใจถึงกระบวนการทำงาน
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ในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมที่ตนเองนั้นมีความเกี่ยวของโดยตรง เพื่อที่จะไดนำขอมูล
ตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการวิเคราะหและการบริหารความมั ่นคงปลอดภัยของ
สารสนเทศ (Information Security Management) ใหมีประสิทธิภาพยิ ่งขึ ้นตอไป ตามหลักการบริหารงานเชิง
คุณภาพ (PDCA Cycle) โดยสรุปการประเมินผลการรับรูจากผูท่ีเก่ียวของจำแนกตามกระบวนการ และผูท่ีเก่ียวของกับ
กระบวนการกับวธิีการประเมินรูปแบบตาง ๆ  
 และเพื่อใหสอดคลองกับการดำเนินการดานการบริหารความมั่นคงปลอดภัยของสารสนเทศ การใช
โซเชียลมีเดีย เชน เฟซบุก จึงเปนอีกหนึ่งชองทางท่ีสามารถเผยแพรขาวสารในเรื่องดังกลาวนี้ได  โดยเลือกเฉพาะขอมูล
ท่ีมีสาระสำคัญตองการสื่อสารในเชิงสรางภาพลักษณใหกับโรงงานไพ กรมสรรพสามิต 
 

3. การถายทอดกระบวนการและการวิเคราะหการดำเนินการดานการบริหารจัดการความมั่นคงปลอดภัยของ
สารสนเทศ 
 การถายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ มีกระบวนการดำเนินงาน
ดังนี้ 

 3.1  กำหนดวัตถุประสงคของการถายทอดกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 1)  เพ่ือสรางการรับรูในกระบวนการการบริหารจัดการความม่ันคงปลอดภัยใหกับผูมีสวนไดสวนเสียท่ี
เก่ียวของไดรับทราบ  
 2)  เพื่อสรางความเขาใจในกระบวนการการบริหารจัดการความมั่นคงปลอดภัยใหกับผูมีสวนไดสวน
เสียท่ีเก่ียวของ  
 3)  เพื ่อนำขอมูลที ่ได ร ับ (Feedback) จากผู มีส วนไดสวนเสียตาง ๆ มาปรับปรุงและพัฒนา
กระบวนการการบริหารจัดการความม่ันคงปลอดภัยใหมีประสิทธิภาพมากยิ่งข้ึน 
 

 3.2  วิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 1)  กำหนดมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ท่ีเก่ียวของกับกระบวนการการบริหาร
จัดการความม่ันคงปลอดภัย 
 ผูมีสวนไดสวนเสียที่สำคัญตอกระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ 
ประกอบดวย คณะกรรมการ คณะทำงาน ผูบริหารและเจาหนาท่ี ซ่ึงในแตละกลุมนั้นมีบทบาทหนาท่ีท่ีสงผลกระทบตอ
กระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ ที่เหมือนและแตกตางกันออกไป โดยสามารถสรุป
ได ดังนี้  
 

ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
1.  คณะกรรมการโรงงานไพ กรมสรรพสามิต  • กำกับดูแล (Governance) การดำเนินการดานการ

แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

2.  คณะอนุกรรมการดานเทคโนโลยีดิจิทัล • กำกับดูแล (Governance) การดำเนินการดานการ
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
3.  ผูอำนวยการโรงงานไพฯ • พิจารณาเห็นชอบแนวนโยบายและแนวปฏิบัติการ

บริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ 
เพ่ือสนับสนุนการดำเนินงานดานสารสนเทศ 

• กำกับดูแล (Governance) การดำเนินการดานการ
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวนโยบายและ
แนวปฏิบัติการบริหารจัดการความม่ันคงปลอดภัย
ของสารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกต ใช
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

4.  รองผูอำนวยการโรงงานไพฯ  • กำกับดูแล (Governance) การดำเนินการดานการ
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวนโยบายและ
แนวปฏิบัติการบริหารจัดการความม่ันคงปลอดภัย
ของสารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกตใช
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

5.  หัวหนาฝาย/สวนงานตาง ๆ  • บร ิหารจ ัดการการดำเน ินงานในส วนงานท่ี
รับผิดชอบใหมีความสอดคลองกับนโยบายองคกร
ของโรงงานไพฯ ท่ีกำหนด   

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับสถาปตยกรรมองคกร เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความม่ันคง
ปลอดภัย 

• สื ่อสารและถ ายทอดขอมูลข าวสารต าง ๆ ท่ี
เกี่ยวของกับสถาปตยกรรมองคกรไปยังพนักงานใน
ฝาย/สวน  

6.  พนักงาน/เจาหนาท่ี  • ดำเน ินงานตามนโยบายและแนวปฏ ิบ ัต ิด  าน
เทคโนโลยีสารสนเทศ 

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความม่ันคง
ปลอดภัย 
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 3.3  กำหนดเครื่องมือในการวิเคราะหผูมีสวนไดสวนเสียท่ีสำคัญ 
 โรงงานไพฯ ไดกำหนดตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการบริหารจัดการความ
ม่ันคงปลอดภัยของโรงงานไพฯ ในรูปแบบของตารางเสน (Grid) ไดแบงออกเปนแกน X หมายถึง ผูท่ีมีอำนาจ (Power) 
และแกน Y หมายถึง ผูที่ไดรับผลประโยชน (Interest) จำแนกออกเปน 4 กลุม ไดแก กลุมที่ควรทำใหพึงพอใจ กลุมท่ี
ควรบริหารจัดการอยางใกลชิด กลุมที่ตองกำกับติดตาม และกลุมที่ตองแจงขอมูลขาวสารใหทราบ โดยสามารถสรุปได 
ดังนี้ 
 
 

ทำใหพึงพอใจ (Keep Satisfied) บริหารจัดการอยางใกลชิด (Manage Closely) 
  

กำกับติดตาม (Monitor) แจงใหทราบ (Keep Informed) 
หัวหนาฝายอำนวยการ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 
 

เจาหนาท่ี 

 

 
 

 
ภาพตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญ จำแนกตามกลุมตาง ๆ 

 

 3.4  กำหนดบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญ  
 โรงงานไพฯ ไดกำหนดบทบาทหนาที่ความรับผิดชอบของผูมีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับ
กระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ ในรูปแบบตาราง RACI (RACI Matrix) โดยในแต
ละกระบวนการผูมีสวนไดสวนเสียหลักจะมีบทบาทหนาที่ที่เหมือน และแตกตางกันออกไป ประกอบดวย ผูรับผิดชอบ
งาน (A) ผูที่ทำงานนั้น ๆ (R) ผูที่มีหนาที่ใหคำปรึกษา (C) และผูที่โรงงานไพฯ จะตองแจงขอมูลขาวสารที่เกี่ยวของกับ
การดำเนินงานใหทราบเปนระยะ ๆ (I) โดยสามารถสรุปได ดังนี้ 

คณะกรรมการ สคร. บริษัท ทริสฯ 

พนักงาน/เจาหนาท่ี 

คณะกรรมการโรงงานไพฯ 
คณะอนุกรรมการดานเทคโนโลยีดจิิทัล 

ผูอำนวยการโรงงานไพ 
รองผูอำนวยการโรงงานไพ 

High 

Power 

Low 

Interest 

High Low 
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ตารางบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ 
 

การจัดทำกระบวนการบริหารจัดการการ
บริหารจัดการความม่ันคงปลอดภัย 

R = Responsible A = Accountable C = Consulted I = Informed 

กิจกรรม คณะกรรมการ
โรงงานไพ 

คณะอนุกรรมการ
ดานเทคโนโลยี

ดิจิทัล 

ผูอำนวยการ
โรงงานไพ 

รองผูอำนวยการ
โรงงานไพ 

หัวหนาฝาย
อำนวยการ 

หัวหนาสวน/
เจาหนาท่ี

สารสนเทศและ
พัฒนาระบบ 

พนักงาน 

กำหนดเปาหมายการจัดทำกระบวนการฯ I I C I R A I 

ศึกษา ทบทวนเอกสารท่ีเก่ียวของ I I C I R A I 

สำรวจปญหา อุปสรรค และความตองการ I I C I R A R 

วิเคราะหขอมูล I I C I R A I 

ออกแบบกระบวนการ I I C I R A I 

กำหนดแนวทางการใชแนวนโยบายและแนวปฏิบัตฯิ I I C I R A I 

วิเคราะหผูมีสวนไดสวนเสีย I I C I R A I 

ถายทอดกระบวนการวิเคราะหและจัดทำ I I C I I A I 

กำกับดูแลแนวนโยบายและแนวปฏิบัติฯ I I C I R A I 

บริหารจัดการแนวนโยบายและแนวปฏิบัติฯ I I C I R A I 
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 3.5  จัดทำกระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ  
 กระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯใชวิธีการวิเคราะหกระบวนการ
ทำงานดวยแบบจำลอง SIPOC หรือ “SIPOC Model” ประกอบดวยองคประกอบตาง ๆ ไดแก ผูท่ีเก่ียวของกับการ
จัดทำกระบวนการ (Supplier) ปจจัยนำเขา  (Input) กระบวนการ (Processes) ผลผลติ (Outputs) และผูท่ีนำผลผลิต
ไปใชงาน (Customers) ซ่ึงสามารถแสดงใหเห็นโดยภาพรวม ดังนี้
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ช่ือกระบวนการ : กระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 
ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 

ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S1: หัวหนาสวนสารสนเทศฯ I1: งบประมาณในการดำเนินงาน 
I2: บุคลากร ประกอบดวย  

• ผูอำนวยการ 

• รองผูอำนวยการ 

• หัวหนาฝายอำนวยการ 

• หัวหนาสวนสารสนเทศฯ 

• เจาหนาท่ีสารสนเทศ 
 
I3: เทคโนโลยี ไดแก ฮารดแวร  
และซอฟตแวรของระบบคอมพิวเตอร  
 
I4: วัสดุอุปกรณ ไดแก เครื่องใช
สำนักงาน 
 
I5: เครื่องมือท่ีใชในการวิเคราะห ไดแก 

• แผนภูมิกางปลา 

• SWOT Analysis 

• TOWS Matrix  

• Gap Analysis 

 
 

 
 

 
 

 
 

 
 

 
 

 

แนวนโยบายและแนวปฏิบัติดาน
เทคโนโลยีสารสนเทศ 

C1: ภายในองคกร 

• ฝายอำนวยการ 

• ฝายโรงพิมพ 

• ฝายผลิตไพ 

P7: ติดตามผลการดำเนินงาน 

P6: ประกาศใช 

P5: จัดทำแนวโยบาย 
และแนวปฏิบัติ 

P4: วิเคราะหขอมูล 

P3: สำรวจปญหา อุปสรรค 
ความตองการ 

P2: ศึกษา ทบทวน 
เอกสารท่ีเก่ียวของ 

P1: กำหนดแนวนโยบายและแนว
ปฏิบัติดานเทคโนโลยีสารสนเทศ 
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ช่ือกระบวนการ : กระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 
ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 

ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S2: เจาหนาท่ีสารสนเทศ    C2: ภายในองคกร 

• ผูติดตอ 

• บริษัท 
S6: คณะอนุกรรมการดาน
เทคโนโลยีดิจิทัล 
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 3.6 ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานเทคโนโลยี
สารสนเทศ  
 เปนกระบวนการกำหนดเปาหมาย หรือสิ่งท่ีโรงงานไพฯ ตองการจะเปนในอนาคต ซ่ึงไดแก การเปน
ผูนำดานสิ่งพิมพปลอดการปลอมแปลง และดิจิทัลปริ้นติ้งโซลูชั่นภาครัฐ ท้ังนี้ ในการจะบรรลุวัตถุประสงคและเปาหมาย
ดังท่ีกำหนดไดนั้น แนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ตามมาตรฐาน 
ISO:IEC/27001 : 2018 จึงมีบทบาทสำคัญอยางยิ่งในการชวยสนับสนุนการดำเนินงานในดานตาง ๆ ขององคกร ใหมี
มาตรฐานการดำเนินงานท่ีนาเชื่อถือ ปลอดภัย โดยจะสังเหตุเห็นไดวา ISO:IEC/27001 : 2018 เปนเรื่องท่ีวาดวย
มาตรฐานความม่ันคงปลอดภัย ของสารสนเทศท้ังหมด ท้ังในสวนของขอมูล การปฏิบัติท่ีมีมาตรฐานมีการควบคุม
ภายในท่ีดี สอดรับวิสัยทัศนและพันธกิจของโรงงานไพ ท่ีจะมุงสูการเปนผูนำดานสิ่งพิมพปลอดการปลอม และการ
ดำเนินงานทางดานโซลูชั่น และสอดคลองตาม พรบ. ไซเบอร และ พรบ. คุมครองขอมูลสวนบุคคล ดังนั้น การบริหาร
ความม่ันคงปลอดภัยของสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีความสัมพันธอยางยิ่งกับเปาหมายของ
องคกรในอนาคต ดังนั้นผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการนี้ จึงประกอบดวยท้ังบุคลากรภายในตั้งแตระดับ
การบริหาร ถึงระดับปฏิบัติงาน และผูเก่ียวของท่ีมีการใชบริการ ติดตอสื่อสาร กับโรงงานไพ เพ่ือชวยกันใหขอเสนอแนะ 
ขอสังเกต และชวยกันกำหนดเปาหมาย และทิศทางการดำเนินงานขององคกรในอนาคต เพ่ือท่ีจะสามารถออกการ
บริหารความม่ันคงปลอดภัยของสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 : 2018 ท่ีมีความสอดคลองกับเปาหมาย
ตามท่ีกำหนดได หรืออาจกลาวไดวา หากเปาหมายหรือวิสัยทัศนขององคกรเปลี่ยน ก็จะสงผลตอการบริหารความม่ันคง
ปลอดภัยของสารสนเทศท่ีตองปรับเปลี่ยนไปเพ่ือรองรับเปาหมายใหมตามท่ีกำหนด ดังนั้น การบริหารความม่ันคง
ปลอดภัยของสารสนเทศจึงไดถูกกำหนดใหมีการทบทวนเปนประจำทุกป   
 

 3.7  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการศึกษาทบทวนเอกสารท่ีเก่ียวของ  
 การศึกษาทบทวนเอกสารท่ีเก่ียวของจะแบงออกเปน 2 สวน ไดแก เอกสารสำคัญท่ีเก่ียวของกับการ
ดำเนินงานของโรงงานไพฯ ประกอบดวย 
 1) วิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมายขององคกร 
 2) แนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศท่ีมีความ
เหมาะสมกับบริบทของโรงงานไพ ในกระบวนการนี้เนื่องจากการกำหนดวิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมาย
ขององคกร ไดผานการพิจารณาในกระบวนการกำหนดเปาหมายในอนาคตขององคกรแลว การกำหนดการบริหารความ
มั่นคงปลอดภัยของสารสนเทศที่มีความเหมาะสมกับบริบทของโรงงานไพฯ จึงเปนหนาที่ของผูเชี ่ยวชาญที่จะตอง
ทำการศึกษาการบริหารความมั่นคงปลอดภัยของสารสนเทศที่เปนมาตรฐานสากล โดยการวิเคราะหเชิงเปรียบเทียบ 
พิจารณาถึงขอดี – ขอจำกัดขององคประกอบตางๆ เพื่อคัดเลือก และกำหนดการบริหารความมั่นคงปลอดภัยของ
สารสนเทศที่มีความเหมาะสมกับโรงงานไพฯ โดยในการกำหนดผูเชี่ยวชาญนั้น จะตองกำหนดผูเชี่ยวชาญที่เกี่ยวของ
และครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกร ไมเพียงแตเฉพาะดานเทคโนโลยีดิจิทัลเทานั้น แตจะตอง
ครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกรดวย เพื่อใหการศึกษา วิเคราะห และออกแบบการบริหารความ
ม่ันคงปลอดภัยของสารสนเทศสามารถชวยสนับสนุนการดำเนินงานในดานตาง ๆ ขององคไดอยางเหมาะสม  
 

 3.8  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการสำรวจขอมูล 
 การสำรวจขอมูลเปนการเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของกับการดำเนินงานขององคกรได
เขามามีสวนรวมในการแสดงความคิดเห็น ใหขอเสนอแนะ และวิพากษกในประเด็นที่เกี่ยวของกับการดำเนินงานของ
องคกรท่ีผานมา ในกระบวนการนี้จึงทำใหทราบถึงบริบทการดำเนินงานของโรงงานไพฯ ในปจจุบัน ชวยสะทอนใหเห็น
ถึงปญหา อุปสรรค และขอจำกัดตาง ๆ ทั้งดานเทคโนโลยีดิจิทัล และการดำเนินงานขององคกร ซ่ึงจะมีผลตอการ
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บริหารความมั่นคงปลอดภัยของสารสนเทศที่เหมาะสมกับโรงงานไพฯ ทั้งนี้เพราะในการกำหนดแนวนโยบายและแนว
ปฏิบัติดานการบริหารความมั่นคงปลอดภัยของสารสนเทศ ที่มีความเหมาะสมกับโรงงานไพฯ นั้น ไมเพียงแตจะ
พิจารณาเฉพาะกรอบการบริหารความม่ันคงปลอดภัยของสารสนเทศ องคกรท่ีเปนมาตรฐานเทานั้น แตจะตองพิจารณา
บริบทการดำเนินงานขององคกรในปจจุบันรวมดวย เพื่อใหไดรับแนวนโยบายและแนวปฏิบัติดานการบริหารความ
มั่นคงปลอดภัยของสารสนเทศ ที่เปนมาตรฐานและสามารถประยุกตใชกับการดำเนินงานไดอยางเหมาะสม ดังนั้น ใน
กระบวนการนี้นอกจากจะมีผูมีผูเชี่ยวชาญเขามารวมดำเนินการแลว ยังมีบุคลการของโรงงานไพฯ ท่ีเปนผูรับผิดชอบใน
สวนงานตาง ๆ ซึ่งเปนผูที่มีความรูความเขาใจในสวนงานที่ตนเปนผูรับผิดชอบเปนอยางดี  โดยใชวิธีการสัมภาษณเชิง
ลึก หรือการประชุมกลุมยอย  
 

 3.9  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการวิเคราะหขอมูล  
 การวิเคราะหขอมูลจะประกอบไปดวยการนำขอมูลมาเปรียบเทียบกับแมแบบของแนวทางการบริหาร
ความม่ันคงปลอดภัยสารสนเทศตามมาตราฐานสากล ISO:IEC 27001:2018 พรอมนำผลการดำเนินงานท่ีผานมา 
รวมกันวิเคราะหขอมูลเพ่ือหา ชองวาง (Gap) ตองปรับปรุงแกไขเพ่ือใหบรรลุเปาหมายขององคกรไดในอนาคต จน
นำไปสูการสรางความเชื่อม่ันดานความม่ันคงปลอดภัย ใหกับองคกร คูคา บุคคล หรือองคกรภายนอกอ่ืนๆ และสราง
ความยั่งยืนในการพัฒนาองคกรใหสำเร็จตามวิสัยทัศน และกลยุทธ ขององคกร 
 

 3.10  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัต ิ 
 แนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ มีการจัดทำตาม
มาตรฐานสากลดานความม่ันคงปลอดภัยสารสนเทศ ISO:IEC/27001:2018 ซ่ึงมาตราฐานดังกลาวจะมีแมแบบในการ
ดำเนินงานแตละข้ันตอนท่ีชัดเจน ท้ังสิ้น 14 Domain โดยสามารถกำหนดเปนกรอบนโยบายการบริหารความม่ันคง
ปลอดภัยสารสนเทศขององคกร (IT Management) ดังนี้ 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental 
Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Incident Management)   
 13) การบริหารจัดการความม่ันคงปลอดภัยเพ่ือสรางความตอเนื่องขององคกร (Information 
security aspects of business continuity management) 
 14)  ความสอดคลอง (Compliance) 
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 นอกจากนั้นแลว ยังตองพิจารณาถึงหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสากิจ ตามระบบประเมินผล
รัฐวิสาหกิจ (SE-AM) หัวขอการพัฒนาเทคโนโลยีดิจิทัล ประเด็นดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ได
กำหนดหลักเกณฑการการบริหารจัดการความม่ันคงปลอดภัย ในดานตาง ๆ ท้ังในดานของแนวทาง กระบวนการ การ
ถายทอดกระบวนการ การกำหนดตัววัด ติดตาม วิเคราะห และประเมินตัววัดผลลัพธ รวมท้ังการนำผลลัพธท่ีไดเขาสู
กระบวนการการการบริหารจัดการความม่ันคงปลอดภัย ดังนั้น ในกระบวนการนี้จึงมีความเก่ียวของกับผูมีสวนไดสวน
เสียตาง ๆ หลายสวน โดยเฉพาะอยางยิ่ง ผูเชี่ยวชาญดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ท่ีตองเปน
ผูรับผิดชอบหลักในการกำหนดรูปแบบ และออกแบบการบริหารความม่ันคงปลอดภัยของสารสนเทศในอนาคตท่ีมี
ความเหมาะสมกับโรงงานไพฯ  

 3.11  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารความ
ม่ันคงปลอดภัยของสารสนเทศองคกรอยางเปนรูปธรรม 
 กระบวนการกำหนดกรอบแนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของ
สารสนเทศอยางเปนรูปธรรม เปนกระบวนการกำหนดการบริหารความม่ันคงปลอดภัยของสารสนเทศของโรงงานไพฯ 
ไปปรับใชกับการดำเนินงานในดานตาง ๆ เพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของดำเนินงานภายใตการบริหารความม่ันคง
ปลอดภัยของสารสนเทศท่ีกำหนดข้ึน โดยมีการกำหนดแนวทางท่ีชัดเจน ภายใตหลักการกำกับดูแลดานดิจิทัล (Digital 
Governance) ประกอบดวยแนวทางตาง ๆ ไดแก กำหนดผูรับผิดชอบในการบริหารความม่ันคงปลอดภัยของ
สารสนเทศ ประกาศนโยบาย กำหนดเปาหมายในการดำเนินงาน และตัวชี้วัดผลการดำเนินงานการบริหารความม่ันคง
ปลอดภัยของสารสนเทศ กำหนดความสอดคลองในการดำเนินงาน และสื่อสารใหผูมีสวนไดสวนเสียในองคกรไดรับ
ทราบ ในกระบวนการนี้ผูท่ีไดเขามามีบทบาทสำคัญ นอกจากนั้นแลว โรงงานไพฯ ยังไดเปดโอกาสใหผูบริหาร และ
พนักงานทุกคนในองคกรไดเขามามีสวนรวมกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารความ
ม่ันคงปลอดภัยของสารสนเทศอยางเปนรูปธรรม ผานชองทางการสื่อสารตาง ๆ ไดแก ปายประกาศประจำจุดตาง ๆ 
ของโรงงานไพ เว็บไซตของโรงงานไพฯ ระบบอินทราเน็ต (Intranet) โรงงานไพฯ จดหมายอิเล็กทรอนิกส และแอพลิ
เคชั่นไลน (LINE) ท้ังนี้เพราะสถาปตยกรรมองคกรของโรงงานไพฯ จะตองถูกนำไปใชกับทุกคนในองคกร ดังนั้น จึงได
เปดโอกาสใหทุกคนในองคกรไดเขามามีสวนรวมในการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคง
ปลอดภัยของสารสนเทศเพ่ือใหมีความเหมาะสมกับบริบทการดำเนินงานของบุคลากรในโรงงานไพฯ  

 3.12  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับการถายทอดกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 การถายทอดแนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศมี
วัตถุประสงคเพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความม่ันคงปลอดภัยไดเขามามีสวน
รวมในการพิจารณาใหขอเสนอแนะ วิพากษ และรวมแสดงความคิดเห็น เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับมาปรับปรุง
และพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากยิ่งข้ึนตอไป จนเกิดการพัฒนาท่ีมีแนวทางการปฏิบัติอยางเปนระบบท่ี
สามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) โดยโรงงานไพฯ ไดกำหนดให
มีการทบทวนปรับปรุงกระบวนการการบริหารจัดการความม่ันคงปลอดภยัเปนประจำทุกป ท้ังนี้ ผูมีสวนไดสวนเสียท่ีมี
ความเก่ียวของกับกระบวนการนี้ จะประกอบดวย ผูอำนวยการโรงงานไพฯ และผูแทนในระดับหัวหนาฝายและหัวหนา
สวนงานตาง ๆ ของโรงงานไพฯ ไดแก ฝายอำนวยการ ฝายโรงพิมพ ฝายผลิตไพ ฝายตรวจสอบภายใน สวนพัฒนาธุรกิจ
และการตลาด รวมท้ังสวนสารสนเทศและพัฒนาระบบ จึงทำใหไดรับมุมมองท่ีมีความหลากหลายครอบคลุมในมิติตาง ๆ  
ในการดำเนินงานขององคกร ผานชองทางการสื่อสาร คือ การประชุมแบบเผชิญหนา (Face to Face) หรือการประชุม
ออนไลนผานระบบการประชุมทางไกล (Video Conference)
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

1. กำหนดเปาหมาย 
 

1.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1.1.1 ผูอำนวยการโรงงานไพฯ  
 1.1.2 รองผูอำนวยการโรงงานไพฯ 
หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 1.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 1.2.2 เจาหนาท่ีสารสนเทศฯ 

การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศ (Information 
Security Management) 

สวนสารสนเทศและพัฒนาระบบ 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 2.1.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 2.1.2 เจาหนาท่ีสารสนเทศ 

ขอมูลพื้นฐานที่สามารถนำมาชวย
ในการออกแบบกระบวนการบริหาร
จ ั ดกา รคว ามม ั ่ น ค งปลอดภั ย
ส า รสน เทศของสารสน เท ศ ท่ี
เ ห ม า ะ ส ม ก ั บ โ ร ง ง า น ไ พ ฯ 
ประกอบดวย 

• แนวนโยบายและแนวปฏิบัติดาน
การบริหารจัดการความมั ่นคง
ปลอดภัยสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 

3. สำรวจป ญหา อ ุปสรรค และความ
ตองการ 

3.1  หัวหนาฝายงาน และสวนงานตาง ๆ 
หรือผูแทนในแตละฝายงาน 
  ผูใชติดตอ กับโรงงานไพ 

ผลการสำรวจขอมูลของโรงงานไพฯ 
ท่ีทำใหทราบถึง 

• ปญหา อ ุปสรรค การใช งาน
ระบบสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

• ความรูความเขาใจเกี่ยวกับการ
บร ิ หารจ ัดการความม ั ่ นคง
ปลอดภัยสารสนเทศ 

4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 4.1.1 ผูอำนวยการโรงงานไพฯ  
 4.1.2 รองผูอำนวยการโรงงานไพฯ 
 4.1.3 หัวหนาฝายอำนวยการ  
 4.1.4 หัวหนาฝายโรงพิมพ 
 4.1.5 .หัวหนาสวนแผนงานและ
กลยุทธ 
4.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 4.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 4.2.2 เจาหนาท่ีสารสนเทศ 

ข อ เสนอแนะ คำแนะนำ และ
แนวทางการบริหารจัดการความ
ม่ันคงปลอดภัยสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ  

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแนวนโยบายและแนวปฏิบัติ
ดานความมั่นคงปลอดภัยของสารสนเทศ 
ประกอบดวย 
 5.1.1 หัวหนาฝาย / หัวหนาสวน 
 5.1.2 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 5.1.3 เจาหนาท่ีสารสนเทศ 

รางแนวนโยบายและแนวปฏิบัติ
ดานการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.1 การบริหารจดัการความมั่นคงปลอดภัยดานสารสนเทศขององคกร  หนา 80 
 

กระบวนการวิเคราะห 
และจัดทำกระบวนการ 
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6. พิจารณาแนวนโยบายและแนวปฏิบตัิฯ 6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 6.1.1 ผูอำนวยการโรงงานไพฯ  
 6.1.2 รองผูอำนวยการโรงงานไพฯ  
 6.1.3 หัวหนาฝายอำนวยการ  
6.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 6.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 6.2.2 เจาหนาท่ีสารสนเทศฯ 

แนวนโยบายและแนวปฏิบัติด าน
การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

7. ประกาศใชแนวนโยบายและแนวปฏิบัติ
ฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 7.1.1 ผูอำนวยการโรงงานไพ 
 7.1.2 รองผูอำนวยการโรงงานไพ 
 7.1.3 หัวหนาฝายอำนวยการ 

แนวนโยบายและแนวปฏิบัติด าน
การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 8.1.1  ผูอำนวยการโรงงานไพ 
 8.1.2  รองผูอำนวยการโรงงานไพ 
 8.1.3  หัวหนาฝายอำนวยการ 
8.2  ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 8.2.1  หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 8.2.2  เจาหนาท่ีสารสนเทศฯ 

ผลการประเมิน ความคิดเห็น และ
ขอเสนอแนะตาง ๆ 

สวนสารสนเทศและพัฒนาระบบนำขอมูลท่ี
ไดมาปรับปรุงกระบวนการการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ 
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4. ถายทอดกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 โรงงานไพฯ ไดกำหนดวิธีการถายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย โดยยึดหลักการ
กระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบ
ความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร 
(Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความนิยม และไดรับการยอมรับจากนักวิชาการ
ท้ังในและตางประเทศ ท้ังนี้ โรงงานไพฯ ไดประยุกตใชแบบจำลองการสื่อสารดังกลาว สำหรับการถายทอดกระบวนการ
การบริหารจัดการความม่ันคงปลอดภัย ดังนี้ 
 4.1  ผูสงสาร (Sender)   
 ผูสงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนผูท่ีมีบทบาทหนาท่ีในการจัดทำ
กระบวนการการบริหารจัดการความม่ันคงปลอดภัย โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว 
จะตองจัดสงใหคณะอนุกรรมการดานเทคโนโลยีดิจิทัล และคณะทำงานกำกับดูแลและการบริหารจัดการสถาปตยกรรม
องคกรพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูลขาวสารไปยัง
บุคลากรในสวนตาง ๆ ตอไป  
 4.2  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการการบริหารจัดการความม่ันคงปลอดภัย ท่ีผานการพิจารณาจาก
คณะอนุกรรมการฯ และคณะทำงานฯ โดยไดรับการรับรองความถูกตองเปนท่ีเรียบรอยแลว  
 4.3  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้  
 1)  สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการ และหนาหอง
สวนบริหารงานกลาง และ (2) สื่อสารผานท่ีประชุมคณะอนุกรรมการดานเทคโนโลยีดิจิทัล 
 

ตำแหนง ภาพประกอบ 
หนาทางเขาโรงงานไพฯ  

 
หองสันทนาการ  
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ตำแหนง ภาพประกอบ 
หนาหองสวนบริหารงานกลาง  

 
 
 2)  สื่อสมัยใหม ประกอบดวย เว็บไซตของโรงงานไพฯ ไดแก(https://www.playingcard.or.th/) 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ ระบบจดหมายอิเล็กทรอนิกส (e-Mail)และแอพลิเคชั่นไลน (LINE)  โดยใน
ชองทางดังกลาว ไดเปดโอกาสใหผูมีสวนไดสวนเสียท่ีเก่ียวของสามารถใหความคิดเห็น และขอเสนอแนะตาง ๆ ท่ี
เก่ียวของกับกระบวนการวิเคราะหและการบริหารจัดการการเลือกใชเทคโนโลยีท่ีเปนมิตรตอสิ่งแวดลอมท่ีสามารถ
เขาถึงไดจากอุปกรณการอิเล็กทรอนิกสตาง ๆ ท้ังสมารทโฟน และคอมพิวเตอร เพ่ือท่ีจะสามารถนำขอมูลตาง ๆ 
เหลานั้นมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากข้ึนตอไป   

ส่ือท่ีใช ภาพประกอบ 
เว็บไซตของโรงงานไพฯ 
(https://www.playingcard.or.th/) 

 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ 

 
ระบบการสื่อสารแบบรวมศูนย (workD 
Platform)  
-workD Mail ระบบจดหมาย
อิเล็กทรอนิกส 
(saraban@playingcard.mail.go.th)   
-workD Chat การสงขอความเพ่ือสนทนา 

 

https://www.playingcard.or.th/
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ส่ือท่ีใช ภาพประกอบ 
แอพลิเคชั่นไลน (LINE) 

 
 
 4.4  ผูรับสาร (Receiver) 
 ผูรับสาร หรือผูท่ีมีความเก่ียวของกับขอมูลขาวสารในกระบวนการวิเคราะหและการบริหาร
ความม่ันคงปลอดภัยของสารสนเทศ ไดแก บุคลากรของโรงงานไพฯ ท้ังในระดับผูบริหาร พนักงาน และผูมีสวนไดสวน
เสียตาง ๆ ท่ีเก่ียวของ 
 

5. ประเมินการรับรูจากผูท่ีเกี่ยวของกับการบริหารความม่ันคงปลอดภัยของสารสนเทศ 
 ในข้ันตอนนี้เปนกระบวนการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของกับการ
บริหารความม่ันคงปลอดภัยของสารสนเทศ (Information Security Management) โดยมีวัตถุประสงคเพ่ือใหม่ันใจได
วากระบวนการวิเคราะหและการดำเนินการดานการบริหารความม่ันคงปลอดภัยของสารสนเทศของโรงงานไพฯ ท่ีได
จัดทำข้ึนนั้น ผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ และเขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามท่ีกำหนด 
โดยเฉพาะอยางยิ่ง ในกิจกรรมท่ีตนเองนั้นมีความเก่ียวของโดยตรง เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับนั้นมาปรับปรุง 
แกไข และพัฒนากระบวนการวิเคราะหและการดำเนินการดานการบริหารความม่ันคงปลอดภัยของสารสนเทศของ
โรงงานไพฯ ใหมีประสิทธิภาพยิ่งข้ึนตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการประเมินผล
การรับรูจากผูท่ีเก่ียวของกับกระบวนการวิเคราะหและการบริหารความม่ันคงปลอดภัยของสารสนเทศ จำแนกตาม
กระบวนการ และผูท่ีเก่ียวของกับกระบวนการกับวิธีการประเมินรูปแบบตาง ๆ ไดดังนี้ 
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 วิธีการประเมินการรับรู 
กระบวนการวิเคราะหและการบริหาร

ความม่ันคงปลอดภัยของสารสนเทศ 
ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 

ตัวช้ีวัดการประเมินการ

รับรู 

1. กำหนดเปาหมาย 1.1  ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ผูบริหารในระดับตางๆ ไดเขามามีสวน

ร วมก ับการกำหนดเป าหมายของ

กระบวนการบร ิหารความม ั ่ นคง

ป ล อ ด ภ ั ย ข อ ง ส า ร ส น เ ท ศ ข อ ง

สารสนเทศผานการประชุม 

• รายงานการประชุม 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนา

ระบบ และเจาหนาที ่สารสนเทศได 

ศึกษา ทบทวนทั้งปจจัยภายนอก และ

ปจจัยภายในเพื ่อพิจารณาทบทวน

เอกสารตาง ๆ ท่ีเก่ียวของ 

• ผลการศ ึกษาทบทวน
เอกสารท่ีเก่ียวของ  

3. สำรวจปญหา อุปสรรค และความ
ตองการ 

3.1 หัวหนาฝาย/สวนงานตาง ๆ หรือผูแทนในแตละ
ฝายงาน 

นัดสัมภาษณเชิงลึกกับหัวหนาฝาย/

สวนงานตาง ๆ 
• รายงานสรุปผลการ

สำรวจขอมูล 

• แบบสัมภาษณ 
4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 

 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ 
 3) หัวหนาฝายอำนวยการ  
 4) หัวหนาฝายโรงพิมพ 

• ทำหนังสือเวียนถึงผู บริหาร เพ่ือ
พิจารณาผลการวิเคราะหขอมูล  

• รายงานผลการวิเคราะห
ขอมูล 

• หนังสือเวียน 
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กระบวนการวิเคราะหและการบริหาร

ความม่ันคงปลอดภัยของสารสนเทศ 
ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 

ตัวช้ีวัดการประเมินการ

รับรู 

 5) หัวหนาสวนแผนงานและกลยุทธ 
4.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแผนการดำเนินการดานการบริหาร
ความมั ่นคงปลอดภัยของสารสนเทศขององคกร 
ประกอบดวย 
 1) หัวหนาฝาย/สวนงานตาง ๆ ของโรงงาน
ไพฯ  
 2) หัวหนาสวนสารสนเทศ 
 3) เจาหนาท่ีสวนสารสนเทศ 

ผูมีสวนเกี่ยวของรวมกันเพื่อพิจารณา

ออกแบบกระบวนการบริหารความ

มั ่นคงปลอดภัยของสารสนเทศของ

สารสนเทศของโรงงานไพฯ  

• กระบวนการบร ิ ห า ร
ความมั่นคงปลอดภัยของ
ส า ร ส น เ ท ศ ข อ ง
สารสนเทศของโรงงานไพ
ฯ 

• เ อกสารสร ุ ปรายงาน
ประชุม 

6. พ ิจารณาแนวนโยบายและแนว
ปฏิบัติฯ 

6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
6.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ทำบันทึกขอความถึงผูอำนวยการ เพ่ือ
พิจารณาเห็นชอบผลการทบทวนการ
บร ิหารความม ั ่นคงปลอดภ ัยของ
สารสนเทศ ( Information Security 
Management) 

• การบริหารความมั ่นคง
ปลอดภัยของสารสนเทศ 
( Information Security 
Management) 

• บันทึกขอความ 

7. ประกาศใชแนวนโยบายและแนว
ปฏิบัติฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 1)  ผูอำนวยการโรงงานไพ 
 2)  รองผูอำนวยการโรงงานไพ 
 3)  หัวหนาฝายอำนวยการ 

• นำกระบวนการวิเคราะหและการ
บริหารความมั ่นคงปลอดภัยของ
ส า ร ส น เ ท ศ เ ข  า ส ู  ท ี ่ ป ร ะ ชุ ม

• หนังสือเวียน  

• การบริหารความมั ่นคง
ปลอดภัยของสารสนเทศ 
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กระบวนการวิเคราะหและการบริหาร

ความม่ันคงปลอดภัยของสารสนเทศ 
ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 

ตัวช้ีวัดการประเมินการ

รับรู 

7.2 หัวหนาฝาย/สวนตางๆ 
7.3 พนักงานโรงงานไพ 
7.4 ผูติดตอประสานงานกับโรงงานไพ 

คณะอนุกรรมการดานเทคโนโลยี
ดิจิทัลเพ่ือพิจารณา 

• ใชแบบสอบถามประเมินการรับรู
ดานกระบวนการวิเคราะหและการ
ดำเนินการดานการบริหารความ
มั่นคงปลอดภัยของสารสนเทศของ
โรงงานไพฯ  

( Information Security 
Management) 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
1)  ผูอำนวยการโรงงานไพ 
2)  รองผูอำนวยการโรงงานไพ 
3)  หัวหนาฝายอำนวยการ 

8.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
1)  หัวหนาสวนสารสนเทศและพัฒนาระบบ 
2)  เจาหนาท่ีสารสนเทศฯ 

• ติดตามผลการประเมินจาก ตัวชี้วัด
การดำเนินกิจกรรม โครงการตางๆ
ทางด  านเทคโนโลย ีด ิจ ิท ัล  ว า
สอดคลอง เปนไปตามแผนทางการ
บริหารจัดการใชทรัพยากรอยาง
เหมาะสมหรือไม 

 

• กา รด ำ เ น ิ น ก ิ จ กร รม 
โครงการตาง ๆ ทางดาน
เ ท ค โ น โ ล ย ี ด ิ จ ิ ทั ล 
สอดคลอง เป นไปตาม
แผนทา งก า รบ ร ิ ห า ร
จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง
ปลอดภัยสารสนเทศของ
องคกร 
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 สรุปโรงงานไพฯ ไดกำหนดวิธีการประเมินผลการรับรูกระบวนการวิเคราะหและการบริหาร
ความม่ันคงปลอดภัยของสารสนเทศดวยรูปแบบท่ีแตกตางกัน จำแนกตามผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการ
ตาง ๆ ซ่ึงไดผานการวิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการมาเปนท่ีเรียบรอยแลว ท้ังนี้เพราะผูมีสวนได
สวนเสียตาง ๆ เหลานั้น ลวนเปนสวนหนึ่งของการจัดทำ พัฒนา และยกระดับกระบวนการบริหารความม่ันคงปลอดภัย
ของสารสนเทศของสารสนเทศของโรงงานไพฯ ใหดียิ่งข้ึน ดังนั้น การจัดทำสถาปตยกรรมองคในครั้งนี้ จึงเปดโอกาสให
ผูมีสวนไดสวนเสียที่เกี่ยวของไดเขามามีสวนรวมในการแสดงความคิดเห็น และใหขอเสนอแนะสำหรับการปรับปรุง
กระบวนการวิเคราะหและการบริหารความมั่นคงปลอดภัยของสารสนเทศ ซึ่งสอดคลองกับหลักการบริหารงานเชิง
คุณภาพ (PDCA Cycle) โดยโรงงานไพฯ ไดกำหนดใหการประเมินการรับรูดำเนินการควบคูกับการจัดทำกระบวนการ
วิเคราะหและการบริหารความม่ันคงปลอดภัยของสารสนเทศเปนประจำทุกป เพ่ือใหกระบวนการมีแนวทางปฏิบัติอยาง
เปนระบบ สามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) 
 
หมายเหตุ : บันทึกขอความท่ี 180/2566 วันท่ี 4 กรกฎาคม 2566 
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บทท่ี 4 
การวัดผล ตดิตาม และประเมินผล การบริหารความมั่นคงปลอดภยัของสารสนเทศ 

1.  วัตถุประสงค 
 1)  เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศไดรับการดูแล และติดตาม อยางตอเนื่อง 
 2)  เพื่อวางแผนทบทวน ผลการดำเนินการบริหารความมั่นคงปลอดภัยของสารสนเทศ และหาแนวทาง
ปรับปรุงพัฒนาใหมีประสิทธิภาพ 
 

2.  ข้ันตอนการวัดผล และติดตาม 
 สวนงานเทคโนโลยีสารสนเทศ มีการกำหนดข้ันตอนการวัดผล ติดตาม และประเมินผล ของนโยบายทุก
หมวดหมูท่ีเก่ียวของกับงานดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ดังนี้ 
 ดานผูใชงานระบบ 
 1)  ผูใชงานระบบของโรงงานไพ กรมสรรพสามิต รองขอใหสวนงานเทคโนโลยีสารสนเทศ 
ดำเนินการในเรื่องตางๆ โดยสงคำรอง  ผานระบบ ezSUPPORT  ซ่ึงระบบดังกลาวมีการจัดหมวดหมู และประเภทคำ
รองขอใหเลือกอยางเปนระบบ 
 2)  สวนงานเทคโนโลยีสารสนเทศ รับคำรองขอตามขอ (1) และดำเนินการตามคำรองขอใน
กรอบระยะเวลา และแนวทางการใหบริการท่ีวางไว  
 3)  ผูใชงานระบบ สามารถติดตาม และเช็คสถานะคำรองขอไดเองผานระบบ ezSUPPORT  
 4)  ผูใชงานระบบ ตองทำการประเมินผลความพึงพอใจในการใชบริการ ผานระบบออนไลน
หลังคำรองขอไดรับการดำเนินการแลวเสร็จ  
 5)  เจาหนาท่ีสวนงานเทคโนโลยีสารสนเทศ มีการทำรายงานสรุปปญหาประจำเดือน สงให
หัวหนางานรับทราบ เพ่ือวิเคราะหปริมาณปญหาหรือคำรอง พรอมวิเคราะหผลการประเมิน  
 
 ดานผูดูแลระบบ 
 1)  ติดตาม ตรวจสอบ ระบบฮารดแวร ซอฟทแวร รวมถึงระบบตางๆ ท่ีเก่ียวของกับการบริหาร
ความม่ันคงปลอดภัยของสารสนเทศ อยางตอเนื่องและสม่ำเสมอ หรือตามกรอบระยะเวลาท่ีกำหนดไว 
 2)  กำหนดเปาหมาย และประเมินผลงานดานระบบ ตามกรอบระยะเวลา 

3.  หลักเกณฑการประเมิน 
 3.1  จากผลคะแนนความพึงพอใจ  โดยตั้งเปาหมายสำฤทธิ์ผลโดยรวมไมต่ำกวารอยละ 80 ท้ังนี้แบงกรอบการ
ประเมินความพึงพอใจเปน 4 หมวดหลัก ดังนี้  
 -  ดานเทคโนโลยีการใหบริการ 
 -  ดานข้ันตอน / กระบวนการใหบริการ 
 -  ดานเจาหนาท่ีผูใหบริการ 
 -  ดานคุณภาพ 
 
 ภายใตหลักเกณฑดานนโยบายการบริหารความม่ันคงปลอดภัยของสารสนเทศ ซ่ึงเล็งเห็นแลววาทุกหมวดของ
หัวขอการประเมินความพึงพอใจจะเชื่อมโยงเก่ียวกับนโยบายในทุกหัวขอของโรงงานไพ  โดยแบงวิธีการใหคะแนน
สำหรับผูประเมินในแตละหัวขอเปน 3 ระดับ (ตั้งแตระดับ 1 ถึง ระดับ 3) และเม่ือวิเคราะหผลการประเมินแลว นำมา
กำหนดกรอบเปาหมายเปนรอยละดังนี้ 
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ผลคะแนนเฉล่ีย คาการประเมิน ความหมาย 

2.34 – 3.00 มากท่ีสุด อยูในเกณฑดีมาก / ควรมีแผนในการรักษามาตรฐานให "คงอยู" ตอไป 

1.68 – 2.33  ปานกลาง 
อยูในเกณฑดี / ควรมีแผนในการพัฒนามาตรฐานเพ่ือใหข้ึนสูระดับ "ดี
มาก" 

1.00 – 1.67 นอยท่ีสุด อยูในเกณฑต่ำกวามาตรฐาน / ควรมีแผนในการเรงปรับปรุงโดยดวน 
 
 3.2  จากการวิเคราะหตัวเลขเคสในหมวด “[OSC] แจงปญหาการใชงาน” และ “[ASK] สอบถามขอมูลท่ัวไป” 
จากระบบ ezSUPPORT โดยวิเคราะหตัวเลขเคสในสองหมวดดังกลาวจากสรุปรายงานประจำเดือน และกำหนดกรอบ
การสัมฤทธิ์ผลโดยใหเปาหมายปริมาณตัวเลขเคสท้ังสองหมวดตองลดลงไมต่ำกวารอยละ 3 ในแตละไตรมาส  
 
 3.3  จากการติดตามดูแลระบบจากฝายเทคโนโลยีสารสนเทศ 
 ฝายเทคโนโลยีสารสนเทศตั้งเปาหมายเพื่อควบคุมการทำงานของทีมเปนการภายใน  โดยกำหนด
เปาหมายการสัมฤทธิ์ผลจากการดำเนินการปดเคสผานระบบ ezSUPPORT ทั้งสามหมวด ประกอบดวย [OSC] แจง
ปญหาการใชงาน, [REQ] ยื่นคำรอง/คำขอ และ “[ASK] สอบถามขอมูลทั่วไป” ซึ่งพิจารณาวัดผลในภาพรวมทุกหัวขอ
เนื ่องจากเปนเรื ่องที ่เกี ่ยวโยงกับมาตรการบริหารความมั่นคงปลอดภัยของสารสนเทศทั้งสิ ้น โดยมีเปามายตอง
ดำเนินการปดเคสใหแลวเสร็จภายในเวลาท่ีกำหนดไมต่ำกวารอยละ 80 จากจำนวนเคสท้ังหมด 
 

4.  ผลการประเมินประจำปงบประมาณ 2566 

 4.1  จากผลการประเมินจากคะแนนความพึงพอใจ  
จากการวิเคราะหความพึงพอใจ พบวา ปงบประมาณ 2566 มีผูใชบริการทางดานสารสนเทศท่ีแกไขแลวเสร็จท้ังสิ้น 
จำนวน 56 เคส โดยสวนสารสนเทศฯ ไดดำเนินการสอบถามความพึงพอใจของผูใชบริการพบวา 
 ผูใชงานมีความพึงพอใจลำดับท่ี 1 ดานเจาหนาท่ีผูใหบริการ ท่ีรอยละ 93.90 
 ลำดับท่ี 2 ดานเทคโนโลยีการใหบริการ ท่ีรอยละ 93.25 
 ลำดับท่ี 3 ดานคุณภาพ ท่ีรอยละ 92.26 
 และลำดับท่ี 4 ดานข้ันตอน/กระบวนการใหบริการ ท่ีรอยละ 88.99 รายละเอียดตามตารางดังนี้ 
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 สรุปผลการประเมินความพึงพอใจโดยรวมในแตละหมวดเปนไปตามเปาหมายท่ีไมต่ำกวารอยละ 80 เห็นควร
รักษามาตรฐานใหคงอยูตอไป  รวมถึงสามารถพัฒนาใหดียิ่งข้ึนในลำดับถัดไป 
 

รายการประเมิน 
ระดับความพึงพอใจ (จำนวนคน) คิดเปนรอยละ

ความพึงพอใจ มากท่ีสุด ปานกลาง นอยท่ีสุด 

1. ดานเทคโนโลยีการใหบริการ (รอยละ 93.25) 
- ความสะดวกในการเขาใชงาน 46 9 1 93.45 
- รูปแบบการใชงานระบบ ความยาก - งาย 44 10 2 91.67 
- ความสะดวกในการติดตามสถานะของงาน

อยางตอเนื่อง 
49 5 2 94.64 

2. ดานข้ันตอน/กระบวนการใหบริการ (รอยละ 88.99)  
- มีกระบวนการและขั้นตอนการใหบริการท่ี

เหมาะสม 
44 7 5 89.88 

- ระยะเวลาการใหบริการท่ีเหมาะสม 41 10 5 88.10 
3. ดานเจาหนาท่ีผูใหบริการ (รอยละ 93.90) 

- ใหบริการดวยความสุภาพ เปนมิตร 45 10 1 92.86 
- มีความต ั ้ ง ใจและกระต ือร ือร นในการ

ใหบริการ 
50 5 1 95.83 

- ใหคำแนะนำและตอบขอซักถามไดเปน
อยางด ี

51 5 0 97.02 

- ความพรอมของเจาหนาท่ีในการใหบริการ 45 5 6 89.88 
4. ดานคุณภาพ (รอยละ 92.26) 

- ไดรับบริการท่ีครบถวน 47 5 4 92.26 
- ไดรับบริการท่ีถูกตอง 41 9 6 87.50 
- ได ร ับบร ิการท ี ่ เป นประโยชน ต  อการ

ดำเนินงาน 
43 9 4 89.88 

 

 4.2  จากผลการประเมินจากการวิเคราะหตัวเลขเคสในหมวด “[OSC] แจงปญหาการใชงาน” และ “[ASK] 
สอบถามขอมูลท่ัวไป”  จากระบบ ezSUPPORT   
 จากการวิเคราะหตัวเลขเคสหมวด “แจงปญหาการใชงาน” พบวาปริมาณตัวเลขไตรมาส 1 ป พ.ศ. 
2565  เพ่ิมข้ึนจากไตรมาส 4 ป พ.ศ.2564  รอยละ 50,  ปริมาณตัวเลขไตรมาส 2 ป พ.ศ.2565 ลดลงจากไตรมาส 1 
รอยละ 54 และปริมาณตัวเลขไตรมาส 3 เพ่ิมข้ึนจากไตรมาส 2 รอยละ 36  
 สำหรับไตรมาส 2 และ 4 พบวาปริมาณตัวเลขเพ่ิมข้ึน สงผลใหประสิทธิผลไมเปนไปตามเปามายท่ี
กำหนดไว  จึงเห็นควรพิจารณาทบทวนหาแนวทางปรับปรุงแกไขในไตรมาสถัดไป โดยเฉพาะอยางยิ่งเรื่อง “[ZHW-
PCM] คอมพิวเตอรและอุปกรณตอพวง”  ซ่ึงเปนหัวขอปญหาหาหลักท่ีสงผลใหปริมาณตัวเลขเพ่ิมข้ึน 
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หมวด [OSC] แจงปญหาการใชงาน 
หัวขอปญหา ปริมาณปญหา 

ไตรมาส 1 

ต.ค.-ธ.ค.65 

ไตรมาส 2 

ม.ค.-มี.ค.66 

ไตรมาส 3 

เม.ย.-มิ.ย.66 

ไตรมาส 4 

ก.ค.-ก.ย.66 

[MS-O365] Office 365 1 0 0 0 
[WORKD] ระบบการสื่อสารแบบรวมศูนย workD 
Platform 0 0 0 1 
[ERP-ACP] ระบบจายเงิน 0 1 1 1 
[ERP-ACR] ระบบรับเงิน 0 2 0 0 
[ERP-BUD] ระบบควบคุมงบประมาณ 0 1 0 0 
[ERP-FIX] ระบบสินทรัพยถาวร 2 0 0 0 
[ERP-GEN] ระบบบัญชีแยกประเภท 3 7 3 1 
[ERP-HRM] ระบบทรัพยากรบุคคล 0 2 0 1 
[ERP-INV] ระบบควบคุมสินคาคงคลัง 0 0 2 1 
[ERP-MNF] ระบบควบคมุการผลติ 0 0 0 0 
[ERP-PUR] ระบบจัดซื้อจัดจาง 0 0 1 2 
[ERP-SAL] ระบบงานขาย 0 0 1 0 
[MSP-ABI] ระบบสารสนเทศสำหรับผูบริหาร, 0 0 0 0 
[VNC-EDC] ระบบสารบรรณอิเลก็ทรอนิกส 0 0 0 0 
[WEB-ECM] ระบบ E-Commerce 0 0 0 0 
[WEB-INT] เว็บไซตภายในองคกร 0 0 0 0 
[WEB-PCF] เว็บไซตหลัก 0 0 0 0 
[ZHW-PCM] คอมพิวเตอรและอุปกรณตอพวง 1 1 0 2 
[ZNW-INT] ระบบเครือขายและอินเทอรเน็ต 0 2 0 1 
[ZSW-APP] ซอฟตแวรอ่ืน ๆ 7 1 4 3 

รวม 14 17 12 13 

รอยละ (+ / -)  17.65 -41.67 7.69 

 
 หมวด [ASK] สอบถามขอมูลท่ัวไป 
 จากการวิเคราะหตัวเลขการสอบถามขอมูลท่ัวไปพบวามีปริมาณท่ีนอยมาก  จึงยังไมนำเขาสู
กระบวนการวิเคราะห  แตควรเฝาติดตามดูแล และหากพบวามีแนวโนมท่ีเพ่ิมข้ึนสามารถปรับปรุงคูมือหรือสรางเปน 
Knowledge base เพ่ือใหผูใชงานศึกษาขอมูลในเรื่องท่ีเก่ียวของเองไดบนอินทราเน็ตในลำดับถัดไป 

 4.3  จากการติดตามดูแลระบบจากฝายเทคโนโลยีสารสนเทศ 
 จากปริมาณเคสท้ังหมดท่ีแจงผานระบบ ezSUPPORT  ในปงบประมาณ 2566 จำนวนท้ังสิ้น 56 เคส  
แกไขและปดเคสไดภายในระยะเวลาท่ีกำหนด จำนวนท้ังสิ้น 49 เคส  คิดเปนรอยละ 87.5 ซ่ึงเปนไปตามเปาหมายท่ี
กำหนดไว (ไมควรต่ำกวารอยละ 80) 
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บทท่ี 5 
การทบทวน ปรับปรุง แผนการบริหารความมัน่คงปลอดภัยของสารสนเทศ 

1.  แผนระดับองคกร 
 มีการทบทวน ปรับปรุง และวางแผน เปนประจำทุก 1 ป โดยนำคะแนนผลการประเมินจากผูใชงานมา
วิเคราะหและทบทวนรวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ และดำเนินการศึกษา
ทบทวนเอกสารท่ีเก่ียวของ  ตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ อันไดแก 
 ปจจัยภายนอก 
 -  นโยบายรัฐบาลดานเทคโนโลยีดิจิทัล, ยุทธศาสตรชาติ พ.ศ. 2561-2580, แผนแมบทภายใต
ยุทธศาสตรชาติ (พ.ศ. 2561-2580), แผนการปฏิรูปประเทศ (ฉบับปรับปรุง) ดานสื่อมวลชน เทคโนโลยีสารสนเทศ, 
แผนพัฒนาเศรษฐกิจและสังคมแหงชาติ ฉบับท่ี 13, แผนพัฒนารัฐบาลดิจิทัลของประเทศไทย พ.ศ. 2566-2570, แผน
ยุทธศาสตรรัฐวิสาหกิจ พ.ศ. 2566-2570, ยุทธศาสตรกรมสรรพสามิต ป 2566, แผนยุทธศาสตรของโรงงานไพฯ 
ประจำป 2567-2571, พระราชบัญญัติวาดวยการกระทำผิดทางคอมพิวเตอร ,พระราชบัญญัติการรักษาความม่ันคง
ปลอดภัยไซเบอร , พระราชบัญญัติการคุมครองขอมูลสวนบุคคล , พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส , 
พระราชบัญญัติลิขสิทธิ์ , พระราชบัญญัติการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม และกฏหมายอ่ืนๆท่ีเก่ียวของ  
 –  เทรน แนวโนม ทางดานเทคโนโลยีดิจิทัล ISO/IEC 27001:2018 และปจจัยอ่ืนๆ ท่ีเก่ียวของ 
 ปจจัยภายใน 
 -  แผนวิสาหกิจ แผนการบริหารนวัตกรรม แผนดานการตลาด แผนยุทธศาสตรองคกร , แผนบริหาร
ทรัพยากรบุคคล แผนอ่ืนๆท่ีเก่ียวของ และ ระเบียบ นโยบาย ท่ีเก่ียวของ 
 –  แบบสัมภาษณ และแบบสำรวจผูบริหาร และพนักงาน 
 

2.  แผนระดับสวนสารสนเทศและพัฒนาระบบ 
 มีการทบทวน ปรับปรุง อยางตอเนื่องเปนรายไตรมาศ โดยนำคะแนนผลการประเมินจากผูใชงานมาวิเคราะห
และทบทวน รวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ 
 

3.  แนวทางในการทบทวนเพ่ือจัดทำแผนงานขององคกรในระยะยาว  
 1)  นำผลคะแนนประเมินความพึงพอใจในแตละหมวดหมูมาทำการวิเคราะห หากเรื ่องใด ไดรับคะแนน
ประเมินต่ำกวามาตรฐาน ใหถือเปนเรื่องท่ีควรดำเนินการจัดทำแผนปรับปรุงเปนกรณีเรงดวน 
 2)  นำตัวเลขปญหาหรือคำรองเรียนมาวิเคราะห หากเรื่องใด มีแนวโนมเพิ่มขึ้นในแตละไตรมาศ ใหถือเปน
เรื่องท่ีควรดำเนินการจัดทำแผนปรับปรุงเปนกรณีเรงดวน 
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บทนำ 

1.  หลักการและเหตุผล 
 แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ จัดทำขึ้นเพื่อเปนกรอบแนวทางในการระบุความเสี่ยง 
วิเคราะหความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพื่อดำเนินงานบริหารความเสี่ยง วิเคราะหความ
เสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพื่อปองกันหรือลดความเสี่ยง โดยมุงหวังใหสวนราชการบรรลุผล
ตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนำไปสูผลเสียหรือความสูญเสียท้ังทางตรงและทางออม องคกรจึง
ตองเขาใจประเภทของความเสี่ยงที่เผชิญอยูเพื่อที่จะไดเลือกวิธีการที่เหมาะสมในการบริหารความเสี่ยงเหลานั้นไดอยู
ระดับท่ีองคกรสามารถรองรับได และทำใหองคกรบรรลุวัตถุประสงคไดอยางมีประสิทธิภาพมากข้ึน 
 การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธที่สำคัญตามหลักการกำกับดูแลกิจการที่ดี โดยจะชวยใหการ
บริหารงาน การตัดสินใจดานตางๆ การวางแผนงาน การกำหนดกลยุทธ การติดตามควบคุมและการวัดผลการ
ปฏิบัติงาน ตลอดจนการใชทรัพยากรตางๆ อยางเหมาะสมและมีประสิทธิภาพมากขึ้น อีกทั้งชวยลดการสูญเสียและ
โอกาสที่ทำใหเกิดความเสียหายแกองคกรในดานการจัดเก็บขอมูล การใชงานอุปกรณคอมพิวเตอร การติดตอสื่อสาร
ผานระบบเครือขาย และสามารถปฏิบัติงานไดทุกๆ สถานการณ 
 ดังนั้นการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ จึงจำเปนตองมีการจัดการความเสี่ยงเหลานั้นอยางเปน
ระบบ โดยการระบุถึงปจจัยความเสี่ยงใดท่ีกระทบตอการดำเนินงานหรือเปาหมายขององคกร วิเคราะหความเสี่ยงจาก
โอกาสและผลกระทบที่เกิดขึ้น การจัดลำดับความสำคัญของปจจัยเสี่ยง เพื่อกำหนดแนวทางในการจัดการความเสี่ยง 
โดยคำนึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 
 

2.  วัตถุประสงค 
1) กำหนดกรอบการปฏิบัติงานในกระบวนการบริหารความเสี่ยงทางดานสารสนเทศที่มีควาสอดคลองกัน 

เพ่ือใหผูบริหารและผูปฏิบัติงานทุกระดับมีความรู ความเขาใจในหลักการ แนวคิด วิธีการ กระบวนการและข้ันตอนการ
บริหารความเสี่ยง เพ่ือนำไปปฏิบัติท่ัวท้ังองคกรในชองทางท่ีเก่ียวของอยางมีประสิทธิภาพ  

2) เพ่ือใหม่ันใจวามีการกำหนดหนาท่ีความรับผิดชอบในการควบคุมความเสี่ยงท่ีไดระบุไวอยางเหมาะสม  
3) เพ่ือเปนเครื่องมือใหปฏิบัติงานตามนโยบายการบริหารความเสี่ยง อยางเปนระบบ มีการทำซ้ำและตอเนื่อง 

รวมถึงตอบสนองตอการเปลี่ยนแปลง เพื่อใหมั่นใจวา สอดคลองกับวัตถุประสงค เปาหมาย กลยุทธ หรือวิสัยทัศนของ
องคกร 

4) เพื่อเปนแนวทางในการติดตามและประเมินผลการดำเนินงานใหมีประสิทธิภาพ และประสิทธิผล สามารถ
รับมือกับความเสี่ยงท่ีเกิดข้ึนในอนาคต  

5) เพื่อเปนเครื่องมือชวยในการปลูกฝงวัฒนธรรมองคกรที่มุงเนนการสรางองคความรู ดานการบริหารความ
เสี่ยงไปยังผูบริหารและบุคลากรทุกระดับ 
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บทท่ี 1 
แนวทางในการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ 

 แนวทางในการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศจัดทำขึ้นเพื่อเปนกรอบ แนวทาง
ในการดำเนินงานบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  และการสื่อสาร ในการระบุความเสี่ยง วิเคราะห
ความเสี่ยง ตอบสนองความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพ่ือปองกันหรือลดความเสี่ยงใหยอมรับ
ได   โดยมุงหวังใหโรงงานไพฯ สามารถบรรลุตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนำไปสูผลเสียหรือ
ความสูญเสียทั้งทางตรงและทางออม    จึงตองเขาใจประเภทของความเสี่ยงที่เผชิญอยูเพื ่อที่จะไดเลือกวิธีการท่ี
เหมาะสมในการบริหารความเสี่ยงเหลานั้นใหอยูในระดับท่ียอมรับได (Risk Appetite)   ฝายเทคโนโลยีสารสนเทศและ
พัฒนาระบบหวังเปนอยางยิ่งวา คูมือและการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศฉบับนี้  
จะชวยใหผูรับผิดชอบใชเปนแนวทางในการลดความเสียหายตางๆ ที่อาจเกิดขึ้นและสงผลตอกระบวนการบริหารงาน
ดานเทคโนโลยีสารสนเทศของโรงงานไพฯ ตอไป 
 ทั้งนี้คูมือฉบับนี้จัดทำขึ้นภายใตกรอบหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสาหกิจ State Enterprise 
Assessment Model : SE-AM  โดยมีองคประกอบดังนี้ 
 1. กระบวนการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk 
Management) ของรัฐวิสาหกิจ 
 2. รัฐวิสาหกิจมีการกำหนดปจจัยภายในและภายนอกที่สอดคลองกับวัตถุประสงคและบริบทขององคกร ซ่ึง
สงผลตอความสามารถในการบรรลุผลลัพธตามที่ตองการของการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศขององคกร 
 3. รัฐวิสาหกิจมีนโยบายหรือแผนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศโดยอยาง
นอยประกอบดวย 
 3.1  โครงสรางองคกรและบทบาทหนาที่ของผูเกี่ยวของในการบริหารความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยมีผูมีหนาท่ีและความรับผิดชอบดังนี้ 
 1) คณะกรรมการโรงงานไพ 

 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยง
และควบคุมภายในกำกับดูแลและติดตามผลการดำเนินการ ดังนี้ 

• เป นผ ู แต งต ั ้งคณะอนุกรรมการที ่ประกอบดวย 1.ประธานอนุกรรมการ ซ ึ ่งมาจาก
คณะกรรมการโรงงานไพ 2. อนุกรรมการ 3. อนุกรรมการและเลขานุการ 

• กำกับดูแลและสนับสนุนการดำเนินงานดานการบริหารความเสี่ยงและการควบคุมภายในผาน
คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน รวมท้ังผูบริหารระดับสูง  

• ติดตามผลการปฏิบัติงานตามนโยบาย รวมทั้งแผนงานตาง ๆ ของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• มีความเขาใจและตระหนักเก่ียวกับความเสี่ยงท่ีอาจสงผลกระทบตอโรงงานไพ และทำใหม่ันใจ
วาโรงงานไพ จะดำเนินการอยางเหมาะสมเพ่ือจัดการความเสี่ยงนั้น 

• มีใหขอเสนอแนะเรื่องการบริหารความเสี่ยงและการควบคุมภายในของโรงงานไพ 

• ติดตามผลการดำเนินงานจากคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงาน
ไพ เพื่อใหมั่นใจวามีการดำเนินการที่เหมาะสมในการจัดการความเสี่ยงของโรงงานไพโดยรวม
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และสามารถจัดการความเสี่ยงใหอยูในระดับที่ยอมรับไดและมีระบบการควบคุมภายในท่ี
เพียงพอ 

  
 2). คณะกรรมการตรวจสอบ 

 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยง
และควบคุมภายในอยางเปนอิสระ ดังนี้ 

• สอบทานกรอบการบริหารความเสี่ยงและการควบคุมภายใน และเสนอแนะวิธีการปรับปรุงใน
กรณีที่จำเปน เพื่อใหมั่นใจวากรอบการบริหารความเสี่ยงและการควบคุมภายในไดรับการ
ปฏิบัติอยางมีประสิทธิภาพและประสิทธิผล 

• มีความเขาใจในความเสี่ยงที่สำคัญของโรงงานไพ และสอบทานเพื่อใหมั่นใจวาผูบริหารมี
กระบวนการจัดการความเสี่ยงและการควบคุมภายในอยางมีประสิทธิภาพและประสิทธิผล
และทำใหเกิดความม่ันใจวาโรงงานไพมีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัว
ท้ังองคกร 

• ทำใหม่ันใจวามีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัวท้ังองคกร 

• กำกับดูแลและติดตามการบริหารความเสี่ยงและควบคุมภายในอยางเปนอิสระและจัดทำ
รายงานเสนอตอคณะกรรมการโรงงานไพ เก่ียวกับประสิทธิภาพและประสิทธผิลของ 

• การควบคุมภายใน 

• ใหคำปรึกษาการบริหารความเสี่ยงและการควบคุมภายในตอคณะอนุกรรมการบริหาร 

• ความเสี่ยงและควบคุมภายใน โรงงานไพ 

• สอบทานและสื่อสารกับคณะกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ เพื่อให
เขาใจความเสี่ยงที่สำคัญ ไดรับการจัดหาและเชื่อมโยงกับระบบการควบคุมภายในอยาง
เหมาะสม 

• ติดตามประสิทธิภาพการทำงานของหนวยตรวจสอบภายใน 
 
 3) คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ (RMC) 

 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• อนุมัตินโยบาย/มาตราการหรือแผนปฏิบัติการบริหารความเสี่ยงและการควบคุมภายใน ปจจัย
เสี่ยง แผนบริหารความเสี่ยง คูมือการปฏิบัติงานความเสี่ยงและการควบคุมภายใน และ
กระบวนการบริหารความเสี่ยงและการควบคุมภายใน  

• พัฒนากรอบการบริหารความเสี่ยงและการควบคุมภายใน  

• กำกับดูแลใหมีการบูรณาการระหวางการกำกับดูแลกิจการที่ดี (Governance) การบริหาร
ความเสี่ยง (Risk Management) และการปฏิบัติตามขอกฎหมาย ระเบียบ ขอบังคับ ประกาศ
และหลักเกณฑ (Compliance) เพ่ือใหบรรลุถึงผลการดำเนินงานท่ีเกิดจาก 

• การมีสวนรวมของทุกสวนงาน 

• ติดตามและกำกับดูแล การดำเนินงานตามกระบวนการบงชี้ปจจัยเสี่ยงและการประเมิน ความ
เสี่ยง รวมท้ังคัดเลือกปจจัยเสี่ยงท่ีมีนัยสำคัญตอองคกรมาจัดทำแผนตอบสนอง 

• ความเสี่ยงท่ีเหมาะสมรวมกับผูบริหารหรือเจาหนาท่ีท่ีเก่ียวของ 
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• รายงานผลการบริหารจัดการความเสี่ยงและการควบคุมภายในระดับองคกรเปนรายไตรมาส
ตอคณะกรรมการโรงงานไพ และคณะกรรมการตรวจสอบ 

• เชิญผูบริหารหรือเจาหนาท่ี และบุคคลภายนอกเพ่ือเขารวมประชุมหรือใหขอมูลในเรื่อง 

• ท่ีเก่ียวของ 

• มีอำนาจเปนไปตามกฎบัตรคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
 

 4) คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ  
 บทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี ้

• จัดทำรางนโยบายความเสี่ยงและควบคุมภายใน และรางกรอบการบริหารความเสี่ยง 

• และควบคุมภายใน เสนอคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
เพ่ือพิจารณาอนุมัติ 

• ประสานงานกับผูเกี่ยวของเพื่อรวบรวมขอมูลในการจัดทำแผนบริหารจัดการความเสี่ยงและ
แผนการควบคุมภายใน 

• จัดทำแผนปฏิบัติการ และแผนอื่น ๆ สำหรับการบริหารจัดการความเสี่ยงและการควบคุม
ภายใน 

• รวบรวมขอมูลหลักฐานและสรุปผลการดำเนินงานของการบริหารจัดการความเสี่ยงและ 

• การควบคุมภายใน 

• พัฒนา/ทบทวนกระบวนการบริหารความเสีย่งและควบคุมภายใน ของหนวยงาน 

• อยางสม่ำเสมอ 

• ติดตาม แนะนำ และใหคำปรึกษาการปฏิบัติงานตามกระบวนการบริหารความเสี่ยงและ
ควบคุมภายใน เพ่ือลดผลกระทบและปองกันความเสี่ยงใหอยูในระดับท่ียอมรับได 

• ทบทวนประเมินผลรายงานผลการดำเนินงานมาตรการหรือแผนปฏิบัติการ เพื่อกำหนด แนว
ทางการปรับปรุงระบบบริหารความเสี่ยงของโรงงานไพ 

• ดำเนินการประชาสัมพันธตอผูมีสวนไดสวนเสียกรณีท่ีมีเหตุการณวิกฤติ ซ่ึงมีผลกระทบ 

• ท่ีจะสรางความเสียหาย รั่วไหล หรือสูญเปลา อันจะทำใหการบริหารงานของโรงงานไพ 

• ไมประสบความสำเร็จตามวัตถุประสงคและเปาหมายท่ีกำหนดไว 

• สื่อสาร/ทำความเขาใจใหพนักงานรับทราบและทำความเขาใจกับการบริหารความเสี่ยงและ
ควบคุมภายใน 

• รวบรวมกลั่นกรองขอมูลจากแหลงขอมูลตาง ๆ จัดทำเปนฐานขอมูลเพ่ือการตัดสินใจ 

• อยางมีประสิทธิภาพ ตามลำดับความสำคัญของการบริหารความเสี่ยงและควบคุมภายใน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะอนุกรรมการบริหารความเสี่ยงฯ เปนประจำทุกเดือน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะกรรมการโรงงานไพ คณะกรรมการตรวจสอบ คณะอนุกรรมการบริหารความเสี่ยง
และควบคุมภายใน (รายไตรมาส) 

• ปฏิบัติงานอ่ืนๆ ตามท่ีไดรับมอบหมาย 
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 5) ผูอำนวยการโรงงานไพ 
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• การวางแผนและดำเนินการตามนโยบาย และแผนงานการบริหารความเสี ่ยงร วมกับ 
คณะกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ 

• สั่งการและติดตามใหทุกหนวยงานปฏิบัติงานตามกระบวนการบริหารความเสี่ยง 

• แตงตั้งเจาหนาท่ีหรือผูรับผิดชอบ เพ่ือใหการบริหารความเสี่ยงมีประสิทธิภาพและประสิทธิผล 

• สนับสนุนและสงเสริมใหการบริหารความเสี่ยงเปนการปฏิบัติงานตามปกติและ 

• เปนวัฒนธรรมของหนวยงาน 

• อ่ืน ๆ ตามหนาท่ีท่ีไดรับมอบหมายจากคณะกรรมการโรงงานไพ 
 
 6) สวนสารสนเทศและพัฒนาระบบ  

 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• รวบรวมและวิเคราะหเหตุการณและประเมินผลความเสี่ยงเบื้องตนเพ่ือรายงานตอคณะทำงาน
บริหารจัดการความเสี่ยงและควบคุมภายในโรงงานไพ 

• มีสวนรวมในการประชุมสัมมนาเชิงปฏิบัติการ เพ่ือจัดทำแผนบริหารความเสี่ยงและ 

• การควบคุมภายใน 

• สงเสริมใหพนักงานในหนวยงานใหตระหนักถึงความสำคัญของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• ประสานงานกับเลขาฯ คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ 
เพ่ือรายงานความกาวหนาของแผนบริหารความเสี่ยงฯ ท่ีไดรับมอบหมาย 

• อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
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โครงสรางองคกรการบริหารความเส่ียงดานความม่ันคงปลอดภัยของสารสนเทศ 

 
 
  

คณะกรรมการ 

โรงงานไพ 

ผูอำนวยการ 

โรงงานไพ 

รองผูอำนวยการ 

ฝายอำนวยการ 

ฝายตรวจสอบภายใน 

คณะกรรมการตรวจสอบ 

สวนสารสนเทศและพัฒนาระบบ 

คณะอนุกรรมการบริหารความ
เสี่ยงและควบคุมภายในโรงงาน

 

คณะทำงานบริหารจัดการความ
เสี่ยงและการควบคุมภายใน 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ  หนา 6 
 

 3.2  หลักเกณฑ ระเบียบวิธีปฏิบัติ และกระบวนการในการบริหารความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศไดแก 

 3.2.1  การประเมินความเสี่ยง (Risk assessment) ประกอบดวย 
 - การระบุความเสี่ยง (Risk identification) 
 - การวิเคราะหความเสี่ยง (Risk analysis) 
 - การประเมินคาความเสี่ยง (Risk evaluation) 
 3.2.2  การจัดการความเสี่ยง (Risk treatment) เปนแนวทางในการจัดการ ควบคุม และ
ปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ ที่เหมาะสมและสอดคลองกับผลการประเมินความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 3.2.3  การติดตามและทบทวนความเสี ่ยง (Risk monitoring and review) ควรมีการ
กำหนดผูรับผิดชอบและจัดใหมีกระบวนการในการติดตามตัวชี้วัดความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศ ตามท่ีกำหนดและทบทวนความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ให
อยูในระดับท่ียอมรับได 
 3.2.4  การรายงานความเสี่ยง (Risk reporting) มีการนำเสนอผลการบริหารแผนความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศ พรอมกับการรายงานผลการประเมินและการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ โดยเชื่อมโยงกับความเสี่ยงในระดับองคกร 
 

 4.  รัฐวิสาหกิจมีการสื่อสารนโยบายหรือแผนความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Risk Management) ขององคกร 
 5.  รัฐวิสาหกิจมีการกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการบริหารความเสี่ยงดานความมั ่นคง
ปลอดภัยสารสนเทศ (Information Security Risk Management) ขององคกร 
 

นิยามและความหมายของการบริหารความเส่ียง 
 1)  ความเสี่ยง (Risk) หมายถึง ผลรวม หรือผลสืบเนื่องของเหตุการณท่ีมีความไมแนนอนท่ีมีผลตอวัตถุประสงค 
ซ่ึงมีโอกาสท่ีจะเกิดข้ึนในอนาคต และมีผลกระทบ ท้ังทางบวก และ ทางลบ หากเปนทางลบจะกอใหเกิดความผิดพลาด 
ความเสียหาย การรั่วไหล ความสูญเปลา หรือเหตุการณที่ไมพึงประสงค ทำใหการดำเนินงานขององคกรไมประสบ
ความสำเร็จตามวัตถุประสงคที่กำหนดไว จึงจำเปนตองพิจารณาโอกาสที่จะเกิดของเหตุการณ (Likelihood) และ 
ผลกระทบท่ีจะไดรับ (Impact)  
 2)  การบริหารความเสี่ยง (Risk Management) คือกระบวนการในการบริหารปจจัยและควบคุมกิจกรรม 
รวมท้ังกระบวนการดำเนินงานตางๆ โดยลดสาเหตุของแตละโอกาสท่ีจะทำใหเกิดความเสียหายจากการดำเนินการท่ีไม
เปนไปตามแผน และเพื่อใหระดับของความเสียหายและขนาดของความเสียหายที่จะเกิดขึ้นในอนาคต อยูในระดับท่ี
บริษัทยอมรับได ประเมิน หรือ ควบคุมได และตรวจสอบไดอยางมีระบบ โดยคำนึงถึงการบรรลุวัตถุประสงคหรือ
เปาหมายองบริษัทเปนสำคัญ  
 3)  กรอบการบริหารความเสี ่ยง (Risk Management Framework) คือหลักการและแนวทางที ่ใชในการ
บริหารความเสี่ยง การกำหนดองคประกอบ นโยบาย หรือวัตถุประสงครวมถึงการออกแบบจัดการบริหารความเสี่ยง
เพื่อการนำไปปฏิบัติ ติดตามตรวจสอบ หรือปรับปรุงการบริหารความเสี่ยงอยางตอเนื่องของทุกหนวยงานในองคกร 
เพื่อลดสาเหตุของโอกาสที่องคกรจะเกิดความเสียหาย และรักษาระดับของความเสี่ยงและผลกระทบใหอยูในระดับท่ี
องคกรยอมรับได 
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 4)  การประเมินความเสี่ยง (Risk Assessment) คือกระบวนการระบุรายการหรือประเด็นความเสี่ยง การ
วิเคราะหสาเหตุ หรือปจจัยท่ีอาจจะเปนอุปสรรคตอการบรรลุวัตถุประสงคขององคกร กำหนดระดับของผลกระทบหาก
เหตุการณความเสี่ยงนั้นเกิดขึ้นจริง และกำหนดคาความเสี่ยงของเหตุการณความเสี่ยงนั้น การจัดลำดับความเสี่ยงโดย
จะประเมินจากโอกาสท่ีจะเกิดขึ้น (Likelihood) และผลกระทบ (Impact) หรือขนาดความรุนแรงของความเสียหายท่ี
จะเกิดข้ึนหากเกิดความเสี่ยงนั้น ๆ 
 จากนิยามและความหมายของการบริหารความเสี่ยง รวมถึงกรอบแนวทางในการบริหารจัดการความเสี่ยง
ขางตนตามหลักเกณฑระบบประเมินผลรัฐวิสาหกิจ State Enterprise Assessment Model : SE-AM  ท่ีกลาวมาแลว
นั้น ทางโรงงานไพฯ จะใชเปนแนวทางในการกำหนดกระบวนการและองคประกอบเพิ่มเติมตางๆ ของกระบวนการ
บริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ  โดยจะกลาวถึง ในบทถัดไป 
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บทท่ี 2 
กระบวนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ และแนวปฏิบัติ 

 ในการจัดทำกระบวนการ และแนวปฏิบัติดานการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัย
สารสนเทศ มีหลากหลายองคประกอบท่ีจำเปนตองศึกษาและวิเคราะห โดยมีองคประกอบดังนี้ 
 

1.  การวิเคราะหสภาพแวดลอมดานเทคโนโลยีสารสนเทศ 
 1) ระบบเครือขาย (Network) 

• ซอฟตแวรสำหรับบริหารจัดการเครือขาย (Network Management Software) 

• ซอฟตแวรสำหรับตรวจสอบการโจมตีจากเครือขายภายนอกและภายใน (Security Management 
Software) 

• ซอฟตแวรสำหรับใชการเก็บขอมูลจราจรทางคอมพิวเตอร (Log Traffic Software) 
 2) เครื่องแมขาย (Server) 

• ซอฟตแวรระบบปฏิบัติการเครื่องแมขาย (Server Operating System) 

• ระบบฐานขอมูล (Database Server) 

• เว็บแอปพลิเคชั่น (Web Application Software) 
 3) อุปกรณคอมพิวเตอร (Hardware) 

• เครื่องคอมพิวเตอรแมขาย (Server) 

• อุปกรณเครือขาย (Network Device) 

• อุปกรณตรวจสอบการบุกรุกของเครือขาย (IPS Device) 

• อุปกรณปองกันการโจมตีของเครือขาย (Firewall Device) 

• เครื่องคอมพิวเตอรสำหรับผูใชงานแบบตั้งบนโตะ (Desktop) 

• เครื่องคอมพิวเตอรสำหรับพกพา (Laptop) 
 

2.  กรอบกระบวนการบริหารความเส่ียง 
 เปนกระบวนการท่ีใชในการระบุ วิเคราะห ประเมิน จัดระดับความเสี่ยงท่ีมีผลกระทบตอการบรรลุวัตถุประสงค
ของกระบวนการทำงานของหนวยงานหรือขององคกร รวมท้ังการบริหาร/จัดการความเสี่ยง รวมท้ังการกำหนดแนว
ทางการดำเนินงานหรือมาตรการควบคุมหรือปองกันหรือลดความเสี่ยง ซ่ึงมีข้ันตอนการดำเนินการ หลักเกณฑในการ
วิเคราะหอยางเหมาะสม โดยครอบคลุม 5 ข้ันตอนดังนี้ 
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 1)  การระบุความเสี่ยงหรือปจจัยความเสี่ยง 
 เปนกระบวนการท่ีผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปจจัยเสี่ยงท่ีเก่ียวของ
โครงการ/กิจกรรม เพ่ือใหทราบถึงเหตุการณท่ีเปนความเสี่ยง ท่ีอาจมีผลกระทบตอการบรรลุผลสำเร็จตามวัตถุประสงค
ซ่ึงตองคำนึงถึงสภาพแวดลอมท้ังภายนอกและภายในองคกร 
 วิธีการในระบุความเสี่ยงมีหลายวิธี เชน 
 1.1)  การระดมสมองเพ่ือใหไดความเสี่ยงท่ีหลากหลาย 
 1.2)  การใช Checklist 
 1.3)  การวิเคราะหสถานการณจากการตั้งคำถาม “What-if” 
 1.4)  การวิเคราะหข้ันตอนการปฏิบัติงานในแตละข้ันตอน 
 1.5)  การรวบรวมปญหาท่ีเกิดข้ึนมาแลว 
 ในขั้นตอนนี้ ควรมีการเก็บขอมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ของการเกิดความสูญเสียและความ
รุนแรงของความสูญเสีย รวมทั้งขอมูลการดำเนินการใดๆ เพื่อลดความสูญเสียที่เกิดขึ้นในอดีตทั้งที่ประสบผลสำเร็จ    
และปญหาอุปสรรคซ่ึงจะเปนประโยชนในดำเนินการตอไป 
 
 2)  การวิเคราะหความเสี่ยง 
 การประเมินความเสี่ยงเปนกระบวนการท่ีประกอบดวยการวิเคราะห การประเมินและการจัดระดับ
ความเสี่ยงประกอบดวย 4 ข้ันตอนคือ 
 2.1)  การกำหนดเกณฑการประเมินมาตรฐาน เปนเกณฑท่ีจะใชประเมินความเสี่ยง ไดแก โอกาสท่ีจะเกิดความ
เสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับความเสี่ยง (Degree of Risk) คณะกรรมการ
บริหารความเสี่ยนงตองกำหนดเกณฑของหนวยงานข้ึน ซ่ึงอาจกำหนดไดท้ังเกณฑ 5 ระดับ          (สูงมาก/รุนแรงมาก
ท่ีสุด สูง/คอนขางรุนแรง ปานกลาง นอย และนอยมาก) สวนระดับของความเสี่ยงอาจกำหนดเปนเกณฑ 4 ระดับ (สูง
มาก สูง ปานกลางและนอย) 
 2.2)  การประเมินโอกาสและผลกระทบของความเสี่ยง เปนการนำความเสี่ยงและปจจัยเสี่ยงแตละปจจัยท่ีระบุ
ไวมาประเมินโอกาสที่จะเกิดเหตุการณความเสี่ยงเหลานั้นและประเมินระดับความรุนแรงหรือมูลคาความเสียหายจาก

1. การระบุ
ความเสี่ยง

2. การวิเคราะห
ความเสี่ยง

3. การกําหนด
มาตรการ

4. การติดตาม
รายงานผล

5. การทบทวน
ระบุกรอบเวลา
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ความเสี่ยงตามเกณฑมาตรฐานที่กำหนดเพื่อใหเห็นระดับความเสี่ยง ซึ่งแตละความเสี่ยงก็จะมีความรุนแรงแตกตางกัน 
ทั้งนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ก็จะขึ้นอยูกับมาตรการควบคุมความเสี่ยงของแตละหนวยงาน 
โดยมีการประเมินใน 2 มิติ ไดแก มิติผลกระทบ และมิติโอกาสของความเสี่ยงท่ีจะเกิดข้ึน 
 

เกณฑการประเมิน 
ผลกระทบ 

เกณฑการประเมิน 
โอกาสของการเกิดความเสี่ยง 

ระดับ การประเมิน ระดับ การประเมิน 

5 สูงมาก 5 เกิดข้ึนสูงมาก 

4 สูง 4 เกิดข้ึนสูง 

3 ปานกลาง 3 เกิดข้ึนปานกลาง 

2 นอย 2 เกิดข้ึนนอย 

1 นอยมาก 1 เกิดข้ึนนอยมาก 

 2.3)  การวิเคราะหความเสี่ยง เปนการดูความสัมพันธระหวางโอกาสที่เกิดความเสี่ยงและผลกระทบของความ
เสี่ยงตอองคกร วาจะกอใหเกิดความระดับความเสี่ยงในระดับใด โดยใชตารางระดับความเสี่ยงสูงสุดที่จะตองบริหาร
จัดการกอน 
 

 แผนผังประเมินความเส่ียง    
  สีแดง ระดับความเสี่ยงสูง 

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
 5        คาระหวาง 15-25 

4        สีเหลือง ระดับความเสี่ยงคอนขางสูง 

3        คาระหวาง 8-14 

2        สีเขียว ระดับความเสีย่งคอนขางต่ำ 

1        คาระหวาง 4-7 

 1 2 3 4 5   สีฟา ระดบัความเสี่ยงต่ำ 

โอกาสท่ีจะเกิดความเส่ียง   คาระหวาง 1-3 

 
 2.4)  การจัดลำดับความเสี่ยง เปนการจัดลำดับรุนแรงของความเสี่ยงที่มีตอองคกรเพื่อพิจารณากำหนด
กิจกรรมการควบคุมในแตละสาเหตุของความเสี่ยงที่สำคัญใหเหมาะสมโดยพิจารณาจากระดับความเสี่ยงที่ประเมินได 
เลือกความเสี่ยงท่ีมีระดับสูงมาก หรือสูงมาจัดทำแผนการบริหารความเสี่ยงเปนลำดับแรก 

 
 3) การกำหนดมาตรการจัดการความเสี่ยงอยางรุดกุม 
 มีการวางแผนโดยกำหนดมาตรการเพื่อควบคุมผลกระทบของความเสี่ยงเพื่อใหสามารถบรรลุเปาหมาย หรือ
ใกลเคียงกับเปาหมายท่ีกำหนดไวในการวางแผน จะตองมีการกำหนดกลยุทธในการควบคุมผลกระทบของความเสี่ยงท่ี
อาจเกิดขึ้น เพื่อที่จะลดและตรวจหาความเสี่ยงที่ไดประเมินเอาไว โดยใหมีการแตงตั้งเจาหนาที่ผูรับผิดชอบเปนผูดแูล
รักษาความมั่นคงปลอดภัยของระบบ และปองกัน/แกไข/ควบคุมความเสี่ยงไมใหมีผลกระทบตอระบบที่วางไว โดย
สามารถดำเนินการตามแผนได การควบคุมอาจแบงไดเปน 4 ประเภทคือ 
 3.1)  ควบคุมเพื่อการปองกัน (Preventive Control) เปนวิธีการควบคุมเพื่อปองกันไมใหเกิดความเสี่ยงและ
ขอผิดพลาดตั้งแตแรก เชน การอนุมัติ การจัดโครงสรางองคกร การควบคุม การเขาถึง เอกสาร เปนตน 
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 3.2)  การควบคุมเพื่อใหตรวจพบ (Detective Control) เปนวิธีการควบคุมเพื่อคนขอผิดพลาดที่เกิดขึ้นแลว 
เชน การวิเคราะห การตรวจนับ การรายงานขอบกพรอง เปนตน 
 3.3)  การควบคุมโดยการชี้แนะ (Direction Control) เปนวิธีควบคุมที่สงเสริมหรือกระตุนใหเกิดความสำเร็จ
ตามวัตถุประสงค 
 3.4)  การควบคุมเพื่อการแกไข (Corrective Control) เปนวิธีการควบคุมเพื่อแกไขขอผิดพลาดที่เกิดขึ้นให
ถูกตอง หรือหาวิธีแกไขไมใหเกิดขอผิดพลาดนั้นซ้ำอีกในอนาคตหลังจากประเมินความเสี่ยงแลว จะตองวิเคราะหการ
ควบคุมท่ีมีอยูวาไดมีการควบคุมเพ่ือลดความเสี่ยงดังกลาวหรือไม โดยจำผลการจัดระดับความเสี่ยงในระดับสูงมากและ
สูง มาประเมินมาตรการควบคุมเปนอันดับแรก อาจใชข้ันตอนดังนี้ 

 3.4.1) นำปจจัยเสี่ยงที่อยูในระดับสูงมากหรือสูงมากำหนดวิธีควบคุมที่ควรจะมีเพื่อปองกัน
ความเสี่ยงหรือปจจัยเสี่ยงเหลานั้น 
 3.4.2) พิจารณา หรือประเมินวาในปจจุบันความเสี่ยงหรือปจจัยเสี่ยงนั้นมีการควบคุมอยูแลว
หรือไม 
 3.4.3) ถามีการควบคุมแลว ใหประเมินตอไปวาการควบคุมนั้นไดผลตามความตองการหรือไม 
 

 4) การติดตามรายงานผลและการประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยงท่ีไดกำหนดไว 
 การติดตามผลการดำเนินงาน การนำกลยุทธ มาตรการ หรือแนวทางมาใชปฏิบัติ เพื่อลดโอกาสที่เกิดความ
เสี่ยง หรือลดความเสียหายของผลท่ีอาจเกิดข้ึนจากความเสี่ยง ในโครงการ/กิจกรรมท่ียังไมมีกิจกรรมควบคุมความเสี่ยง 
หรือมีแตไมเพียงพอ และนำมาวางแผนจัดการความเสี่ยง ทางเลือกในการบริหารความเสี่ยง การลด/การควบคุมความ
เสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงเมื่อองคกรทราบความเสี่ยงที่เหลืออยูจากการประเมินความ
เส ี ่ ย ง  และการประเ มินการควบค ุมแล  ว ให พ ิ จารณาความเป น ไปได  และค  า ใช  จ  ายแต ละทาง เล ื อก 
เพ่ือตัดสินใจมาตรการลดความเสี่ยงท่ีเหมาะสมโดยพิจารณาจาก 
 4.1) พิจารณาวายอมรับความเสี่ยง หรือจะกำหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงใหอยูในระดับท่ียอมรับได 
 4.2) เปรียบเทียบคาใชจายหรือตนทุนในการจัดการใหมีมาตรการควบคุมกับผลประโยชนท่ีไดรับจากมาตรการ
ดังกลาววาคุมคาหรือไม 

 
 5)  การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอยางชัดเจน 
 เปนการติดตามภายหลังจากไดดำเนินการตามแผนการบริหารความเสี่ยงวามีความเสี่ยงแลวเพ่ือใหม่ันใจ
แผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ท้ังนี้เพ่ือประเมินคุณภาพและความเหมาะสมของวิธีการจัดการความเสี่ยง
ท่ีใช และเปนการตรวจสอบความคืบหนาของมาตรการควบคุม โดยอาจติดตามผลเปนรายครั้งตามรอบระยะเวลา หรือ
ติดตามผลในระหวางการปฏิบัติงาน 
 

3.  ความเส่ียงดานเทคโนโลยีสารสนเทศ 
 สวนสารสนเทศไดกำหนดประเภทความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสาร ตามแนวทางของ 
COSO (Committee of Sponsoring Organization) เปน 8 ประเภทดังนี้ 
 ความเสี่ยงดานกายภาพและสิ่งแวดลอม (Physical and Environment Risk) หมายถึง ความเสี่ยงที่เกิด
จากภัยคุกคามทั้งภัยธรรมชาติ และภัยที่มนุษยทำขึ้น เชน วาตะภัย อุทกภัย อัคคีภัย ฟาผา กระแสไฟฟาขัดของ การ
ชุมนุมประทวง การกอการราย รวมถึงการไมมีระบบรักษาความปลอดภัยหองปฏิบัติการระบบเครือขายและ
คอมพิวเตอร เครื่องคอมพิวเตอรแมขายและระบบสื่อสารท่ีมีประสิทธิภาพเพียงพอ 
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 ความเส่ียงดานบุคลากร (Human Risk) หมายถึง ความเสี่ยงท่ีเกิดจากบุคลากรท่ีเก่ียวของกับการดำเนินงาน
ดานเทคโนโลยีสารสนเทศ ท้ังในดานการวางแผน การตรวจสอบการทำงาน การมอบหมายหนาท่ีและสิทธิ์ของบุคลากร
และคณะทำงานที่มีสวนเกี่ยวของกับการดำเนินการทุกฝายอยางละเอียด เพื่อใหบุคลากรมีความรู ความเขาใจในการ
ทำงาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมทั้งบุคลากรภายนอกที่เกี่ยวของทั้งทางตรงและ
ทางออม ซ่ึงลวนแตเปนความเสี่ยงท้ังสิ้น 
 ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง  ความเสี่ยงที่เกิดจากความ
ผิดพลาดของอุปกรณ การเคลื่อนยายตัวเครื่องอุปกรณการติดตั้งอุปกรณในพ้ืนท่ีไมเหมาะสม การถูกภัยคุกคามจากภัย
ตางๆ เชน มัลแวรคอมพิวเตอร Malware, Trojan, Adware เปนตน ทั ้งที ่เปนการโจมตีจากภายใน และมาจาก
ภายนอกโดยผานทางเครือขาย (Network) หรือจากคอมพิวเตอรโดยตรง เชน จาก USB Flash Drive หรือ USB 
External Harddisk Drive เปนตน 
 ความเส่ียงดานโปรแกรมคอมพิวเตอร (Software Park) หมายถึง ความเสี่ยงท่ีเกิดจากระบบการทำงานของ
โปรแกรมตางๆ เชน การใชโปรแกรมที่ไมมีการอัพเดตใหทันสมัย เพื่อลดชองโหวที่อาจเกิดจากขอผิดพลาด (Bug) ของ
ซอฟตแวรนั้นๆ หรือการถูกผูไมหวังดี (Hacker) เขามาทำลายระบบหรือการใชซอฟตแวรที่ไมมีลิขสิทธิ์ ซึ่งสำนักงานฯ 
อาจถูกฟองรองใหตองชำระคาละเมิดลิขสิทธิ์ เปนตน 
 ความเสี่ยงดานระบบขอมูล (Database Risk) หมายถึง ความเสี่ยงที่เกิดจากฐานขอมูลตางๆ ในระบบ
สารสนเทศ อันอาจจะกอใหเกิดความเสียหาย เนื่องจากขอมูลถูกทำลาย ความเสี่ยงจากผูบุกรุกขอมูล เพ่ือการโจรกรรม
ขอมูลที่สำคัญการลักลอบเขามาแกไขเปลี่ยนแปลงขอมูล ทำใหเกิดความเสียหาย ขาดความนาเชื่อถือและสรางความ
เสื่อมเสียแกองคกร ความเสี่ยงเหลานี้ทำใหมีความจำเปนที่จะตองมีการบริหารจัดการความเสี่ยงดานขอมูล ดังนั้นการ
รักษาความปลอดภัยของขอมูลจึงเปนเรื่องสำคัญ เนื่องจากขอมูลสารสนเทศเปนปจจัยสำคัญสำหรับผูบริหาร ผูมีสวนได
สวนเสียโดยตรง รวมถึงประชาชนท่ัวไป ดังนั้น การรักษาความปลอดภัยของระบบขอมูลและคอมพิวเตอรจากภัยตางๆ 
ทั้งภัยจากคน ภัยจากธรรมชาติหรือเหตุการณใดๆ จึงมีความสำคัญและจำเปนที่จะตองมีการปองกัน เพื่อใหเกิดความ
ม่ันคงตอระบบขอมูลสารสนเทศ 
 ความเส่ียงดานกลยุทธ (Strategic Risk) หมายถึง ความเสี่ยงท่ีเกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล 
ผูบริหารองคกร เนื่องจากการเปลี่ยนแปลงรัฐบาลและผูบริหารองคกรตางๆ ในดานเทคโนโลยีสารสนเทศ ทำใหการ
กำหนดยุทธศาสตรและกลยุทธท่ีเปลี่ยนแปลงไป 
 ความเสี่ยงดานการเงิน (Financial Risk) ความเสี่ยงตอการสนับสนุนงบประมาณไมเพียงพอ และตอการ
เบิกจายงบประมาณไมทันตามกำหนดเวลา 
 ความเส่ียงในดานการบริหารจัดการ (Management Risk) หมายถึง ความเสี่ยงเนื่องจากมาจากการบริหาร
ท่ีไมรัดกุม ไมมีแผนงานในการดำเนินงานท่ีดี 
 

4.  การตอบสนองความเส่ียง 
 การหลีกเล่ียง (Terminate) เปนวิธีการท่ีงายท่ีสุดในการบริหารความเสี่ยง คือ การเลือกท่ีจะไมรับความเสี่ยง
ไวเลย อาจหยุดดำเนินการ หรือยกเลิกโครงการ/กิจกรรมที่กอใหเกิดความเสียหายได การหลีกเลี่ยงความเสี่ยงเม่ือ
พบวาผลประโยชนที่จะไดรับนั้นไมคุมกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรมความเสี่ยงนั้น หรือการ
หลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหนวยงานเลือกท่ีจะหลีกเลี่ยงกิจกรรม ความเสี่ยงนั้น โดยมิไดคิดทบทวนถึงผลท่ีจะ
ไดรับ นำมาซ่ึงการเสียโอกาสของหนวยงานได 
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 การยอมรับ (Take) เปนการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไวเองโดยไมทำอะไรและ
ยอมรับในผลที่อาจตามมา เนื่องจากเห็นวาโอกาสหรือความนาจะเปนที่จะเกิดความเสียหายอยูในวิสัยที่หนวยงาน
ยอมรับไดหรือไมคุมคาสำหรับคาใชจายในการสรางระบบในการจัดการหรือปองกันความเสี่ยง 
 การควบคุม (Treat) เปนการปรับปรุงระบบการทำงาน หรือออกแบบวิธีการทำงานใหมเพื่อหาทางปองกันมิ
ใหมีความเสียหายเกิดขึ้น เปนการลดโอกาสหรือจำนวนครั้งของความเสียหายที่จะเกิด หากเราไมสามารถปองกันไมให
ความเสี่ยงเกิดขึ้นได ก็ควรขจัดใหหมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมีการจัดทำแผนหรือมาตรการ
ควบคุมข้ึน อาจกำหนดเปนแนวทางปฏิบัติไวลวงหนา ท้ังนี้วิธีควบคุมความสูญเสียมีสองวิธีหลัก คือ การปองกันการเกิด
ความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิด ความสูญเสียขึ้นการปองกันการเกิดความสูญเสีย เปน
วิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย ก็คือการหามาตรการหรือวิธีการใดๆ ในการปองกันไมใหความ
สูญเสียเกิดข้ึน 
 การถายโอน (Transfer) การโอนยายหรือแบงความเสี่ยงไปใหผูอื่นชวยรับผิดชอบ เชนอุปกรณเครือขายเม่ือ
ซื้อมาแลวมีระยะประกันภัยเพียงหนึ่งป เพื่อเปนการรับมือในกรณีที่อุปกรณเครือขายไมทำงานองคกรอาจเลือกซ้ือ
ประกัน หรือสัญญาการบำรุงรักษาหลังการขาย 
 

5.  ปจจัยเส่ียง 
 ปจจัยท่ีจะเกิดความเสียหายกับระบบฐานขอมูลสารสนเทศของโรงงานไพ กรมสรรพสามิต ไดแก 
 1)  ปจจัยภายนอก ไดแก 
 1.1)  ภัยธรรมชาติ และการเกิดสถานการณความไมสงบท่ีกระทำตออาคารสถานท่ีตั้งของ
เครื่องประมวลผลหลักหรือเครื่องแมขายหลัก (Server) ของระบบฐานขอมูล ไดแก ไฟไหม ภัยพิบัติ 
 1.2)  การชำรุดเสียหายของตัวเครื่องประมวลผลหลักหรือเครื่องแมขายหลัก (Server) 
 1.3)  ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหายหรือขัดของ 
 1.4)  ระบบกระแสไฟฟาขัดของหรือไฟฟาดับ 
 1.5)  การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมไดรับ
อนุญาต 
 
 2)  ปจจัยภายใน ไดแก 
 2.1)  ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทำลาย 
 2.2)  การถูกมัลแวร (Virus) ทำลายฐานขอมูลและโปรแกรมปฏิบัติการตางๆ จากผูใชภายในองคกร 
 2.3)  เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในการใชเครื่องมืออุปกรณ
คอมพิวเตอรท้ังดานฮารดแวรและซอฟตแวร อันอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมไดหรือหยุด
ทำงาน 
 

6.  การประเมินความเสียหาย 
 1)  ความเสียหายที่เกิดผลเสียหายรายแรงที่สุด ซึ่งจะทำใหตองหยุดระบบประมวลผลทั้งระบบลง ไดแก ภัย
ธรรมชาติ ตัวเครื ่องประมวลผลหลักหรือแมขายเสียหาย (Server) และระบบฐานขอมูลหลักถูกทำลายเสียหาย
จากมัลแวร 
 2)  ความเสียหายท่ีเกิดผลเสียหายและตองหยุดระบบชั่วคราว ไดแก การถูกเจาะระบบฐานขอมูลระบบสื่อสาร
ของเครือขายคอมพิวเตอรขัดของ และกระแสไฟฟาขัดของ 
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7.  การติดตามและรายงานผล 
 กำหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบใหผูกำกับดูแลทราบเปนประจำ
ทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีท่ีสามารถดำเนินการไดในทุกกรณีตามท่ีระบุ 
 สวนสารสนเทศและพัฒนาระบบ ไดตระหนักถึงความสำคัญของขอมูลท่ีอาจประสบกับความเสียหายจากปจจัย
เสี่ยงตางๆ จึงไดจัดทำแผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศใหสอดคลองกับแผนบริหารความเสี่ยงของ
โรงงานไพ กรมสรรพสามิต โดยเริ่มตนจากการรวบรวมขอมูลท่ีเก่ียวของกับกิจกรรม/ปจจัยเสี่ยง หรือกระบวนการงาน
ที่มีผลตอการดำเนินงานดานเทคโนโลยีสารสนเทศ และทำการศึกษาขอมูล แลกเปลี่ยนความคิดเห็นรวมกันกับ
ผูปฏิบัติงานดานกิจกรรมนั้นๆ ดังตารางการบริหารความเสี่ยง ที่ไดจัดทำการวิเคราะหโดยแยกการวิเคราะหออกเปน
กิจกรรมตางๆ ดังตอไปนี้ 
 

8.  ตารางการบริหารจัดการความเส่ียง (Risk Management Framework) 

 8.1  กรอบการบริหารจัดการความเสี่ยง (Risk Management Framework) 
 โดยหลักการและแนวทางในการบริหารความเสี่ยง เปนไปตามมาตรฐาน ISO 31000:2009 ซ่ึงเปนดังแผนภาพ 
ดังตอไปนี้ 

 
 ตามแผนภาพความสัมพันธระหวางองคประกอบของการบริหารความเสี่ยงตามมาตรฐาน ISO 31000:2009 
ซ่ึงแบงสวนประกอบเปน 3 สวนหลักๆ คือ 1) หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 2) กรอบการ
บริหารความเสี่ยง (Framework) และ 3) กระบวนการบริหารความเสี่ยง (Process) 
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 1)  หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 
 ท้ังนี้ องคกรไดนำหลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยงมาใช ซ่ึงประกอบไปดวย  
 -  สรางคุณคาขององคกร 
 -  ตองผนวกเขาใจทุกสวนของการดำเนินการขององคกร 
 -  เปนสวนหนึ่งของการตัดสินใจ 
 -  ใชในการจัดการกับความไมแนนอน 
 -  เปนระบบ มีรูปแบบท่ีชัดเจน และทันตอสถานการณ 
 -  อยูบนพ้ืนฐานขอมูลท่ีดีท่ีสุดท่ีสามารถหาได 
 -  ตองทำใหเหมาะสมกับองคกร  
 -  คำนึงถึงปจจยัดานบุคคลและวัฒนธรรมองคกร  
 -  ตองมีความโปรงใสและมีสวนรวม  
 -  ตองมีการดำเนินการอยางตอเนื่อง และทำซ้ำ และตอบสนองตอการเปลี่ยนแปลง  
 -  ชวยใหองคกรเกิดการปรับปรุงอยางตอเนื่อง 

 2) กำหนดกรอบการบริหารความเสี่ยง   
 ตามมาตรฐานการบริหาความเสี่ยงสากล ISO 31000:2009 ซ่ึงแบงออกเปน 4 สวนคือ  
 2.1)  การกำหนดกรอบการบริหารความเสี่ยง  
 2.2)  การนำการบริหารความเสี่ยงไปปฏิบัติ 
 2.3)  การติดตามตรวจสอบและการทบทวนกรอบการบริหารความเสี่ยง 
 2.4)  การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 

 3)  กระบวนการบริหารความเสี่ยง ประกอบดวย 
 –  การสื่อสารและปรึกษา 
 –  การกำหนดบริบท 
 –  การประเมินความเสี่ยง 
 –  การวิเคราะหความเสี่ยง 
 –  การเปรียบเทียบผลการวิเคราะหความเสี่ยง 
 –  การแกไขความเสี่ยง 
 –  การติดตามตรวจสอบ ทบทวนความเสี่ยง 
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 8.2  การกำหนดกรอบบริหารความเสี่ยง 

 
 
 จากตารางการกำหนดกรอบความเสี่ยงสามารถอธิบายไดดังนี้ 
 การกำหนดขอบังคับและความมุงม่ันของผูบริหาร 
 คือ “การเปนผูใหบริการรับจัดทำเงินเดือนระดับมืออาชีพท่ีผูใชบริการสามารถเชื่อถือและไววางใจได 
โดยองคกรจะมีการนำปจจัยตางๆ เขามาใชในการประเมินความเสี่ยงเพ่ือการปรับปรุง เปลี่ยนแปลง บริการเพ่ือให
บริษัทกาวข้ึนเปนผูนำในการใหบริการ” 
 ท้ังนี้ ในการบริหารความเสี่ยงไดรับการสนับสนุนจากผูบริหารระดับสูงขององคกร โดยสิ่งท่ีผูบริหาร
จะตองใหความสำคัญประกอบดวย  
 -  การประกาศ และใหการรับรองตอนโยบายการบริหารความเสี่ยง (Risk Management 
Policy) 
 -  กำหนดบทบาทและหนาท่ีความรับผิดชอบท่ีเหมาะสม 
 -  กำหนดวัตถุประสงคการบริหาความเสี่ยงใหสอดคลองกับวัตถุประสงคและกลยุทธของ
องคกร 
 -  สื่อสารถึงประโยชนท่ีจะไดรับจากการบริหารความเสี่ยง 
 -  ดูแลใหมีการจัดสรรทรัพยากรท่ีจำเปนเพ่ือการบริหารความเสี่ยงอยางเพียงพอ 
 -  ดูแลความเหมาะสมของกรองการบริหารความเสี่ยงอยางตอเนื่อง 
 -  ติดตามการดำเนินงานตามแผนการบริหารความเสี่ยงขององคกรอยางตอเนื่อง 

ขอบังคับและความมุงม่ันของผูบริหาร (4.2) 

การออกแบบกรอบการบริหารความเส่ียง (4.3) 
     การทำความเขาใจองคกรและบริบทขององคกร (4.3.1) 
     การจัดทำนโยบายการบริหารความเสี่ยง (4.3.2) 
     ภาระรับผิดชอบ (4.3.3) 
     การบูรณาการเขากับการดำเนินการขององคกร (4.3.4) 
     ทรัพยากร (4.3.5) 
     การจัดทำวิธีการสื่อสารและการรายงานภายในองคกร (4.3.6) 
     การกำหนดวิธีการสื่อสารและการรายงานภายนอกองคกร (4.3.7) 

 

การปรับปรุงกรอบการบริหาร 
ความเส่ียงอยางตอเนื่อง (4.6) 

การนำการบริหารความเส่ียงไปปฏิบัติ (4.4) 
การนำกรอบการบริหารความเสี่ยงไปปฏิบัติเพ่ือบริหาร   
ความเสี่ยง (4.4.1) 

      การนำกระบวนการบริหารความเสี่ยงไปปฏิบัติ (4.4.2) 

การเฝาติดตามและการทบทวนกรอบการบริหารความเส่ียง (4.5) 
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 การออกแบบกรอบบริหารความเสี่ยง 
 ขั ้นตอนในการออกแบบการบริหารความเสี ่ยงขององคกรจะเร ิ ่มจากการทำความเขาใจใน
สภาพแวดลอมทั้งภายใน และภายนอกขององคกร การทำความเขาใจในสภาพแวดลอมทั้งภายในและภายนอกของ
องคกรมีประเด็นตางๆ ท่ีเก่ียวของตามมาตรฐาน ISO 31000:2009 ดังตอไปนี ้
 1)  การประเมินบริบทภายนอกองคกร 
 บริบทภายนอกองคกรท่ีอาจจะมีผลตอวัตถุประสงคหลักของโรงงานไพ อาจประกอบไปดวย  
 -  ดานการเมือง เนื่องดวยประเทศไทย มีการเปลี่ยนแปลงและมีเหตุการณทางดานการเมือง
อยูเปนระยะ ในรอบ 3-5 ปท่ีผานมา  
 -  การเงิน เศรษฐกิจ สภาพแวดลอมในการแขงข้ันท้ังระดับในประเทศและระดับภูมิภาค 
 -  เทคโนโลย ี
 -  สังคม วัฒนธรรม 
 -  การเปลี่ยนแปลงของในอุตสาหกรรม 
 -  ความเสี่ยงจากการเปลี่ยนแปลงของความตองการของลูกคา 
 2) การประเมินบริบทภายในองคกร 
 บริบทภายในองคกร หมายรวมถึง  
 -  การกำกับดแูล กระบวนการ โครงสรางองคกร บทบาทและภาระรับผิดชอบ  
 -  ระบบสารสนเทศ การรับสงสารสนเทศและกระบวนการตัดสินใจ 
 -  ความเชื่อม่ันและชื่อเสียงขององคกร 
 -  ขีดความสามารถ ความเขาใจในรูปแบบของทรัพยากร ความรู เชน บุคลากร 
ความสามารถ 
 การนำการบริหารความเสี่ยงไปปฏิบัติ 
 องคกรจะตอง 
 -  กำหนดชวงเวลาและกลยุทธท่ีเหมาะสมสำหรับการดำเนินการตามกรอบการบริหารความ
เสี่ยง 
 -  กำหนดนโยบายและนำกระบวนการบรหิารความเสี่ยงมาใชกับกระบวนการตาง ๆ ของ
องคกร 
 -  ดำเนินการใหสอดคลองกับขอกฎหมายและระเบียบขอบังคับตางๆ  
 -  จัดทำเอกสารอธิบายถึงการตัดสินใจ รวมถึงการจัดทำวัตถุประสงค  
 -  จัดใหมีขอมูลสารสนเทศและการฝกอบรม 
 -  สื่อสารและใหคำปรึกษากับผูมีสวนไดสวนเสีย เพ่ือใหม่ันใจวากระบวนการบริหารความ
เสี่ยงตางๆ ไดมีการนำไปปฏิบัติในทุกระดับและหนาท่ีงานท่ีเก่ียงของในองคกร โดยเปนสวนหนึ่งของการปฏิบัติงานของ
องคกรและกระบวนการทางธุรกิจ 
 
 การเฝาติดตามและการทบกวนกรอบการบริหารความเสี่ยง 

 เพ่ือใหม่ันใจวาการบริหารความเสี่ยงเปนไปอยางมีประสิทธิผลและสนับสนุนการดำเนินงาน
ขององคกรอยางตอเนื่อง ควรจะตอง 

 -  มีการกำหนดการวัดผลการดำเนินงาน ตามชวงเวลาท่ีกำหนดอยางเหมาะสม 
 -  มีการทบทวนกรอบบริหารความเสี่ยง นโยบาย และแผนงานอยางสม่ำเสมอ 
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 -  จัดทำรายงานความเสี่ยง ความกาวหนาของแผนการบริหารความเสี่ยงและการดำเนินการ
กับนโยบายการบริหารความเสี่ยง 
 -  ทบทวนถึงความมีประสิทธิผลของกระบวนการบริหารความเสี่ยง 

 
 การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 
 เม่ือองคกรไดมีการเฝาติดตามและทบทวนกรอบการบริหารความเสี่ยงแลว ผลของการ
ทบทวนจะนำไปสูการตัดสินใจในการปรับปรุงกรอบการบริหารความเสี่ยง นโยบาย และแผนการบริหารความเสี่ยง 
และวัฒนธรรมการบริหารงานขององคกร รวมถึงชวยปรับปรุงความคลองตัว การควบคุม และความรับผิดชอบท่ีมีตอ
เปาหมายขององคกรดวย 

 8.3  กระบวนการบริหารความเสี่ยง (Process) 
 สำหรับกระบวนการบริหารความเสี่ยงตามมาตรฐาน ISO31000:2009 ท่ีทุกหนวยงานยึดถือเปนหลัก
ในการดำเนินการ และถือเปนสวนหนึ่งของการบริหาร โดยมีกิจกรรมตางๆ ซ่ึงแสดงข้ันตอนดังรูป 

 
 การสื่อสารและการปรึกษา 
 เปนกิจกรรมท่ีควรมีอยูในทุกข้ันตอนของกระบวนการบริหารความเสี่ยง เปนการชี้แจง บอก
กลาวใหกับผูท่ีมีสวนเก่ียวของท้ังภายใน และภายนอกองคกร และยังใหคำปรึกษา ถึงประเด็นตางๆ ท่ีเก่ียวของ ข้ันตอน 
ขอบเขตการดำเนินงาน เพ่ือใหเกิดความเขาใจในมาตรการในการจัดการความเสี่ยงตางๆ มีหลักการและวิธีปฏิบัติท่ี
ตรงกัน รวมถึงควรมีการชี้บงและบันทึกการรับรูของผูมีสวนไดเสียไว และนำไปพิจารณาในกระบวนการตัดสินใจ 
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 การกำหนดบริบทขององคกร 
 คือการกำหนดสภาพแวดลอมขององคกร ท้ังภายในและภายนอกท่ีมีความสัมพันธเก่ียวของ
กับองคกร โดยเชื่อมโยงเก่ียวของกับวัตถุประสงค ขอบเขตท่ีชัดเจน ท่ีทำใหเกิดผลกระทบตอองคกร และนำไปสู
กระบวนการบริหารความเสี่ยง 
 การกำหนดสภาพแวดลอมภายนอก  หมายถึง องคประกอบตางๆ ภายนอกท่ีมีผลตอการ
บรรลุวัตถุประสงคขององคกร ซ่ึงการทำความเขาใจในสภาพแวดลอมภายนอกองคกรและนำมากำหนดเกณฑความ
เสี่ยง จะชวยสรางความม่ันใจใหกับผูมีสวนไดสวนเสียขององคกรได สภาพแวดลอมภายนอกองคกร อาจจะ
ประกอบดวย เศรษฐกิจ การเมือง วัฒนธรรม กฎหมาย หรือสภาพการเงิน การแขงขันภายในประเทศและตางประเทศ   
 การกำหนดสภาพแวดลอมภายใน  หมายถึง องคประกอบตางๆ ภายในซ่ึงมีอิทธิพลตอ
ความสำเร็จของวัตถุประสงคขององคกร และวิถีทางของการบริหารความเสี่ยง ซ่ึงสภาพแวดลอมภายในองคกร อาจ
รวมถึง โครงสรางองคกร บทบาทและภาระหนาท่ี ความสามารถของบุคลากร จำนวนคน นโยบาย วัตถุประสงค หรือ
กลยุทธ ระบบสารสนเทศ 
 
 การประเมินความเสี่ยง (Risk Assessment) 

 การประเมินความเสี่ยงประกอบดวยกระบวนการหลัก 3 กระบวนการคือ  
 1)  การระบุความเสี่ยง (Risk Identification) 
 องคกรจะตองทำการระบุความเสี่ยงท่ีครอบคลุมเหตุการณตางๆ ท่ีอาจสงเสริม ขัดขวาง ลด 
เรง หรือชะลอการบรรลุวัตถุประสงค โดยอาจรวมถึงแหลงท่ีมาของความเสี่ยง ปจจัยเสี่ยง พ้ืนท่ีท่ีไดรับผลกระทบ 
เหตุการณ และสาเหตุ  แมวา ความเสี่ยงนั้น ไมไดอยูภายใตการควบคุมขององคกร หรือสาเหตุยังไมปรากฏชัด เชน 
เกิดความลมเหลวบางอยางของระบบท่ีทำใหวัตถุประสงคเกิดการคลาดเคลื่อน 
 2)  การวิเคราะหความเสี่ยง (Risk Analysis) 
 เม่ือองคกรมีการวิเคราะหความเสี่ยง จะตองพิจารณาถึงสาเหตุและแหลงท่ีมาของความเสี่ยง 
รวมถึงโอกาสท่ีผลสืบเนื่องจะเกิดข้ึนจากความเสี่ยงนั้นท่ีสามารถสงผลตอการบรรลุของวัตถุประสงค ขอมูลเหลานี้จะใช
ในการประเมินและการตัดสินใจในการจัดการกับความเสี่ยง โดยพิจารณาจากผลกระทบท่ีอาจเกิดข้ึน (Impact) และ
โอกาสในการเกิด (Likelihood) ความเสี่ยงอาจวิเคราะหออกมาในเชิงคุณภาพ หรือ ปริมาณ หรือผสมผสานกันได
ข้ึนอยูกับสภาพการณ 
 3)  การประเมินผลความเสี่ยง (Risk Evaluation) 
 จุดมุงหมายของการประเมินผลความเสี่ยง เพ่ือจะบอกถึงระดับความสำคัญของความเสี่ยง 
เพ่ือชวยในการตัดสินใจวาตองมีการจัดการและจัดลำดับความสำคัญเพ่ือดำเนินการจัดการความเสี่ยงนั้นอยางไร ซ่ึง
ลำดับความสำคัญของความเสี่ยง พิจารณาจากการวิเคราะหความเสี่ยง ซ่ึงเปนระดับ เชน สูงมาก สูง ปานกลาง และต่ำ 
องคกรจะเปนผูพิจารณาระดับความสำคัญของความเสี่ยงเพ่ือนำมาดำเนินจัดการความเสี่ยงตอไป 

 
 การจัดการความเสี่ยง (Risk Treatment)  
 แนวทางในการจัดการความเสี่ยง ประกอบไปดวย  
 1)  การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) การหลีกเลี่ยงความเสี่ยงเปนการเลี่ยง
กิจกรรมท่ีเปนสาเหตุนำมาซ่ึงความเสี่ยง โดยการตัดสินใจไมดำเนินการตอในกิจกรรมท่ีเกิดความเสี่ยงข้ึนแลวจะมี
ผลกระทบตอวัตถุประสงคขององคกร เชน การหยุดการดำเนินงาน หรือการยกเลิกโครงการ  
 2)  การลดความเสี่ยง (Risk Reduction) การลดความเสี่ยง โดยการลดโอกาสหรือความถ่ีท่ี
อาจจะเกิดความเสี่ยงนั้น ลดผลกระทบหรือลดความเสียหาย หรือลดท้ังสองอยาง ท่ีมีผลใหความเสี่ยงนั้นมีคาลดลง 
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หรือปรับระดับลงจนถึงระดับท่ียอมรับได เชน การฝกอบรมพนักงานใหมีความรูในเรื่องของความปลอดภัยของขอมูล 
จัดคูมือปฏิบัติงาน ทำแผนสำรองหากเกิดเหตุการณฉุกเฉิน 
 3)  การยอมรับความเสี่ยง (Risk Acceptance) การยอมรับความเสี่ยง โดยท่ัวไป เม่ือองคกร
มีการปรับลดความเสี่ยงจำถึงระดับท่ีองคกรยอมรับได แปลวา ความเสี่ยงนั้น มีโอกาสท่ีจะเกิดข้ึนนอย หรือผลกระทบ
ของความเสี่ยงนั้น กอใหเกิดผลเสียหายไมมาก 
 4)  การสงตอความเสี่ยง (Transfer Risk) เปนการกระจายหรือถายโอนความเสี่ยงใหกับ
หนวยงานอ่ืนท้ังภายใน และภายนอกองคกร เพ่ือชวยลดโอกาสท่ีจะเกิดความเสี่ยง หรือระดับความรุนแรงของ
ผลกระทบจากความเสี่ยงนั้น เชน การทำประกันภัยจากบริษัทประกันภัยตางๆ หรือการมอบการจัดการใหผูเชี่ยวชาญ
ภายนอกท่ีมีความชำนาญมาดำเนินการแทน 
 การติดตามตรวจสอบและการทบทวนความเสี่ยง (Monitor and Review) 
 การติดตามและตรวจสอบเปนสวนหนึ่งของแผนกระบวนการบริหารความเสี่ยง โดยองคกร
จัดใหมีผูรับผิดชอบและกรอบเวลาในการดำเนินการใหชัดเจน ท้ังนี้ใหนำบทเรียนจากเหตุการณตางๆ ในอดีต การ
เปลี่ยนแปลงตางๆ มารวมวิเคราะหเพ่ือปรับปรุง ทบทวน เปลี่ยนแปลงท้ังบริบทภายนอก ภายใน และเกณฑความเสี่ยง 
รวมถึงความเสี่ยงตางๆ ดวยผลของการตรวจสอบและทบทวน องคกรตองจัดใหมีการบันทึกและรายงานผลดวย 
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9. สรุปข้ันตอนการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศ 
 

 
  

คณะกรรมการ 
บริหารความเส่ียง 

คณะทำงานดานบริหารความเส่ียง
พิจารณา 

สวนสารสนเทศและพัฒนาระบบ 

ดำเนินการใหถือปฏิบัติ 

ติดตามและประเมินความเส่ียง 

ติดตามและประเมินความเส่ียง 

จัดทำสรุปรายงาน 
เสนอคณะกรรมการบริหารความเส่ียง 

ดำเนินการตามกระบวนการ 

จัดทำการบริหารความเสี่ยง 

 

1.คนหาและระบุปจจัยความเส่ียง 

2.วิเคราะหแนวทางและขัน้ตอน

การจัดทำการบริหารความเส่ียง 

3.กำหนดมาตรการ รวบรวม

แผนการจัดการความเส่ียง พรอม

แนวทางการจัดความเส่ียงตาม

กิจกรรมที่ไดรับมอบหมาย 

นำเสนอผูบริหารพิจารณาเห็นชอบ 
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10.  การวิเคราะหปจจัยเส่ียงดานเทคโนโลยีสารสนเทศ 
 การระบุความเสี่ยง (Risk identification) เปนการชี้ใหเห็นถึงความเสี่ยงดานตางๆ ท่ีองคกรเชิญอยู การกำหนด
ความเสี่ยงดานเทคโนโลยีสารสนเทศ รวมท้ังการประเมินระดับความเปนไปไดและมีผลกระทบมีดังนี้ 
 

 แผนผังประเมินความเส่ียง    
  สีแดง ระดับความเสี่ยงสูง 

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
 5        คาระหวาง 15-25 

4        สีเหลือง ระดับความเสี่ยงคอนขางสูง 

3        คาระหวาง 8-14 

2        สีเขียว ระดับความเสี่ยงคอนขางต่ำ 

1        คาระหวาง 4-7 

 1 2 3 4 5   สีฟา ระดับความเสีย่งต่ำ 

โอกาสท่ีจะเกิดความเส่ียง   คาระหวาง 1-3 

 
 ความเส่ียงเรื่อง 
 1. การเปลี่ยนแปลงสภาพแวดลอมทางธุรกิจ และเทคโนโลยีอยางรวดเร็ว 
 2. ภัยคุกคามไซเบอร (Cyber Risk) 
 3. การปฏิบัติการดานไอที (Operation risk) 
 4. การบริหารจัดการโครงการดานไอที 
 

ประเด็นความเส่ียงดานเทคโนโลยีสารสนเทศ 
ลำดับ ความเส่ียง โอกาส ผลกระทบ คะแนน 

1 ความเสีย่งจากการสำรองขอมูล การทำงานระบบไมมคีวาม
เสถียรภาพหรือทำการสำรองขอมลูแตขาดการอัพเดต 

3 5 15 

2 ความเสีย่งจากการใชซอฟตแวรท่ีไมมีลิขสิทธ์ิ 2 5 10 
3 ความเสีย่งจากขอมูลรั่วไหลจากสือ่บันทึกภายนอก 2 3 6 
4 ความเสีย่งจากการโจรกรรมฐานขอมูล 1 5 5 
5 การใชโปรแกรมท่ีพัฒนาโดย Outsource ขาดแผนบริหารความ

ตอเน่ือง 
3 3 9 

6 ความเสีย่งจากระบบคอมพิวเตอรแมขายหลักเสียหาย 3 5 15 
7 ความเสีย่งจากการโจรกรรมอุปกรณคอมพิวเตอร 2 4 8 
8 ความเสีย่งจากไฟกระชากจากสายพวง 2 4 8 
9 ความเสีย่งจากแมลงหรือสตัวกัดแทะคอมพิวเตอร อุปกรณหรือ

สายไฟฟา/สายสญัญาณ 
3 4 12 

10 ความเสีย่งจากการเช่ือมตอระบบเครือขาย อินเทอรเน็ต และ
อินทราเน็ตขัดของ 

3 3 9 

11 ความเสีย่งจากการบุกรุกโจมตีจากภายนอก 3 4 12 
12 ความเสีย่งจากการเกิดระบบกระแสไฟฟาขัดของ 3 4 12 
13 ความเสีย่งจากการติดไวรัสคอมพิวเตอร 2 5 10 
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ลำดับ ความเส่ียง โอกาส ผลกระทบ คะแนน 
14 ความเสีย่งจากการท่ีเจาหนาท่ีใชคอมพิวเตอร/เครือขายผิด

วัตถุประสงค 
2 3 6 

15 ความเสีย่งจากการนำอุปกรณภายนอกเขามาใชงานภายในเครือขาย
องคกร 

2 3 6 

16 ความเสีย่งจากการถูกโจมตรีะบบจากเครือขายภายนอก 3 5 15 
17 ความเสีย่งจากการถูกโจมตรีะบบจากเครือขายภายใน 3 5 15 
18 ความเสีย่งจากการถูกโจมตเีว็บไซต 3 4 12 
19 ความเสีย่งจากการเกิดอัคคีภยั 3 5 15 
20 ความเสีย่งจากอุทกภัย 2 3 6 
21 ความเสีย่งจากโรคระบาด 2 3 6 
22 ความเสีย่งจากวินาศภัย/การกอการราย 2 5 10 
23 ความเสีย่งจากแผนดินไหว 2 4 8 
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11.  สรุปแผนการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและขอเสนอแนะ 
ประเภท

ความเสี่ยง 
ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ

เสี่ยง 
แนวทางการ

ควบคุม 
ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การสำรองขอมูล 
การทำงานระบบ
ไมมีความ
เสถียรภาพหรือ
ทำการสำรอง
ขอมูลแตขาด
การอัพเดต 

1. เสี่ยงตอการสูญหาย
ของขอมูล ในข้ันเล็กนอย
หรือมากจนไมสามารถ
ดำเนินงานไดตามปกต ิ
2. เสี่ยงตอการมีขอมูลท่ี
ไมถูกตองกับความเปน
จริง 

1. ระบบงานอาจไมสามารถกู
คืนได 
2. ขอมูลขาดความครบถวนตาม
หลัก CIA 

15 1. มีการบริหาร
จัดการในการทำ
การสำรองขอมูล 
(Backup) เปน
ประจำ อยาง
สม่ำเสมอ 
2. มีการทดสอบ
การนำขอมูล
กลับคืนสูระบบ 
(Restore) 

8  สวนสารสนเทศและ
พัฒนาระบบ 

C ความเสีย่งจาก
การใชซอฟตแวร
ท่ีไมมลีิขสิทธ์ิ 

1. การสูญหายของขอมูล 
2. การถูกฟองรองและ
เสื่อมเสียช่ือเสียงและ
ความนาเช่ือถือของ
องคกร 

1. ถูกโจมตีจาก Hacker ทำให
ขอมูลสญูหาย 
2. ผิดกฎหมายตามพรบ.
คอมพิวเตอร พ.ศ. 2560 

10 1. การรณรงคขอ
ความรวมมือ
เจาหนาท่ีในการใช
งานซอฟตแวรท่ีถูก
กฎหมาย 
2. การจัดหา
ซอฟตแวรท่ีถูก
กฎหมายมาใชงาน
ตามความจำเปน 

5  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
ขอมูลรั่วไหลจาก
สื่อบันทึก
ภายนอก 

ผูใชงานมีการนำขอมูล
อุปกรณภายนอกไปใชบน
เครื่องท่ีไมใชเครื่อง
สำนักงาน เชน External 

1. ขอมูลอาจถูกสงตอใหกับ
บุคคลท่ี 3 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. ทำใหองคกรขาดความ
นาเช่ือถือ 

6 มีการบรหิาร
จัดการตออุปกรณ
เก็บขอมูล เชน 
Harddisk, 
CD/DVD ใหแนใจ

3  สวนสารสนเทศและ
พัฒนาระบบ 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

HDD, CD/DVD, USB 
Drive, SD Card 

วาขอมูลไดถูก
ลบท้ิงอยางถาวร
หรือไดทำลาย
อุปกรณน้ัน ๆ ท้ิง
แลว หากทำได 

O ความเสีย่งจาก
การโจรกรรม
ฐานขอมูล 

ขอมูลท่ีสำคญัรั่วไหลสู
ภายนอกหรือสาธารณะ 

1. ขอมูลสวนบุคคลอาจรั่วไหล 
2. ทำใหองคกรขาดความ
นาเช่ือถือ 

5 1. มีการบริหาร
จัดการดานการ
ปองกันขอมูล 
2. มีการบริหาร
จัดการดานการ
เขาถึงขอมูล 
(Access) 
3. มีการบริหารสื่อ
จัดเก็บขอมลู เชน 
Harddisk 
4. Disk มวนเทป 
(Cartridge Tape) 
แผน CD/DVD ให
แนใจวาขอมูลไดถูก
ลบท้ิงอยางถาวร
หรือไดทำลาย
อุปกรณหรือสื่อเก็บ
ขอมูลน้ัน ๆ ท้ิง
แลว หากทำได 

4  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O การใชโปรแกรม
ท่ีพัฒนาโดย 
Outsource 
ขาดแผนบรหิาร
ความตอเน่ือง 

ขาดการวางแผนการ
พัฒนาระบบเทคโนโลยี
สารสนเทศ 

ทำใหธุรกิจหยุดชะงักหรือเกิด
ความลาชา หากระบบมีปญหา 

9 1. ติดตามขอมลู
ขาวสารท่ีสำคัญ
ตางๆ เพ่ือ
คาดการณ 
แนวโนมการเกิด
เหตุการณเพ่ือ
ปรับตัว 
2. จัดทำแผนการ
บริหารจดัการ
พัฒนาโปรแกรม
ตามมาตรฐาน 
ISO/IEC27001 
และ ITIL 5 

6  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
ระบบ
คอมพิวเตอรแม
ขายหลักเสียหาย 

1. ไมสามารถใชงาน
ระบบงานไดเตม็
ประสิทธิภาพ 
2. เสี่ยงตอความเสียหาย
ของขอมูลและการกูคืน
ขอมูล 

อาจทำใหธุรกิจหยุดชะงักหรือ
เกิดความลาชา หากระบบมี
ปญหา 

15 1. ตรวจสอบระบบ
คอมพิวเตอรแม
ขายและสำรอง
ฐานขอมูล 
2. จัดตั้งศูนย
สำรองขอมูล 
(Backup Site) 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การโจรกรรม
อุปกรณ
คอมพิวเตอร 

เสี่ยงตอการสญูหายของ
อุปกรณและขอมูลท่ีมี
ความสำคญั 

1. ขอมูลอาจถูกสงตอใหกับ
บุคคลท่ี 3 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. เจาของเครื่องมีความผิด 

8 1. ตรวจสอบผูเขา
มาติดตอ 
2. ติดตั้งกลองวงจร
ปดใหครอบคลุม 

4  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
ไฟกระชากจาก
สายพวง 

เสี่ยงตอไฟไหม ไฟดูด ไฟ
ยอนกลับ ทำใหอุปกรณ
คอมพิวเตอรเสียหาย
ท้ังหมดได 

ทำใหเกิดอัคคีภัยและธุรกิจเกิด
ความเสยีหาย 

8 1. งดใชสายไฟพวง 
หรืองดใชสายพวง
ท่ีไมไดมาตรฐาน ม.
อ.ก. และไมมีสาย
ดิน 
2. ไมใชอุปกรณท่ี
ไมมสีายดิน (ปลั๊ก 
2 ขาหรือ 3 ขาแต
หักสายดินออก) 
ตอเขากับสายพวง
หรือเตาไฟฟา 
(Receptacle) 

6  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
แมลงหรือสัตว
กัดแทะ
คอมพิวเตอร 
อุปกรณหรือ
สายไฟฟา/
สายสญัญาณ 

เสี่ยงตอการไมสามารถใช
งานไดปกต ิ

ทำใหเครื่องคอมพิวเตอรและ
อุปกรณตอพวงเกิดความ
เสียหาย 

12 1. ไมนำอาหาร
หรือเครื่องดืม่มา
ทานหรือเก็บไวในท่ี
มีความเสี่ยง 
2. มีทอหอหุม
สายไฟฟาหรือ
สายสญัญาณ 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การเช่ือมตอ
ระบบเครือขาย 
อินเทอรเน็ต 
และอินทราเน็ต
ขัดของ 

1. ไมสามารถใชงาน
ระบบงานภายในของ
องคกรได 
2. ไมสามารถเช่ือมตอ
เครือขายภายนอกผาน
อินเทอรเน็ตได 

1. องคกรขาดความนาเช่ือถือ 
2. ทำใหขาดโอกาสและสญูเสีย
รายได ณ ชวงเวลาดังกลาว 

9 1. ตรวจสอบระบบ
เครือขายสื่อสาร
หลัก 

6  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การบุกรุกโจมตี
จากภายนอก 

เสี่ยงตอการถูกโจมตีจาก
ภายนอกผานเครือขาย
อินเทอรเน็ต 

1. ขอมูลสวนบุคคลอาจรั่วไหล 
2. ทำใหองคกรขาดความ
นาเช่ือถือ 

12 1. ติดตั้งระบบ
เครือขายเพ่ือ
ปองกันและเตือน
ภัย 
2. จัดทำแผนหรือ
ข้ันตอนปฏิบัติท่ี
จำเปนตามลำดับ 
3. ตรวจสอบ 
Policy และ Log 
ของระบบปองกัน
การบุกรุกระบบ
เครือขาย 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การเกิดระบบ
กระแสไฟฟา
ขัดของ 

1. อุปกรณเครื่องแมขาย
และเครือขายอาจ
เสียหายได 
2. ไมสามารถใชงาน
เครื่องแมขาย และ
เครือขายได 
3. ความเสี่ยงตอความ
เสียหายของ
ระบบปฏิบัติการและ
ระบบฐานขอมลูระหวาง
ทำงานอันเน่ืองมาจาก
การปดเครื่องท่ีไมถูกตอง 

อาจทำใหธุรกิจหยุดชะงักหรือ
เกิดความลาชา หากระบบมี
ปญหา 

12 1. ตรวจสอบระบบ
สำรองไฟฟา (UPS) 

8  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การติดไวรสั
คอมพิวเตอร 

1. โปรแกรมหรือขอมูล
ถูกทำลาย 
2. ไมสามารถเรียกใช
โปรแกรมหรือระบบงาน
ไดตามปกต ิ
3. การถูกขโมยขอมูล 

1. อาจทำใหธุรกิจหยุดชะงัก
หรือเกิดความลาชา หากระบบ
มีปญหา 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. ถูกโจมตีจาก Hacker ทำให
ขอมูลสญูหาย 

10 1. ติดตั้งโปรแกรม
ปองกันไวรัสกับ
เครื่องแมขายและ
เครื่องลูกขาย 
2. อัพเดตขอมูล
ไวรัสอยาง
สม่ำเสมอ 

5  สวนสารสนเทศและ
พัฒนาระบบ 

C ความเสีย่งจาก
การท่ีเจาหนาท่ี
ใชคอมพิวเตอร/
เครือขายผิด
วัตถุประสงค 

1. เสี่ยงตอการใชงาน
ในทางท่ีผิดหรือเปลา
ประโยชน เชน การดู 
Live Streaming, Video 
Content ขนาดใหญ, 
เว็บไซตดูหนังผดิกฎหมาย
, เลนเกม เปนตน 
2. การดาวนโหลดไฟลผิด
กฎหมาย เชน วิดีโอ, 
ภาพยนตร, เพลงท่ีมี
ลิขสิทธ์ิ เปนตน 

1. เกิดการละเมดิแนวนโยบาย
และแนวปฏิบัติความมั่นคง
ปลอดภัยของสารสนเทศ 
2. ทำใหทรัพยากรอินเทอรเน็ต
ไมเพียงพอตอการใชงาน 

6 1. การกำหนด 
Policy ของ
อุปกรณความ
มั่นคงปลอดภยั 
เปด Port เทาท่ี
จำเปน 
2. การมีขอตกลง
ระหวางผูใชงาน
ตองเปน
ผูรับผิดชอบในการ
นำอุปกรณเครื่อง
คอมพิวเตอรหรือ
อุปกรณตาง ๆ ไป
ใชในทางท่ีผิด 
รวมถึงบันทึกการ
ใชงานและรายงาน
การใชงานของ

3  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

ผูใชงานท่ีฝาฝนตอ
ผูบังคับบัญชา 

O ความเสีย่งจาก
การนำอุปกรณ
ภายนอกเขามา
ใชงานภายใน
เครือขายองคกร 

เสี่ยงตอการนำไวรัส
คอมพิวเตอรเขามา
แพรกระจายภายใน
องคกร 

1. เครื่องคอมพิวเตอรลูกขาย
และคอมพิวเตอรแมขายเกิด
ความเสยีหาย 
2. อาจทำใหธุรกิจหยุดชะงัก
หรือเกิดความลาชา หากระบบ
มีปญหา 

6 1. มีมาตรการ และ
กฎระเบียบในการ
ควบคุมมิใหมีการ
ติดตั้งโปรแกรมตาง 
ๆ ลงบนเครื่องลูก
ขายท่ีเช่ือมโยงกับ
เครือขายภายใน 

3  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การถูกโจมตี
ระบบจาก
เครือขาย
ภายนอก 

เสี่ยงตอการถูกโจมตีจาก
ภายนอก โดยโจมตีท้ัง
เครื่องแมขายและ
เครือขายในทุกรูปแบบ 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. อาจทำใหธุรกิจหยุดชะงัก
หรือเกิดความลาชา หากระบบ
มีปญหา 

15 1. ติดตั้งระบบ
เครือขายเพ่ือ
ปองกันและเตือน
ภัย 
2. ตรวจสอบ 
Policy และ Log 
ของ Firewall และ 
IPS อยางสม่ำเสมอ 

10  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การถูกโจมตี
ระบบจาก
เครือขายภายใน 

เสี่ยงจากเครื่องลูกขาย
โดยผูใชงานอาจตั้งใจและ
ไมไดตั้งใจผานทาง
โปรแกรมตางๆ ท่ีไดตดิตั้ง
บนเครื่องลูกขาย 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 

15 1. มีมาตรการ และ
กฎระเบียบในการ
ควบคุมมิใหมีการ
ติดตั้งโปรแกรมตาง 
ๆ ลงบนเครื่องลูก
ขายท่ีเช่ือมโยงกับ
เครือขายภายใน 

5  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การถูกโจมตี
เว็บไซต 

เสี่ยงตอการถูกโจมตีอาจ
เกิดจาก ภาษาท่ีใชเขียน 
(Source code) ไมมีการ
อัพเดท , ใช username 
password งายตอการถูก
เจาะเว็บไซต 

1. เว็บไซตไมสามารถใหบริการ
กับผูมาตดิตอได 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. ทำใหองคกรขาดความ
นาเช่ือถือ 

12 1. ดำเนินการ 
backup ขอมลูเพ่ือ
เตรียมพรอมในการ
กูระบบกลับคืน 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การเกิดอัคคภีัย 

1. คอมพิวเตอรและ
เครือขายถูกทำลาย 
2. ขอมูลถูกทำลาย 
3. การบาดเจ็บหรือ
เสียชีวิตของเจาหนาท่ี
หรือลูกจางภายในอาคาร 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. ขอมูลอาจสูญหายจาก
อัคคีภัย 

15 1. ตรวจสอบความ
พรอมของการใช
งานอุปกรณ
ดับเพลิง 
2. วางแผนจัดหา
และตดิตั้งระบบ
ตรวจจับควัน แจง
เตือนไฟไหมระบบ
ดับเพลิง 
3. มีแผนในการ
เคลื่อนยายอุปกรณ
ตามลำดับ
ความสำคญั 

10  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
อุทกภัย 

ความเสยีหายของเครื่อง
คอมพิวเตอรและอุปกรณ 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. ขอมูลอาจสูญหายจากนำเขา
เครื่องทำให Harddisk เสียหาย 

6 1. มีแผนในการ
เคลื่อนยายอุปกรณ
ตามลำดับ
ความสำคญั 

3  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
โรคระบาด 

พนักงานไมสามารถ
ปฏิบัติงานได 

1. ทำใหไมสามารถเขาใชงาน
ระบบงานภายในได 

6 ติดตามขอมูล
ขาวสารท่ีสำคัญ

3  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

2. ไมสามารถประสานงานกับ
ผูปฏิบัติงานอ่ืนได 

ตางๆ เพ่ือ
คาดการณ 
แนวโนมการเกิด
เหตุการณเพ่ือระวัง
ภัย 

O ความเสีย่งจาก
วินาศภัย/การกอ
การราย 

การสญูหายและถูก
ทำลายของอุปกรณและ
ขอมูลท่ีเปนสวนสำคญั
ขององคกร 

1. พนักงานเสียชีวิตจากการ
ปฏิบัติหนาท่ี 
2. อุปกรณอาจถูกทำลายหรือ
ลักทรัพย 

10 1. ทำการสำรอง
ขอมูลไวตาง
สถานท่ีกัน 
2. จัดทำแผน
สำรองฉุกเฉิน 
3. จัดทำศูนย
สำรอง (Backup 
Site) 

4  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
แผนดินไหว 

ความเสยีหายดาน
โครงสรางอาจทำลาย
ระบบเครื่องและขอมลู 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. ขอมูลอาจสูญหายจากการ
สั่นสะเทือน ทำให Harddisk 
เสียหาย 

8 1. ทำการสำรอง
ขอมูลไวตาง
สถานท่ีกัน 
2. จัดทำแผน
สำรองฉุกเฉิน เพ่ือ
รับมือวามีข้ันตอน
ปฏิบัติอยางไร และ
จะใชเครื่องทดแทน
ไดอยางตอเน่ือง 
3. จัดทำศูนย
สำรอง (Backup 
Site) 

4  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภทความเส่ียงแบงออกเปน 4 สวน คือ 
 1. S = Strategic Risk 
 2. O = Operational Risk 
 3. F = Financial Risk และ 
 4. C = Compliance Risk  
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บทท่ี 3 
การถายทอดกระบวนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ 

 
 การนำนโยบายไปปฏิบัติเปนสิ่งสำคัญในการผลักดันใหนโยบายไดรับการรับรูเขาใจ ยอมรับและสรางทัศนคติท่ี
ดีตอผูปฏิบัติตามนโยบาย  เพื่อใหเกิดการปฏิบัติอยางมีประสิทธิภาพ จึงตองมีการสื่อสารถายทอดนโยบาย และ
กระบวนการอยางชัดเจนเปนลายลักษณอักษรใหครอบคลุมในทุกๆ ชองทาง 
 

1. วัตถุประสงค 
 1)  เพื่อใหผูเกี่ยวของและผูมีสวนไดเสีย ทั้งภายในและภายนอกองคกร ยึดถือเปนกรอบแนวทางปฏิบัติอยาง
สอดคลองกัน 
 2)  เพื่อใหนโยบายหรือแผนความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกรทุกขอกำหนด ถูก
นำไปใชในทุกภาคสวนอยางมีระบบ 
 3)  เพื ่อใหการดำเนินการตามแผนบริหารความเสี ่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกรมี
ประสิทธิภาพสูงสุด 
 

2. ชองทางการส่ือสาร 
 สวนสารสนเทศฯ ถายทอดกระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ การกำกับการบริหารจัดการความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk Management)  โดยยึดหลักการกระบวนการ
สื่อสารของ เดวิด เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบความสำเร็จ 
ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร (Receiver) 
หรือที่เรียกวา “SMCR Model” ซึ่งเปนแบบจำลองที่ไดรับความนิยม และไดรับการยอมรับจากนักวิชาการทั้งในและ
ตางประเทศ 
 1)  ผูสงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Risk Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตอง
จัดสงใหผูอำนวยการพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูล
ขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับการบริหารจัดการความเสี่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) ที่ผานการพิจารณาจากผูอำนวยการ 
โดยไดรับการรับรองความถูกตองเปนท่ีเรีย 
 3)  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชทั ้งสื ่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื ่อดังเดิม ไดแก สื ่อสิ ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศที่ปาย
ประกาศประจำจุดตาง ๆ ของโรงงานไพ ซึ่งมีจำนวนทั้งสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนา
หองสวนบริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
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 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับการบริหารจัดการความ
เสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) ของโรงงานไพฯ โดยมี
วัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ จัดทำการบริหารจัดการความเสี่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียท่ี
เกี่ยวของไดรับทราบ และเขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมท่ี
ตนเองนั้นมีความเกี่ยวของโดยตรง เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการ
วิเคราะหและการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ (Information Security Risk 
Management) ใหมีประสิทธิภาพยิ ่งขึ ้นตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการ
ประเมินผลการรับรูจากผูที่เกี ่ยวของจำแนกตามกระบวนการ และผูที่เกี่ยวของกับกระบวนการกับวิธีการประเมิน
รูปแบบตาง ๆ  
 และเพื่อใหสอดคลองกับการดำเนินการดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ การใชโซเชียลมีเดีย เชน เฟซบุก จึงเปนอีกหนึ่งชองทางท่ีสามารถเผยแพรขาวสารในเรื่องดังกลาวนี้ได  โดย
เลือกเฉพาะขอมูลท่ีมีสาระสำคัญตองการสื่อสารในเชิงสรางภาพลักษณใหกับโรงงานไพ กรมสรรพสามิต 
 

3. การถายทอดกระบวนการและการวิเคราะหการดำเนินการดานการบริหารจัดการความเส่ียงดานความม่ันคง
ปลอดภัยสารสนเทศของสารสนเทศ 
 การถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ มี
กระบวนการดำเนินงานดังนี้ 

 3.1  กำหนดวัตถุประสงคของการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ 
 1)  เพ่ือสรางการรับรูในกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ
ใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ  
 2)  เพื่อสรางความเขาใจในกระบวนการการบริหารจัดการความเสี ่ยงดานความมั่นคงปลอดภัย
สารสนเทศใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของ  
 3)  เพื ่อนำขอมูลท่ีไดร ับ (Feedback) จากผู มีส วนไดสวนเสียตาง ๆ มาปรับปรุงและพัฒนา
กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศใหมีประสิทธิภาพมากยิ่งข้ึน 
 

 3.2  วิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 
 1)  กำหนดมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ท่ีเก่ียวของกับกระบวนการการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 ผูมีสวนไดสวนเสียที่สำคัญตอกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศของโรงงานไพฯ ประกอบดวย คณะกรรมการ คณะทำงาน ผูบริหารและเจาหนาที่ ซึ่งในแตละกลุมนั้นมี
บทบาทหนาที่ที่สงผลกระทบตอกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของ
โรงงานไพฯ ท่ีเหมือนและแตกตางกันออกไป โดยสามารถสรุปได ดังนี้  
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
1.  คณะกรรมการโรงงานไพ กรมสรรพสามิต  • กำกับดูแล (Governance) การดำเนินการดานการ

แนวทางการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศ 

2.  คณะอนุกรรมการดานเทคโนโลยีดิจิทัล • กำกับดูแล (Governance) การดำเนินการดานแนว
ทางการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 

3.  ผูอำนวยการโรงงานไพฯ • พิจารณาเห็นชอบแนวทางการบริหารจัดการความ
เสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ เพ่ือ
สนับสนุนการดำเนินงานดานสารสนเทศ 

• กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวทางการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกตใชแนว
ทางการบริหารจัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศ 

4.  รองผูอำนวยการโรงงานไพฯ  • กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวทางการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกตใชแนว
ทางการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 

5.  หัวหนาฝาย/สวนงานตาง ๆ  • บร ิหารจ ัดการการดำเน ินงานในส วนงานท่ี
รับผิดชอบใหมีความสอดคลองกับนโยบายองคกร
ของโรงงานไพฯ ท่ีกำหนด   

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับสถาปตยกรรมองคกร เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศ 

• สื ่อสารและถ ายทอดขอมูลข าวสารต าง ๆ ท่ี
เกี่ยวของกับสถาปตยกรรมองคกรไปยังพนักงานใน
ฝาย/สวน  
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
6.  พนักงาน/เจาหนาท่ี  • ดำเน ินงานตามนโยบายและแนวปฏ ิบ ัต ิด  าน

เทคโนโลยีสารสนเทศ 

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศ 

 

 3.3  กำหนดเครื่องมือในการวิเคราะหผูมีสวนไดสวนเสียท่ีสำคัญ 
 โรงงานไพฯ ไดกำหนดตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการบรหิารจัดการความ
เสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ในรูปแบบของตารางเสน (Grid) ไดแบงออกเปนแกน X 
หมายถึง ผูที่มีอำนาจ (Power) และแกน Y หมายถึง ผูที่ไดรับผลประโยชน (Interest) จำแนกออกเปน 4 กลุม ไดแก 
กลุมที่ควรทำใหพึงพอใจ กลุมที่ควรบริหารจัดการอยางใกลชิด กลุมที่ตองกำกับติดตาม และกลุมที่ตองแจงขอมูล
ขาวสารใหทราบ โดยสามารถสรุปได ดังนี้ 
 
 

ทำใหพึงพอใจ (Keep Satisfied) บริหารจัดการอยางใกลชิด (Manage Closely) 
  

กำกับติดตาม (Monitor) แจงใหทราบ (Keep Informed) 
หัวหนาฝายอำนวยการ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 
 

เจาหนาท่ี 

 

 
 

 
ภาพตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญ จำแนกตามกลุมตาง ๆ 

 

 3.4  กำหนดบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญ  
 โรงงานไพฯ ไดกำหนดบทบาทหนาที่ความรับผิดชอบของผูมีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับ
กระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ในรูปแบบตาราง RACI 
(RACI Matrix) โดยในแตละกระบวนการผูมีสวนไดสวนเสียหลักจะมีบทบาทหนาที่ที่เหมือน และแตกตางกันออกไป 

คณะกรรมการ สคร. บริษัท ทริสฯ 

พนักงาน/เจาหนาท่ี 

คณะกรรมการโรงงานไพฯ 
คณะอนุกรรมการดานเทคโนโลยีดจิิทัล 

คณะอนุกรรมการความเสี่ยงและควบคุม
ภายใน 

ผูอำนวยการโรงงานไพ 
 

High 

Power 

Low 

Interest 

High Low 
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ประกอบดวย ผูรับผิดชอบงาน (A) ผูที่ทำงานนั้น ๆ (R) ผูที่มีหนาที่ใหคำปรึกษา (C) และผูที่โรงงานไพฯ จะตองแจง
ขอมูลขาวสารท่ีเก่ียวของกับการดำเนินงานใหทราบเปนระยะ ๆ (I) โดยสามารถสรุปได ดังนี้ 
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ตารางบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศของโรงงานไพฯ 
 

การจัดทำกระบวนการบริหารจัดการความ
เส่ียงดานความม่ันคงปลอดภัยสารสนเทศ 

R = Responsible A = Accountable C = Consulted I = Informed 

กิจกรรม คณะกรรม
การโรงงาน

ไพ 

คณะอนุกรรมการ
ดานเทคโนโลยี

ดิจิทัล 

คณะอนุกรร
มการดาน
ความเสี่ยง
และควบคุม

ภายใน 

ผูอำนวยก
ารโรงงาน

ไพ 

รอง
ผูอำนวยการ
โรงงานไพ 

หัวหนาฝาย
อำนวยการ 

หัวหนาสวน/
เจาหนาท่ี

สารสนเทศและ
พัฒนาระบบ 

พนักงาน 

กำหนดเปาหมายการจัดทำกระบวนการฯ I I I C I R A I 

ศึกษา ทบทวนเอกสารท่ีเก่ียวของ I I I C I R A I 

สำรวจปญหา อุปสรรค และความตองการ I I I C I R A R 

วิเคราะหขอมูล I I I C I R A I 

ออกแบบกระบวนการ I I I C I R A I 

กำหนดแนวทางการใชแนวนโยบายและแนวปฏิบัตฯิ I I I C I R A I 

วิเคราะหผูมีสวนไดสวนเสีย I I I C I R A I 

ถายทอดกระบวนการวิเคราะหและจัดทำ I I I C I I A I 

กำกับดูแลแนวนโยบายและแนวปฏิบัติฯ I I I C I R A I 

บริหารจัดการแนวนโยบายและแนวปฏิบัติฯ I I I C I R A I 
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 3.5  จัดทำกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศของโรงงานไพฯ  
 กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศของโรงงานไพฯใช
วิธีการวิเคราะหกระบวนการทำงานดวยแบบจำลอง SIPOC หรือ “SIPOC Model” ประกอบดวยองคประกอบตาง ๆ 
ไดแก ผูท่ีเก่ียวของกับการจัดทำกระบวนการ (Supplier) ปจจัยนำเขา  (Input) กระบวนการ (Processes) ผลผลติ 
(Outputs) และผูท่ีนำผลผลิตไปใชงาน (Customers) ซ่ึงสามารถแสดงใหเห็นโดยภาพรวม ดังนี้ 
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ชื่อกระบวนการ : กระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S1: หัวหนาสวนสารสนเทศฯ I1: งบประมาณในการดำเนินงาน 
I2: บุคลากร ประกอบดวย  

• ผูอำนวยการ 

• รองผูอำนวยการ 

• หัวหนาฝายอำนวยการ 

• หัวหนาสวนสารสนเทศฯ 

• เจาหนาท่ีสารสนเทศ 
 
I3: เทคโนโลยี ไดแก ฮารดแวร  
และซอฟตแวรของระบบคอมพิวเตอร  
 
I4: วัสดุอุปกรณ ไดแก เครื่องใช
สำนักงาน 
 
I5: เครื่องมือท่ีใชในการวิเคราะห ไดแก 

• แผนภูมิกางปลา 

• SWOT Analysis 

• TOWS Matrix  

• Gap Analysis 

 
 

 
 

 
 

 
 

 
 

 
 

แนวปฏิบัติดานการบรหิารจดัการ
ความเสีย่งดานความมั่นคง
ปลอดภัยสารสนเทศ 

C1: ภายในองคกร 

• ฝายอำนวยการ 

• ฝายโรงพิมพ 

• ฝายผลิตไพ 

P6: ประกาศใช 

P5: จัดทำแนวโยบาย 
และแนวปฏิบัติ 

P4: วิเคราะหขอมูล 

P3: สำรวจปญหา อุปสรรค 
ความตองการ 

P2: ศึกษา ทบทวน 
เอกสารท่ีเก่ียวของ 

P1: กำหนดแนวปฏิบัติดานการ
บริหารจัดการความเส่ียงดาน

ความมั่นคงปลอดภัยสารสนเทศ 
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ชื่อกระบวนการ : กระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

 
S2: เจาหนาท่ีสารสนเทศ    C2: ภายในองคกร 

• ผูติดตอ 

• บริษัท 
S6: คณะอนุกรรมการดาน
เทคโนโลยีดิจิทัล 

    

S7: คณะอนุกรรมการดานความ
เสี่ยงและควบคุมภายใน 

    

P7: ติดตามผลการดำเนินงาน 
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 3.6 ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดกระบวนการ และแนวปฏิบัติดานการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 เปนกระบวนการกำหนดเปาหมาย หรือสิ่งท่ีโรงงานไพฯ ตองการจะเปนในอนาคต ซ่ึงไดแก การเปน
ผูนำดานสิ่งพิมพปลอดการปลอมแปลง และดิจิทัลปริ้นติ้งโซลูชั่นภาครัฐ ท้ังนี้ ในการจะบรรลุวัตถุประสงคและเปาหมาย
ดังท่ีกำหนดไดนั้น แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีบทบาทสำคัญอยางยิ่งในการชวยสนับสนุนการดำเนินงานในดานตาง ๆ  ของ
องคกร ใหมีมาตรฐานการดำเนินงานท่ีนาเชื่อถือ ปลอดภัย โดยจะสังเหตุเห็นไดวา ISO:IEC/27001 : 2018 เปนเรื่องท่ีวา
ดวยมาตรฐานความม่ันคงปลอดภัย ของสารสนเทศท้ังหมด ท้ังในสวนของขอมูล การปฏิบัติท่ีมีมาตรฐานมีการควบคุม
ภายในท่ีดี สอดรับวิสัยทัศนและพันธกิจของโรงงานไพ ท่ีจะมุงสูการเปนผูนำดานสิ่งพิมพปลอดการปลอม และการ
ดำเนินงานทางดานโซลูชั่น และสอดคลองตาม พรบ. ไซเบอร และ พรบ. คุมครองขอมูลสวนบุคคล ดังนั้น การบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีความสัมพันธอยาง
ยิ่งกับเปาหมายขององคกรในอนาคต ดังนั้นผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการนี้ จึงประกอบดวยท้ังบุคลากร
ภายในตั้งแตระดับการบริหาร ถึงระดับปฏิบัติงาน และผูเก่ียวของท่ีมีการใชบริการ ติดตอสื่อสาร กับโรงงานไพ เพ่ือ
ชวยกันใหขอเสนอแนะ ขอสังเกต และชวยกันกำหนดเปาหมาย และทิศทางการดำเนินงานขององคกรในอนาคต 
เพ่ือท่ีจะสามารถออกการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 
: 2018 ท่ีมีความสอดคลองกับเปาหมายตามท่ีกำหนดได หรืออาจกลาวไดวา หากเปาหมายหรือวิสัยทัศนขององคกร
เปลี่ยน ก็จะสงผลตอการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศท่ีตองปรับเปลี่ยนไปเพ่ือรองรับ
เปาหมายใหมตามท่ีกำหนด ดังนั้น การบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศจึงไดถูกกำหนดให
มีการทบทวนเปนประจำทุกป 
 

 3.7  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการศึกษาทบทวนเอกสารท่ีเก่ียวของ  
 การศึกษาทบทวนเอกสารท่ีเก่ียวของจะแบงออกเปน 2 สวน ไดแก เอกสารสำคัญท่ีเก่ียวของกับการ
ดำเนินงานของโรงงานไพฯ ประกอบดวย 
 1) วิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมายขององคกร 
 2) แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศท่ีมีความเหมาะสมกับบริบทของโรงงานไพ ในกระบวนการนี้เนื่องจากการกำหนดวิสัยทัศน ยุทธศาสตร พันธ
กิจ และเปาหมายขององคกร ไดผานการพิจารณาในกระบวนการกำหนดเปาหมายในอนาคตขององคกรแลว การ
กำหนดการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศที่มีความเหมาะสมกับบริบทของโรงงานไพฯ 
จึงเปนหนาที่ของผูเชี่ยวชาญที่จะตองทำการศึกษาการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศท่ี
เปนมาตรฐานสากล โดยการวิเคราะหเชิงเปรียบเทียบ พิจารณาถึงขอดี – ขอจำกัดขององคประกอบตางๆ เพ่ือคัดเลือก 
และกำหนดการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศที่มีความเหมาะสมกับโรงงานไพฯ โดยใน
การกำหนดผูเชี่ยวชาญนั้น จะตองกำหนดผูเชี่ยวชาญท่ีเก่ียวของและครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกร 
ไมเพียงแตเฉพาะดานเทคโนโลยีดิจิทัลเทานั้น แตจะตองครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกรดวย เพ่ือให
การศึกษา วิเคราะห และออกแบบการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศสามารถชวย
สนับสนุนการดำเนินงานในดานตาง ๆ ขององคไดอยางเหมาะสม  
 

 3.8  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการสำรวจขอมูล 
 การสำรวจขอมูลเปนการเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของกับการดำเนินงานขององคกรได
เขามามีสวนรวมในการแสดงความคิดเห็น ใหขอเสนอแนะ และวิพากษกในประเด็นที่เกี่ยวของกับการดำเนินงานของ
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องคกรท่ีผานมา ในกระบวนการนี้จึงทำใหทราบถึงบริบทการดำเนินงานของโรงงานไพฯ ในปจจุบัน ชวยสะทอนใหเห็น
ถึงปญหา อุปสรรค และขอจำกัดตาง ๆ ทั้งดานเทคโนโลยีดิจิทัล และการดำเนินงานขององคกร ซึ่งจะมีผลตอการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศที่เหมาะสมกับโรงงานไพฯ ทั้งนี้เพราะในการกำหนด
แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ที่มีความเหมาะสม
กับโรงงานไพฯ นั ้น ไมเพียงแตจะพิจารณาเฉพาะกรอบการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัย
สารสนเทศ องคกรที่เปนมาตรฐานเทานั้น แตจะตองพิจารณาบริบทการดำเนินงานขององคกรในปจจุบันรวมดวย 
เพื่อใหไดรับแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ที่เปน
มาตรฐานและสามารถประยุกตใชกับการดำเนินงานไดอยางเหมาะสม ดังนั้น ในกระบวนการนี้นอกจากจะมีผู มี
ผูเชี่ยวชาญเขามารวมดำเนินการแลว ยังมีบุคลการของโรงงานไพฯ ที่เปนผูรับผิดชอบในสวนงานตาง ๆ ซึ่งเปนผูที่มี
ความรูความเขาใจในสวนงานท่ีตนเปนผูรับผิดชอบเปนอยางดี  โดยใชวิธีการสัมภาษณเชิงลึก หรือการประชุมกลุมยอย  
 

 3.9  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการวิเคราะหขอมูล  
 การวิเคราะหขอมูลจะประกอบไปดวยการนำขอมูลมาเปรียบเทียบกับแมแบบของแนวทางการบริหาร
ความม่ันคงปลอดภัยสารสนเทศตามมาตราฐานสากล ISO:IEC 27001:2018 พรอมนำผลการดำเนินงานท่ีผานมา 
รวมกันวิเคราะหขอมูลเพ่ือหา ชองวาง (Gap) ตองปรับปรุงแกไขเพ่ือใหบรรลุเปาหมายขององคกรไดในอนาคต จน
นำไปสูการสรางความเชื่อม่ันดานความม่ันคงปลอดภัย ใหกับองคกร คูคา บุคคล หรือองคกรภายนอกอ่ืนๆ และสราง
ความยั่งยืนในการพัฒนาองคกรใหสำเร็จตามวิสัยทัศน และกลยุทธ ขององคกร 
 

 3.10  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ  
 แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ มี
การจัดทำตามมาตรฐานสากลดานความม่ันคงปลอดภัยสารสนเทศ ISO:IEC/27001:2018 ซ่ึงมาตราฐานดังกลาวจะมี
แมแบบในการดำเนินงานแตละข้ันตอนท่ีชัดเจน ท้ังสิ้น 14 Domain โดยสามารถกำหนดเปนกรอบนโยบายการบริหาร
ความม่ันคงปลอดภัยสารสนเทศขององคกร (IT Management) ดังนี้ 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental 
Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Incident Management)   
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 13) การบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศเพ่ือสรางความตอเนื่อง
ขององคกร (Information security aspects of business continuity management) 
 14)  ความสอดคลอง (Compliance) 
 
 นอกจากนั้นแลว ยังตองพิจารณาถึงหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสากิจ ตามระบบประเมนิผล
รัฐวิสาหกิจ (SE-AM) หัวขอการพัฒนาเทคโนโลยีดิจิทัล ประเด็นดานการบริหารจัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศ ไดกำหนดหลักเกณฑการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ในดาน
ตาง ๆ ทั้งในดานของแนวทาง กระบวนการ การถายทอดกระบวนการ การกำหนดตัววัด ติดตาม วิเคราะห และ
ประเมินตัววัดผลลัพธ รวมทั้งการนำผลลัพธที่ไดเขาสูกระบวนการการการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ ดังนั้น ในกระบวนการนี้จึงมีความเกี่ยวของกับผูมีสวนไดสวนเสียตาง ๆ หลายสวน โดยเฉพาะ
อยางยิ่ง ผูเชี่ยวชาญดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ที่ตองเปนผูรับผิดชอบหลัก
ในการกำหนดรูปแบบ และออกแบบการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศในอนาคตที่มี
ความเหมาะสมกับโรงงานไพฯ  

 3.11  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศองคกรอยางเปนรูปธรรม 
 กระบวนการกำหนดกรอบแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศอยางเปนรูปธรรม เปนกระบวนการกำหนดการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศของโรงงานไพฯ ไปปรับใชกับการดำเนินงานในดานตาง ๆ เพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของ
ดำเนินงานภายใตการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศท่ีกำหนดข้ึน โดยมีการกำหนด
แนวทางท่ีชัดเจน ภายใตหลักการกำกับดูแลดานดิจิทัล (Digital Governance) ประกอบดวยแนวทางตาง ๆ ไดแก 
กำหนดผูรับผิดชอบในการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ประกาศนโยบาย กำหนด
เปาหมายในการดำเนินงาน และตัวชี้วัดผลการดำเนินงานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ กำหนดความสอดคลองในการดำเนินงาน และสื่อสารใหผูมีสวนไดสวนเสียในองคกรไดรับทราบ ใน
กระบวนการนี้ผูท่ีไดเขามามีบทบาทสำคัญ นอกจากนั้นแลว โรงงานไพฯ ยังไดเปดโอกาสใหผูบริหาร และพนักงานทุก
คนในองคกรไดเขามามีสวนรวมกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศอยางเปนรูปธรรม ผานชองทางการสื่อสารตาง ๆ ไดแก ปายประกาศประจำจุดตาง 
ๆ ของโรงงานไพ เว็บไซตของโรงงานไพฯ ระบบอินทราเน็ต (Intranet) โรงงานไพฯ จดหมายอิเล็กทรอนิกส และแอพลิ
เคชั่นไลน (LINE) ท้ังนี้เพราะสถาปตยกรรมองคกรของโรงงานไพฯ จะตองถูกนำไปใชกับทุกคนในองคกร ดังนั้น จึงได
เปดโอกาสใหทุกคนในองคกรไดเขามามีสวนรวมในการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศเพ่ือใหมีความเหมาะสมกับบริบทการดำเนินงานของบุคลากรในโรงงานไพฯ  

 3.12  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 
 การถายทอดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศมีวัตถุประสงคเพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศไดเขามามีสวนรวมในการพิจารณาใหขอเสนอแนะ วิพากษ และรวมแสดงความคิดเห็น 
เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากยิ่งข้ึนตอไป จนเกิดการ
พัฒนาท่ีมีแนวทางการปฏิบัติอยางเปนระบบท่ีสามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน 
(Standardized Practice) โดยโรงงานไพฯ ไดกำหนดใหมีการทบทวนปรับปรุงกระบวนการการบริหารจัดการความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศเปนประจำทุกป ท้ังนี้ ผูมีสวนไดสวนเสียท่ีมีความเก่ียวของกับกระบวนการนี้ 
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จะประกอบดวย ผูอำนวยการโรงงานไพฯ และผูแทนในระดับหัวหนาฝายและหัวหนาสวนงานตาง ๆ ของโรงงานไพฯ 
ไดแก ฝายอำนวยการ ฝายโรงพิมพ ฝายผลิตไพ ฝายตรวจสอบภายใน สวนพัฒนาธุรกิจและการตลาด รวมท้ังสวน
สารสนเทศและพัฒนาระบบ จึงทำใหไดรับมุมมองท่ีมีความหลากหลายครอบคลุมในมิติตาง ๆ ในการดำเนินงานของ
องคกร ผานชองทางการสื่อสาร คือ การประชุมแบบเผชิญหนา (Face to Face) หรือการประชุมออนไลนผานระบบการ
ประชุมทางไกล (Video Conference)
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

1. กำหนดเปาหมาย 
 

1.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1.1.1 ผูอำนวยการโรงงานไพฯ  
 1.1.2 รองผูอำนวยการโรงงานไพฯ 
หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 1.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 1.2.2 เจาหนาท่ีสารสนเทศฯ 

การบริหารจัดการความเสี ่ยงดาน
ความมั ่นคงปลอดภัยสารสนเทศ
ส า ร ส น เ ท ศ  ( Information 
Security Management) 

สวนสารสนเทศและพัฒนาระบบ 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 2.1.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 2.1.2 เจาหนาท่ีสารสนเทศ 

ขอมูลพื้นฐานที่สามารถนำมาชวย
ในการออกแบบกระบวนการบริหาร
จัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศสารสนเทศของ
สารสนเทศท่ีเหมาะสมกับโรงงานไพ
ฯ ประกอบดวย 

• แนวนโยบายและแนวปฏิบัติดาน
การบริหารจัดการความเสี ่ยง
ด  านคว ามม ั ่ น ค งปลอ ดภั ย
สารสนเทศสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 

3. สำรวจป ญหา อ ุปสรรค และความ
ตองการ 

3.1  หัวหนาฝายงาน และสวนงานตาง ๆ 
หรือผูแทนในแตละฝายงาน 
  ผูใชติดตอ กับโรงงานไพ 

ผลการสำรวจขอมูลของโรงงานไพฯ 
ท่ีทำใหทราบถึง 

• ปญหา อ ุปสรรค การใช งาน
ระบบสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 
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• ความรูความเขาใจเกี่ยวกับการ
บริหารจัดการความเสี ่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศ
สารสนเทศ 

4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 4.1.1 ผูอำนวยการโรงงานไพฯ  
 4.1.2 รองผูอำนวยการโรงงานไพฯ 
 4.1.3 หัวหนาฝายอำนวยการ  
 4.1.4 หัวหนาฝายโรงพิมพ 
 4.1.5 .หัวหนาสวนแผนงานและ
กลยุทธ 
4.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 4.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 4.2.2 เจาหนาท่ีสารสนเทศ 

ข อ เสนอแนะ คำแนะนำ และ
แนวทางการบริหารจัดการความ
เส ี ่ยงด านความม ั ่นคงปลอดภัย
สารสนเทศสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ  

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแนวนโยบายและแนวปฏิบัติ
ดานความมั่นคงปลอดภัยของสารสนเทศ 
ประกอบดวย 
 5.1.1 หัวหนาฝาย / หัวหนาสวน 
 5.1.2 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 5.1.3 เจาหนาท่ีสารสนเทศ 

รางแนวนโยบายและแนวปฏิบัติ
ดานการบริหารจัดการความเสี ่ยง
ด  า น ค ว า ม ม ั ่ น ค ง ป ล อ ด ภั ย
สารสนเทศสารสนเทศ 
 
 

 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ   หนา 49 
 

กระบวนการวิเคราะห 
และจัดทำกระบวนการ 
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6. พิจารณาแนวนโยบายและแนวปฏิบตัิฯ 6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 6.1.1 ผูอำนวยการโรงงานไพฯ  
 6.1.2 รองผูอำนวยการโรงงานไพฯ  
 6.1.3 หัวหนาฝายอำนวยการ  
6.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 6.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 6.2.2 เจาหนาท่ีสารสนเทศฯ 

แนวนโยบายและแนวปฏิบัติด าน
การบริหารจัดการความเสี ่ยงดาน
ความมั ่นคงปลอดภัยสารสนเทศ
สารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

7. ประกาศใชแนวนโยบายและแนวปฏิบัติ
ฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 7.1.1 ผูอำนวยการโรงงานไพ 
 7.1.2 รองผูอำนวยการโรงงานไพ 
 7.1.3 หัวหนาฝายอำนวยการ 

แนวนโยบายและแนวปฏิบัติด าน
การบริหารจัดการความเสี ่ยงดาน
ความมั ่นคงปลอดภัยสารสนเทศ
สารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 8.1.1  ผูอำนวยการโรงงานไพ 
 8.1.2  รองผูอำนวยการโรงงานไพ 
 8.1.3  หัวหนาฝายอำนวยการ 
8.2  ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 8.2.1  หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 8.2.2  เจาหนาท่ีสารสนเทศฯ 

ผลการประเมิน ความคิดเห็น และ
ขอเสนอแนะตาง ๆ 

สวนสารสนเทศและพัฒนาระบบนำขอมูลท่ี
ไดมาปรับปรุงกระบวนการการบริหารจัดการ
ความ เส ี ่ ย งด  านความม ั ่ นคงปลอดภัย
สารสนเทศสารสนเทศ 
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4. ถายทอดกระบวนการการบริหารจัดการความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศ 
 โรงงานไพฯ ไดกำหนดวิธีการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยยึดหลักการกระบวนการสื ่อสารของ เดวิด เบอรโล (David K. Berlo) ที ่ไดใหความสำคัญกับ
องคประกอบในการสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชอง
ทางการสื่อสาร (Channel) และผูรับสาร (Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความ
นิยม และไดรับการยอมรับจากนักวิชาการท้ังในและตางประเทศ ท้ังนี้ โรงงานไพฯ ไดประยุกตใชแบบจำลองการสื่อสาร
ดังกลาว สำหรับการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ดังนี้ 
 4.1  ผูสงสาร (Sender)   
 ผูสงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนผูท่ีมีบทบาทหนาท่ีในการจัดทำ
กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ โดยภายหลังจากท่ีไดดำเนินการจัดทำ
ขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหคณะอนุกรรมการดานเทคโนโลยีดิจิทัล และคณะทำงานกำกับดูแลและการ
บริหารจัดการสถาปตยกรรมองคกรพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำ
การสงตอขอมูลขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 4.2  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ท่ี
ผานการพิจารณาจากคณะอนุกรรมการฯ และคณะทำงานฯ โดยไดรับการรับรองความถูกตองเปนท่ีเรียบรอยแลว  
 4.3  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้  
 1)  สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการ และหนาหอง
สวนบริหารงานกลาง และ (2) สื่อสารผานท่ีประชุมคณะอนุกรรมการดานเทคโนโลยีดิจิทัล 
 

ตำแหนง ภาพประกอบ 
หนาทางเขาโรงงานไพฯ  

 
หองสันทนาการ  
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ตำแหนง ภาพประกอบ 
หนาหองสวนบริหารงานกลาง  

 
 
 2)  สื่อสมัยใหม ประกอบดวย เว็บไซตของโรงงานไพฯ ไดแก(https://www.playingcard.or.th/) 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ ระบบจดหมายอิเล็กทรอนิกส (e-Mail)และแอพลิเคชั่นไลน (LINE)  โดยใน
ชองทางดังกลาว ไดเปดโอกาสใหผูมีสวนไดสวนเสียท่ีเก่ียวของสามารถใหความคิดเห็น และขอเสนอแนะตาง ๆ ท่ี
เก่ียวของกับกระบวนการวิเคราะหและการบริหารจัดการการเลือกใชเทคโนโลยีท่ีเปนมิตรตอสิ่งแวดลอมท่ีสามารถ
เขาถึงไดจากอุปกรณการอิเล็กทรอนิกสตาง ๆ ท้ังสมารทโฟน และคอมพิวเตอร เพ่ือท่ีจะสามารถนำขอมูลตาง ๆ 
เหลานั้นมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากข้ึนตอไป 
 

ส่ือท่ีใช ภาพประกอบ 
เว็บไซตของโรงงานไพฯ 
(https://www.playingcard.or.th/) 

 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ 

 
ระบบการสื่อสารแบบรวมศูนย (workD 
Platform)  
-workD Mail ระบบจดหมาย
อิเล็กทรอนิกส 
(saraban@playingcard.mail.go.th)   
-workD Chat การสงขอความเพ่ือสนทนา 

 

https://www.playingcard.or.th/
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ส่ือท่ีใช ภาพประกอบ 
แอพลิเคชั่นไลน (LINE) 

 
 
 4.4  ผูรับสาร (Receiver) 
 ผูรับสาร หรือผูท่ีมีความเก่ียวของกับขอมูลขาวสารในกระบวนการวิเคราะหและการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ไดแก บุคลากรของโรงงานไพฯ ท้ังในระดับผูบริหาร พนักงาน 
และผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของ 
 

5. ประเมินการรับรูจากผูท่ีเกี่ยวของกับการบริหารจัดการความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศ 
 ในขั้นตอนนี้เปนกระบวนการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) โดยมี
วัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและการดำเนินการดานการบริหารจัดการความเสี่ยงดานความ
มั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียที่เกี่ยวของไดรับทราบ และเขาใจถึง
กระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมที่ตนเองนั้นมีความเกี่ยวของโดยตรง 
เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการวิเคราะหและการดำเนินการดานการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ใหมีประสิทธิภาพยิ่งขึ ้นตอไป ตาม
หลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการประเมินผลการรับรูจากผูที ่เกี่ยวของกับกระบวนการ
วิเคราะหและการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ จำแนกตามกระบวนการ และผูท่ี
เก่ียวของกับกระบวนการกับวิธีการประเมินรูปแบบตาง ๆ ไดดังนี้ 
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 วิธีการประเมินการรับรู 
กระบวนการวิเคราะหและการบริหาร

จัดการความเส่ียงดานความม่ันคง

ปลอดภัยสารสนเทศ 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

1. กำหนดเปาหมาย 1.1  ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ผูบริหารในระดับตางๆ ไดเขามามีสวน

ร วมก ับการกำหนดเป าหมายของ

กระบวนการบริหารจัดการความเสี่ยง

ดานความมั่นคงปลอดภัยสารสนเทศ

ของสารสนเทศผานการประชุม 

• รายงานการประชุม 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนา

ระบบ และเจาหนาที ่สารสนเทศได 

ศึกษา ทบทวนทั้งปจจัยภายนอก และ

ปจจัยภายในเพื ่อพิจารณาทบทวน

เอกสารตาง ๆ ท่ีเก่ียวของ 

• ผลการศ ึกษาทบทวน
เอกสารท่ีเก่ียวของ  

3. สำรวจปญหา อุปสรรค และความ
ตองการ 

3.1 หัวหนาฝาย/สวนงานตาง ๆ หรือผูแทนในแตละ
ฝายงาน 

นัดสัมภาษณเชิงลึกกับหัวหนาฝาย/

สวนงานตาง ๆ 
• รายงานสรุปผลการ

สำรวจขอมูล 

• แบบสัมภาษณ 
4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 

 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ 
 3) หัวหนาฝายอำนวยการ  

• ทำหนังสือเวียนถึงผู บริหาร เพ่ือ
พิจารณาผลการวิเคราะหขอมูล  

• รายงานผลการวิเคราะห
ขอมูล 

• เ อกสารสร ุ ปรายงาน
ประชุม 
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กระบวนการวิเคราะหและการบริหาร

จัดการความเส่ียงดานความม่ันคง

ปลอดภัยสารสนเทศ 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

 4) หัวหนาฝายโรงพิมพ 
 5) หัวหนาสวนแผนงานและกลยุทธ 
4.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

• หนังสือเวียน 

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแผนการดำเนินการดานการบริหาร
จ ัดการความเส ี ่ ยงด  านความม ั ่นคงปลอดภัย
สารสนเทศขององคกร ประกอบดวย 
 1) หัวหนาฝาย/สวนงานตาง ๆ ของโรงงาน
ไพฯ  
 2) หัวหนาสวนสารสนเทศ 
 3) เจาหนาท่ีสวนสารสนเทศ 

ผูมีสวนเกี่ยวของรวมกันเพื่อพิจารณา

ออกแบบกระบวนการบริหารจัดการ

ความเสี ่ยงดานความมั ่นคงปลอดภัย

สารสนเทศของสารสนเทศของโรงงาน

ไพฯ  

• กระบวนการบร ิ ห า ร
จัดการความเสี ่ยงด าน
ความม ั ่นคงปลอดภัย
ส า ร ส น เ ท ศ ข อ ง
สารสนเทศของโรงงานไพ
ฯ 

• เ อกสารสร ุ ปรายงาน
ประชุม 

6. พ ิจารณาแนวนโยบายและแนว
ปฏิบัติฯ 

6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
6.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ทำบันทึกขอความถึงผูอำนวยการ เพ่ือ
พิจารณาเห็นชอบผลการทบทวนการ
บริหารจัดการความเสี ่ยงดานความ
ม ั ่ น ค ง ป ล อ ด ภ ั ย ส า ร ส น เ ท ศ 
( Information Security Risk 
Management) 

• การบริหารจัดการความ
เส ี ่ยงด านความม ั ่นคง
ปลอดภ ั ยสารสน เทศ 
( Information Security 
Risk Management) 

• บันทึกขอความ 
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กระบวนการวิเคราะหและการบริหาร

จัดการความเส่ียงดานความม่ันคง

ปลอดภัยสารสนเทศ 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

7. ประกาศใชแนวนโยบายและแนว
ปฏิบัติฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 1)  ผูอำนวยการโรงงานไพ 
 2)  รองผูอำนวยการโรงงานไพ 
 3)  หัวหนาฝายอำนวยการ 
7.2 หัวหนาฝาย/สวนตางๆ 
7.3 พนักงานโรงงานไพ 
7.4 ผูติดตอประสานงานกับโรงงานไพ 

• นำกระบวนการวิเคราะหและการ
บริหารจัดการความเสี่ยงดานความ
มั่นคงปลอดภัยสารสนเทศเขาสู  ท่ี
ประช ุมคณะอน ุกรรมการด  าน
เทคโนโลยีดิจิทัลเพ่ือพิจารณา 

• ใชแบบสอบถามประเมินการรับรู
ดานกระบวนการวิเคราะหและการ
ดำเนินการดานการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศของโรงงานไพฯ  

• หนังสือเวียน  

• การบริหารจัดการความ
เส ี ่ยงด านความม ั ่นคง
ปลอดภ ั ยสารสน เทศ 
( Information Security 
Risk Management) 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
1)  ผูอำนวยการโรงงานไพ 
2)  รองผูอำนวยการโรงงานไพ 
3)  หัวหนาฝายอำนวยการ 

8.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
1)  หัวหนาสวนสารสนเทศและพัฒนาระบบ 
2)  เจาหนาท่ีสารสนเทศฯ 

• ติดตามผลการประเมินจาก ตัวชี้วัด
การดำเนินกิจกรรม โครงการตางๆ
ทางด  านเทคโนโลย ีด ิจ ิท ัล  ว า
สอดคลอง เปนไปตามแผนทางการ
บริหารจัดการใชทรัพยากรอยาง
เหมาะสมหรือไม 

 

• กา รด ำ เ น ิ น ก ิ จ กร รม 
โครงการตาง ๆ ทางดาน
เ ท ค โ น โ ล ย ี ด ิ จ ิ ทั ล 
สอดคลอง เป นไปตาม
แผนทา งก า รบ ร ิ ห า ร
จัดการความเสี ่ยงด าน
ความม ั ่นคงปลอดภัย
สารสนเทศสารสนเทศ
ขององคกร 
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 สรุปโรงงานไพฯ ไดกำหนดวิธีการประเมินผลการรับรูกระบวนการวิเคราะหและการบริหาร
จัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศดวยรูปแบบที่แตกตางกัน จำแนกตามผูมีสวนไดสวนเสียท่ี
เก่ียวของกับกระบวนการตาง ๆ ซ่ึงไดผานการวิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการมาเปนท่ีเรียบรอย
แลว ทั้งนี้เพราะผูมีสวนไดสวนเสียตาง ๆ เหลานั้น ลวนเปนสวนหนึ่งของการจัดทำ พัฒนา และยกระดับกระบวนการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของสารสนเทศของโรงงานไพฯ ใหดียิ่งขึ้น ดังนั้น การ
จัดทำสถาปตยกรรมองคในครั้งนี้ จึงเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของไดเขามามีสวนรวมในการแสดงความ
คิดเห็น และใหขอเสนอแนะสำหรับการปรับปรุงกระบวนการวิเคราะหและการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ ซ่ึงสอดคลองกับหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยโรงงานไพฯ ไดกำหนดใหการ
ประเมินการรับรูดำเนินการควบคูกับการจัดทำกระบวนการวิเคราะหและการบริหารจัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศเปนประจำทุกป เพื ่อใหกระบวนการมีแนวทางปฏิบัติอยางเปนระบบ สามารถทำซ้ำได 
(Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) 
 
หมายเหตุ : บันทึกขอความท่ี 180/2566 วันท่ี 4 กรกฎาคม 2566 
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บทท่ี 4 
การกำหนดตัววัดผลลพัธ ของกระบวนการบริหารจัดการความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศ 

 
 เพื่อใหมั่นใจไดวากระบวนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ไดถูกดำเนินการ
อยางมีระบบแบบแผน และมีประสิทธิผล จึงมีการกำหนดหลักเกณฑการประเมินผลไวดังนี้ 
 

1. เปาหมายและหลักเกณฑการประเมินผล 
 1.  ตองมีการสื่อสาร โดยประกาศแจงแผนการบริหารความเสี่ยงใหคลอบคลุมไปยังผูมีสวนไดเสีย ใหได
รับทราบไมต่ำกวารอยละ 90 ของบุคลากรท้ังหมด 
 2.  ตองมีการสื่อสารแผนบริหารความเสี่ยงไมต่ำกวารอยละ 80 จากจำนวนแผนทั้งหมด 23 แผน หรือคิดเปน
จำนวนท่ีตองสื่อสารไมต่ำกวา 19 แผน 
 3.  เม่ือเกิดเหตุการณ หรือสภาวะการณความเสี่ยง ตองสามารถดำเนินการตามแนวทาง “วิธีการจัดการความ
เสี่ยง”  ท่ีกำหนดไวอยางเปนระบบตามข้ันตอนไดครอบคลุมไมต่ำกวารอยละ 90   
 4.  จากการวิเคราะหตัวเลขเคสท่ีรับแจงผานระบบ ezSUPPORT ท้ังสามหมวด ประกอบดวย 

• [OSC] แจงปญหาการใชงาน 

• [REQ] ยื่นคำรอง/คำขอ 

• [ASK] สอบถามขอมูลท่ัวไป 
 ซึ่งพิจารณาวัดผลในภาพรวมทุกหัวขอเนื่องจากเปนเรื่องที่เกี่ยวโยงกับมาตรการบริหารความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศขององคกรท้ังสิ้น  ภายใตหลักการท่ีวาหากปริมาณตัวเลขเคสเปนไปในทิศทางท่ีลดลง โอกาส
ท่ีจะเกิดผลกระทบจากความเสี่ยงในทุกๆ มิติยิ่งมีนอยลงเทานั้น โดยมีเปาหมายคือปริมาณเคสในภาพรวมตองลดไมต่ำ
กวารอยละ 10 ในแตละไตรมาส 
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บทท่ี 5 
การทบทวน ติดตามประสิทธิผลของการบริหารความเสี่ยงดานความมั่นคงปลอดภัย

สารสนเทศขององคกร (Information Security Risk Management) 

 
 ผูบริหารความเสี่ยงตองกำหนดแผนการบริหารความเสี่ยงที่แตละหนวยงานจะตองรวมปฏิบัติ หลังจากที่ไดมี
การวางแนวทางในการบริหารความเสี่ยงที่เหมาะสม ซึ่งความเสี่ยงบางอยางอาจเปนความเสี่ยงเฉพาะที่เกิดจาก
หนวยงานใดหนวยงานหึ่งในองคกรเทานั้น แตความเสี่ยงหลายอยางเปนความเสี่ยงท่ีทุกฝายมีสวนกอใหเกิดการนำแผน
กลยุทธการการบิหารความเสี่ยงไปสูการปฏิบัติ จึงตองอาศัยความเขาใจและความรวมมือจากทุกฝายท่ีเก่ียวของ ปญหา
ท่ีทีมบริหารความเสี่ยงตองเผชิญคือ การขาดความรวมมือจากหนวยงานในองคกร  ท่ีทุกคนตองปฏิบัติตามแผนกลยุทธ
การบริหารความเสี่ยง จะเห็นไดวาการบริหารความเสี่ยงเปนงานที่ตองทำอยางตอเนื่อง ความเสี่ยงแตละประเภท
เปลี่ยนไปตามการเปลี่ยนแปลงของโลกเทคโนโลยีที่ทันสมัยมากกขึ้น ทำหมีความเสี่ยงเพิ่มมากขึ้นเชนกัน การบิหาร
ความเสี่ยงจึงตองไดรับการประเมินผลและปรับปรุงใหสอดคลองกับสถานการณปจจุบัน การติดตามประเมินผลจึงไมใช
ขั้นตอนสุดทายในการบริหารความเสี่ยง แตเปนขั้นตอนที่นำไปสูระบบการบริหารความเสี่ยงที่มีความตอเนื่องและทัน
ตอเหตุการณ เพื่อสรางความมั่นใจวา กลยุทธที่กำหนดในการบริหารความเสี่ยงไดถูกดำเนินการตามแนวทางที ่ได
วางแผนไวจริง และติดตามวาความเสี่ยงนั้นลดลงอยูในระดับที่องคกรยอมรับไดหรือไม ประเด็นสำคัญสำหรับการ
ติดตามกลยุทธในการบริหารความเสี่ยงคือ การกำหนดผูรับผิดชอบความเสี่ยงเพื่อการติดตามแผนการนั้นจะไดเปนไป
อยางมีประสิทธิภาพ 
 

1.  วัตถุประสงค 
 1)  เพื่อใหการดำเนินการบริหารความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกร ไดรับการกำกับ
ดูแลอยางตอเนื่องตลอดท้ังกระบวนการ และสามารถนำแผนไปปฏิบัติไดจริงอยางเปนรูปธรรม 
 2)  เพ่ือลดขอผิดพลาด ผลกระทบ หรือความเสี่ยงรายแรงท่ีอาจเกิดข้ึนจากการเกิดปญหาในสภาวะฉุกเฉิน 
 

2.  เปาหมายและหลักเกณฑการประเมินผล 
 1)  ตองมีการสื่อสาร โดยประกาศแจงแผนการบริหารความเสี่ยงใหคลอบคลุมไปยังผูมีสวนไดเสีย ใหได
รับทราบไมต่ำกวารอยละ 90 ของบุคลากรท้ังหมด 
 2)  ตองมีการสื่อสารแผนบริหารความเสี่ยงไมต่ำกวารอยละ 80 จากจำนวนแผนท้ังหมด 23 แผน หรือคิดเปน
จำนวนท่ีตองสื่อสารไมต่ำกวา 19 แผน 
 3)  เม่ือเกิดเหตุการณ หรือสภาวะการณความเสี่ยง ตองสามารถดำเนินการตามแนวทาง “วิธีการจัดการความ
เสี่ยง”  ท่ีกำหนดไวอยางเปนระบบตามข้ันตอนไดครอบคลุมไมต่ำกวารอยละ 90   
 4)  จากการวิเคราะหตัวเลขเคสที่รับแจงผานระบบ ezSUPPORT ทั้งสามหมวด ประกอบดวย [OSC] แจง
ปญหาการใชงาน, [REQ] ยื่นคำรอง/คำขอ และ “[ASK] สอบถามขอมูลทั่วไป” ซึ่งพิจารณาวัดผลในภาพรวมทุกหัวขอ
เนื่องจากเปนเรื่องที่เกี ่ยวโยงกับมาตรการบริหารความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกรทั้งสิ้น  
ภายใตหลักการท่ีวาหากปริมาณตัวเลขเคสเปนไปในทิศทางท่ีลดลง โอกาสท่ีจะเกิดผลกระทบจากความเสี่ยงในทุกๆ มิติ
ยิ่งมีนอยลงเทานั้น โดยมีเปาหมายคือปริมาณเคสในภาพรวมตองลดไมต่ำกวารอยละ 10 ในแตละไตรมาส 
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3.  ผลการประเมินประจำปงบประมาณ 2566 
 1)   มีการสื่อสารแผนการบริหารจัดการความเสี่ยงไดครอบคลุมไปยังผูมีสวนไดเสียแลวท้ังสิ้นรอยละ 100 ของ
จำนวนบุคลากรท้ังหมด  
 2)  มีการสื่อสารแผนการบริหารจัดการความเสี่ยงไปแลวทั้งสิ้น 23 แผน หรือคิดเปนรอยละ 100 จากจำนวน
แผนท้ังหมด 23 แผน 
 3)  ในปงบประมาณ 2566 เกิดเหตุการณความเสี่ยงขึ้นทั้งสิ ้น 5 เหตุการณ และสามารถดำเนินการตาม 
“วิธีการจัดการความเสี่ยง” ท่ีกำหนดไวไดครอบคลุม 5 เหตุการณ หรือคิดเปนรอยละ 100  
 4)  ผลการวิเคราะหเคสจากตัวเลขรายงาน ezSUPPORT พบวาปริมาณเคสในภาพรวมไตรมาสที่ 2/2566 
เพ่ีมข้ึนรอยละ 17.65, ปริมาณเคสไตรมาสท่ี 3/2566 ลดลงรอยละ 41.67 และปริมาณเคสไตรมาสท่ี 4/2566 เพ่ิมข้ึน
รอยละ 7.69 จึงสรุปไดวาในภาพรวมปริมาณเคสที่ลดลงตามเปาหมาย(ไมต่ำกวารอยละ 10)  สัมฤทธิ์ผลเพียงไตรมาส 
3/2566 เทานั้น จึงเห็นควรพิจารณาหาแนวทางปรับปรุงพัฒนาในรายละเอียดตอไป 
 
สรุปขอมูลรายไตรมาสแยกตามหมวดหมูการแจงเคส 

หัวขอปญหา ปริมาณปญหา 

ไตรมาส 1 

ต.ค.-ธ.ค.65 

ไตรมาส 2 

ม.ค.-มี.ค.66 

ไตรมาส 3 

เม.ย.-มิ.ย.66 

ไตรมาส 4 

ก.ค.-ก.ย.66 

[ASK] สอบถามขอมูลท่ัวไป 0 0 0 0 

[OSC] แจงปญหาการใชงาน 9 15 7 8 

[REQ] ยื่นคำขอ/คำรอง 5 2 5 5 

รวม 14 17 12 13 
เพ่ิม/ลด (%)  17.65 -41.67 7.69 

 



 
KPI 5 การบริหารจัดการความม่ันคงปลอดภัยของสารสนเทศ 
(Information Security Management) 
 
KPI 5.3 การตรวจสอบการบริหารจัดการความมัน่คงปลอดภัยสารสนเทศขององคกร   
(Information Security Management System (ISMS) Audit) 

 
 
 
 
 
 
 
 
 
 
 
 
 
เอกสารโดย 
สวนสารสนเทศและพัฒนาระบบ 
โรงงานไพ กรมสรรพสามิต 
 
รหัสเอกสาร IT-DOC-KPI5-003 
ปรับปรุงลาสุด 3 กรกฎาคม 2566 
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บทนำ 

บทนำ 
 เดิมโรงงานไพ กรมสรรพสามิต ไดเคยมีการตรวจสอบความมั่นคงดานสารสนเทศและการสื่อสาร และจากท่ี 
สวนสารสนเทศและพัฒนาระบบ โรงงานไพ กรมสรรพสามิต (ซึ ่งตอไปขอเรียกวา “โรงงานไพ”) ไดตระหนักถึง 
ความสำคัญของการควบคุมและตรวจสอบทางดานเทคโนโลยีสารสนเทศ จึงไดจัดทำแผนการตรวจสอบดานเทคโนโลยี 
สารสนเทศ ขึ้นอยางเปนทางการ โดยอางอิงกรอบการดำเนินงานตามมาตรฐาน ISO/IEC 27001:2018 เพื่อใหสวน
สารสนเทศและพัฒนาระบบสามารถดำเนินการใหเปนไปตามแผนกลยุทธ ดานเทคโนโลยีสารสนเทศท่ีไดกำหนดไว  
 ดังนั้น โรงงานไพ จึงไดดำเนินโครงการเพื่อตรวจสอบการควบคุมทั่วไปทางดานเทคโนโลยี สารสนเทศ เพ่ือ
เสริมสรางศักยภาพของเจาหนาท่ีสวนสารสนเทศและพัฒนาระบบใหสามารถปฏิบัติงาน ใหไดอยางมีประสิทธิผลและมี
ประสิทธิภาพ และมีการควบคุมท่ีดีเปนไปตามมาตรฐานสากลและสอดคลองกับสภาวะในปจจุบัน 
 

วัตถุประสงค 
 1)  เพื่อดำเนินการตรวจสอบการควบคุมทั่วไปทางดานเทคโนโลยีสารสนเทศของ โรงงานไพ ใหเปนไปตาม
มาตรฐานสากลโดยจะตองครอบคลุมวัตถุประสงค ดังนี้ 
 2)  เพื ่อพัฒนาศักยภาพการควบคุมทั ่วไปทางดานเทคโนโลยีสารสนเทศใหมีความมั ่นคงปลอดภัยและ 
นาเชื่อถือ 
 3)  เพื ่อพัฒนาศักยภาพของบุคลากร เพิ ่มพูนความรู  ท ักษะ และวิธ ีการปฏิบัต ิงานใหเป นไปตาม 
มาตรฐานสากลและใหคำปรึกษาแกผูบริหาร โดยใชผลที่ไดจากการตรวจสอบการควบคุมทั่วไป ทางดานเทคโนโลยี
สารสนเทศ 
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บทท่ี 1 
แนวทางการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร 

(Information Security Management System (ISMS) Audit) 

 ในบทนี้จะกลาวถึงแนวทางในการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ซ่ึง
โรงงานไพฯ ดำเนินการตามกรอบแนวทางตามระบบประเมินผลรัฐวิสาหกิจ State Enterprise Assessment Model : 
SE-AM ภายใตการกำกับดูแลของ สคร.  โดยระบุใหมีองคประกอบดังนี้ 
 

• กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (ISMS Audit) 

• รัฐวิสาหกิจมีการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMS Audit) โดยมีแนวทาง
ดังนี้ 

 1.  วางแผน จัดตั้ง นำไปปฏิบตัิ และรักษาใหคงไวตามแผนการตรวจประเมิน รวมถึงความถ่ี วิธีการหนาท่ีความ
รับผิดชอบ ขอกำหนดของการวางแผนและการรายงานผล รวมท้ังใหความสำคัญกับกระบวนการท่ีเก่ียวของและผลการ
ประเมินครั้งกอน 
 2.  กำหนดเกณฑการตรวจประเมิน และขอบเขตการประเมินแตละครั้ง 
 3.  คัดเลือกผูตรวจประเมินและดำเนินการตรวจประเมินท่ีมีความเปนกลางและความเปนธรรม 
 4.  รายงานผลการตรวจประเมินเสนอตอผูบริหารท่ีเก่ียวของและเก็บรักษาเอกสารสนเทศ เพ่ือใชเปนหลักฐาน
แสดงแผนการตรวจประเมินและผลการตรวจประเมิน 

• รัฐวิสาหกิจกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ (ISMS) ขององคกร 

 
 และไดกำหนดหลักเกณฑการประเมินเปน 5 ระดับ ในลักษณะของระดับวุฒิภาวะ (Mutuality level) ดังนี ้

ระดับ วิธีการดำเนินการ 
ระดับ 1 เริ่มมีแนวทางในการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 

ระดับ 2 
 

 

รัฐวิสาหกิจมีกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร และแนวปฏิบัติท่ีกำหนดอยางครบถวนและเปนระบบ ซ่ึงประกอบดวย 

• การวางแผน จัดตั้ง นำไปปฏิบัติ และรักษาใหคงไวตามแผนการตรวจประเมิน 

• การกำหนดเกณฑการตรวจประเมิน และขอบเขตการประเมินแตละครั้ง 

• การคัดเลือกผูตรวจประเมินและดำเนินการตรวจประเมินที่มีความเปนกลาง และ
ความเปนธรรม 

• การรายงานผลการตรวจประเมินเสนอตอผูบริหาร 
ระดับ 3 รัฐวิสาหกิจมีการถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศขององคกรแกผู มีสวนไดสวนเสียที ่สำคัญที่เกี ่ยวของกับกระบวนการอยาง
ครบถวน โดยมีการแสดงการวิเคราะหท่ีชัดเจนและมีการประเมินการรับรูของผูมีสวนไดสวน
เสียท่ีสำคัญท่ีเก่ียวของกับกระบวนการอยางครบถวน 

ระดับ 4 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ
กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
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ระดับ วิธีการดำเนินการ 
ระดับ 5 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ

กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร และมี
การนำผลลัพธที่สำคัญของกระบวนการ เขาสูกระบวนการทบทวน การกำกับดูแลดานการ
บริหารจัดการดิจิทัล /จัดทำแผนปฏิบัติการดิจิทัลขององคกร (ระยะยาว) มีการนำผลที่ได
จากการประเมินไปเรียนรู และจัดการความรู เพ่ือนำไปปรับปรุงและทำนวัตกรรม โดยมีการ
จัดเก็บความรูและนวัตกรรมท่ีไดลงระบบดิจิทัล 

 
 ท้ังนี้จะมีการกลาวถึงรายละเอียดและข้ันตอนการดำเนินการในบทถัดไป 
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บทท่ี 2 
แนวทางในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 

1.  ขอบเขตการดำเนินการตรวจสอบ 

 1.1  การตรวจสอบจากผูตรวจสอบภายนอก 
 โดยองคกรไดทำการวาจางท่ีปรึกษาจากภายนอก ซ่ึงจะตองสงทีมงานผูเชี่ยวชาญท่ีมีความรู ความชำนาญและ
มีประสบการณการตรวจสอบการควบคุมท่ัวไปทางดานเทคโนโลยีสารสนเทศมาดำเนินการตรวจสอบระบบเทคโนโลยี
สารสนเทศของ โรงงานไพ ดังนี้  
 1)  ดำเนินการจัดทำแผนการบริหารงานโครงการ (Project Management Plan) โดยแสดง
รายละเอียดข้ันตอนและวิธีการปฏิบัติงาน แผนการดำเนินงาน พรอมท้ังบุคลากร และระยะเวลาในการดำเนินงานของ
ทีมท่ีปรึกษา 
 2)  ดำเนินการตรวจสอบการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ  
 3)  ติดตามผลการดำเนินงานปรับปรุง แกไข ของโรงงานไพ กรมสรรพสามิต ตามขอเสนอแนะผลการ
ดำเนินงานโครงการตรวจสอบความม่ันคงดานสารสนเทศและการสื่อสาร (Computer Audits) ISO 27001 ในรอบการ
ประเมินครั้งกอน  
 4)  ดำเนินการวิเคราะห พรอมขอเสนอแนะในการปรับปรุงแกไข ตามมาตรฐาน ISO/IEC 
27001:2018 พรอมสงมอบผลการวิเคราะห ใหกับโรงงานไพ กรมสรรพสามิต ตามโดเมน ดังนี้  
 โดเมนท่ี 1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policies) 
 โดเมนท่ี 2 โครงสรางความม่ันคงปลอดภัยสารสนเทศ (Organization of Information 
Security)    
 โดเมนท่ี 3 ความม่ันคงปลอดภัยสาหรับบุคลากร (Human Resource Security)  
 โดเมนท่ี 4 การบริหารจัดการทรัพยสิน (Asset Management)  
 โดเมนท่ี 5 การควบคุมการเขาถึง (Access Control) ในสวนระบบบรหิารงานบุคคล (HR) 
ระบบ บริหาร ความเสี่ยงและควบคุมภายใน และระบบบริหารทรัพยากรองคการ (ERP)  
 โดเมนท่ี 6 การเขารหัสขอมูล (Cryptography)  
 โดเมนท่ี 7 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and 
environmental Security)  
 โดเมนท่ี 8 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operations Security)  
 โดเมนท่ี 9 ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security) 
 โดเมนท่ี 10 การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 โดเมนท่ี 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)  
 โดเมนท่ี 12 การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Incident Management)  
 โดเมนท่ี 13 ประเด็นดานความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสราง
ความตอเนื่องทางธุรกิจ (Information security aspects of business continuity management) 
 โดเมนท่ี 14 ความสอดคลอง (Compliance) 
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 1.2  การตรวจสอบจากผูตรวจสอบภายใน  
 1)  แนวทางการตรวจสอบ 
 โดยการตรวจสอบระบบสารสนเทศ ใชหลักการ “GRC” หรือ “Governance , Risk 
Management and Compliance” มาประยุกตใช และมีลักษณะการตรวจสอบในแบบ “Risk-Based Approach”  
โดยทำการคัดเลือกผูตรวจสอบจากภายในองคกร  และจำเปนตองมีองคความรูเรื่อง “Information System Audit 
Process”  เปนองคความรูหลัก ซ่ึงองคความรูท่ีจำเปนตองศึกษามีท้ังหมด 6 องคความรูไดแก 
 -  IS Audit Process  
 -  IT Governance  
 -  Systems and Infrastructure Lifecycle Management  
 -  IT Service Delivery and Support  
 -  Protection of Information Assets  
 -  Business Continuity and Disaster Recovery 
 
 2)  กระบวนการตรวจสอบ  
 -  ความถ่ีในการตรวจสอบตามความเหมาะสม โดยท่ัวไปองคกรควรไดรับการตรวจประเมินป
ละ 1 ครั้ง 
 -  เกณฑการประเมินใชรูปแบบเดียวกับการตรวจสอบจากนอก 
 -  หัวขอการประเมินในแตละวาระตองไดรับการกำหนดรวมกันจากคณะทำงาน 
 -  คัดเลือกผูตรวจประเมินและดำเนินการตรวจประเมินท่ีมีความเปนกลางและความเปนธรรม 
 -  วิเคราะหผลการประเมิน และสงบันทึกรายงานแกผูบริหาร เพ่ือปรับปรุงพัฒนาตอไป 
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 1.2  กระบวนการตรวจสอบ   

 
 
 โดยการตรวจสอบอางอิงกระบวนการตามมาตรฐาน ISO/IEC 27001:2018 ดังนี้ 
 1.2.1  หัวขอนโยบายการตรวจสอบ ISO/IEC 27001:2018 
 1)  นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policies) 
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of information 
technology) 
 3)  ความม่ันคงปลอดภัยสำหรับบุคลากร (Human resource security) 
 4)  การบริหารจัดการทรัพยสิน (Asset management) 
 5)  การควบคุมการเขาถึง (Access Control) 
 6)  การเขารหัสขอมูล (Cryptography) 
 7)  ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
security) 
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation security) 
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communication security) 
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 11)  ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationship) 
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 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information security 
incident management) 
 13)  ประเด็นดานความม่ันคงปลอดภัยของสารสนเทศของการบริหารจัดการเพ่ือสรางความ
ม่ันคงตอเนื่องทางธุรกิจ (Information security aspects of business continuity management)  
 14)  ความสอดคลอง (Compliance) 
 
 1.2.2  เกณฑกำหนดระดับความเสี่ยงท่ีใชในรายการตรวจสอบ 
 เกณฑในการกำหนดระดับความเสี่ยงท่ีใชในรายงานการตรวจสอบนี้ คือ 

สูง 

เปนประเด็นซึ่งควรไดรับการพิจารณาแกไขจากผูบริหารทันที เพราะหากไมไดรับการแกไขอาจเกิด
เหตุการณทั ้งโดยเจตนาและมิไดเจตนาซึ ่งกอใหเกิดผลกระทบที ่ร ายแรงตอความครบถวน
สมบูรณ(Completeness) ความถูกตอง (Accuracy) ความสมเหตุผลของขอมูล(Validation) และการ
จำกัดสิทธิการเขาถึงระบบงาน(Restricted Access) ตลอดจนความนาเชื่อถือ(Reliability) ของระบบ
สารสนเทศของโรงงานไพ 

ปานกลาง 

เปนประเด็นที ่มีความเสี ่ยงอยู ในระดับปานกลาง ซึ ่งอาจมีผลกระทบตอความครบถวนสมบูรณ 
(Completeness) ความถูกตอง (Accuracy) ความสมเหตุผลของขอมูล(Validation) และการจำกัด
สิทธิการเขาถึงระบบงาน (Restricted Access) ตลอดจนความนาเชื ่อถือ(Reliability) ของระบบ
สารสนเทศของโรงงานไพ โดยประเด็นดังกลาวนี้ควรไดรับการพิจารณาแกไขหลังจากการแกไข
ประเด็นท่ีมีความเสี่ยงสูงแลว 

ต่ำ 

เป นประเด ็นที ่ม ีความเส ี ่ยงอย ู  ในระดับต ่ำ ซ ึ ่งอาจมีผลกระทบตอความครบถวนสมบ ูรณ 
(Completeness) ความถูกตอง (Accuracy) ความสมเหตุผลของขอมูล (Validation) และการจำกัด
สิทธิการเขาถึงระบบงาน (Restricted Access) ตลอดจนความนาเชื ่อถือ (Reliability) ของระบบ
สารสนเทศของโรงงานไพ ซึ่งประเด็นดังกลาวสามารถแกไขปรับปรุงเพื่อเพิ่มประสิทธิภาพของการ
ควบคุม และทำใหสภาพแวดลอมของการควบคุมระบบสารสนเทศโดยรวมดีข้ึนในระยะยาว 

 
 1.2.3  เกณฑการควบคุม 
 โดยระดับความมีประสิทธิผลในภาพรวมของแตละหัวขอการควบคุมแบงออกเปน 3 ระดับ 
ไดแก “ดี” “พอใช” และ “ควรปรับปรุง” ตามนิยาม ดังตอไปนี้ 

ระดับความมี
ประสิทธิผล 

นิยาม 

ดี มีการกำหนดใหมีการควบคุมอยางเพียงพอ และมีการปฏิบัติตามการควบคุมท่ีกำหนดไว 
พอใช มีการกำหนดใหมีการควบคุม และมีการปฏิบัติตามการควบคุมที่กำหนดไว อยางไรก็ตาม

การควบคุมท่ีกำหนดไว ยังคงสามารถปรับปรุงเพ่ิมเติมใหมีคุณภาพท่ีดียิ่งข้ึนไดอีก 
ควรปรับปรุง กากำหนดใหมีการควบคุมยังไมเพียงพอ หรือยังไมมีการปฏิบัติตามการควบคุมท่ีกำหนดไว

อยางเพียงพอ 
 
 1.2.4  ผลการการวิเคราะหความเสี่ยง  
 รูปแบบตารางผลการวิเคราะหความเสี่ยง โดยผูตรวจสอบทำการประเมินตามเกณฑ เพ่ือ
จัดทำรายงานเสนอผูบริหาร และหาแนวทางปรับปรุงแกไข (ตามหัวขอท่ีไดรับตรวจสอบในแตละวาระ) 

 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ   หนา 8 
 

ลำดับ หัวขอการตรวจสอบ ระดับการมี
ประสิทธิผล 

รายละเอียดการควบคุม 

1 โดเมนท่ี 1 นโยบายความม่ันคงปลอดภัย
สารสนเทศ (Information security 
policies) 

ดี  

2 โดเมนท่ี 2 โครงสรางความม่ันคงปลอดภัย
สารสนเทศ (organization of Information 
Security) 

ด ี  

3 โดเมนท่ี 3 ความม่ันคงปลอดภัยสาหรับ
บุคลากร (Human Resource Security) 

ดี  

4 โดเมนท่ี 4 การบริหารจัดการทรัพยสิน 
(Asset Management) 

ดี  

5 โดเมนท่ี 5 การควบคุมการเขาถึง (Access 
Control) ในสวนระบบบรหิารงานบุคคล 
(HR) ระบบบริหารความเสีย่งและควบคุม
ภายใน และระบบบริหารทรัพยากรองคการ 
(ERP) 

ด ี  

6 โดเมนท่ี 6 การเขารหัสขอมูล 
(Cryptography) 

ด ี  

7 โดเมนท่ี 7 ความม่ันคงปลอดภัยทางกายภาพ
และสภาพแวดลอม (Physical and 
environmental Security) 

พอใช ควรตองมีการปรับปรุงการควบคุมเพ่ือใหมี
ความรัดกุมทางกายภาพและสภาพแวดลอม 
มากยิ่งข้ึน ตามรายงานผลการตรวจสอบ
ความม่ันคงดานสารสนเทศและการสื่อสาร 
(Computer Audits) ISO/IEC 27001:2018 
ปงบประมาณ 2566 

8 โดเมนท่ี 8 ความม่ันคงปลอดภัยสำหรับการ
ดำเนินงาน (Operations Security)  

ดี  

9 โดเมนท่ี 9 ความม่ันคงปลอดภัยสำหรับการ
สื่อสารขอมูล (Communications security) 

ดี  

10 โดเมนท่ี 10 การจัดหา การพัฒนา และการ
บำรุงรักษาระบบ (System acquisition, 
development and maintenance) 

ด ี  

11 โดเมนท่ี 11 ความสัมพันธกับผูขาย ผู
ใหบริการภายนอก (Supplier 
relationships) 

พอใช ควรตองมีการปรับปรุงการควบคุมเพ่ือใหมี
ความสัมพันธกับผูขาย ผูใหบริการภายนอก
รัดกุมมากยิ่งข้ึน ตามรายงานผลการ
ตรวจสอบความม่ันคงดานสารสนเทศและ
การสื่อสาร (Computer Audits) ISO/IEC 
27001:2018 ปงบประมาณ 2566 
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ลำดับ หัวขอการตรวจสอบ ระดับการมี
ประสิทธิผล 

รายละเอียดการควบคุม 

12 โดเมนท่ี 12 การบริหารจัดการเหตุการณ
ความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Incident 
Management) 

ดี  

13 โดเมนท่ี 13 ประเด็นดานความม่ันคง
ปลอดภัยของสารสนเทศของการบริหาร
จัดการเพ่ือสรางความม่ันคงตอเนื่องทาง
ธุรกิจ (Information security aspects of 
business continuity management) 

ด ี  

14 โดเมนท่ี 14 ความสอดคลอง (Compliance) พอใช ควรตองมีการปรับปรุงการควบคุมเพ่ือใหมี
ความรัดกุมดานความม่ันคงปลอดภัย
สารสนเทศของการบริหารจัดการเพ่ือสราง
ความม่ันคงตอเนื่องทางธุรกิจใหมากข้ึน ตาม
รายงานผลการตรวจสอบความม่ันคงดาน
สารสนเทศและการสื่อสาร (Computer 
Audits) ISO/IEC 27001:2018 
ปงบประมาณ 2566 
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บทท่ี 3 
การสื่อสาร ถายทอด กระบวนการตรวจสอบ 

การบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ 

 
 สวนสารสนเทศฯ ถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร โดยยึดหลักการกระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ท่ีไดใหความสำคัญกับองคประกอบใน
การสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร 
(Channel) และผูรับสาร (Receiver) หรือที่เรียกวา “SMCR Model” ซึ่งเปนแบบจำลองที่ไดรับความนิยม และไดรับ
การยอมรับจากนักวิชาการท้ังในและตางประเทศ 
 1)  สงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความมั่นคงปลอดภัยของสารสนเทศ (Information Security 
Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหผูอำนวยการพิจารณา
เห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูลขาวสารไปยังบุคลากรในสวน
ตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความม่ันคงปลอดภัยของ
สารสนเทศ (Information Security Management) ท่ีผานการพิจารณาจากผูอำนวยการ โดยไดรับการรับรองความ
ถูกตองเปนท่ีเรียบรอยแลว  
3) ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนาหองสวน
บริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของกับกระบวนการวิเคราะหและ
จัดทำกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร (Information Security 
Management System (ISMS) Audit)  โดยมีวัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและจัดทำกรอบ
ทิศทางฯ  กระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศขององคกร (Information 
Security Management System (ISMS) Audit)    ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียที่เกี่ยวของไดรับทราบ และ
เพื่อเปนแนวทางปรับปรุงใหมีประสิทธิภาพยิ่งขึ้นตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุป
การประเมินผลการรับรูจากผูที่เกี่ยวของจำแนกตามกระบวนการ และผูที่เกี่ยวของกับกระบวนการกับวิธีการประเมิน
รูปแบบตาง ๆ  
 

1. วัตถุประสงค 
 1)  เพ่ือใหผูเก่ียวของและผูมีสวนไดเสีย ท้ังภายในและภายนอกองคกร ยึดถือเปนกรอบแนวทางปฏิบัติอยาง
สอดคลองกัน 
 2)  เพ่ือใหนโยบายการบริหารความม่ันคงปลอดภัยของสารสนเทศทุกขอกำหนด ถูกนำไปใชในทุกภาคสวน
อยางมีระบบ 
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 3)  เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศ มีประสิทธิภาพสูงสุด 
 4)  เพ่ือรักษามาตรฐานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ตามกรอบ ISO27001:2018   
 

2.  ชองทางการส่ือสาร 
 สวนสารสนเทศฯ ถายทอดกระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ การกำกับตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management)  โดยยึดหลักการ
กระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบ
ความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร 
(Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความนิยม และไดรับการยอมรับจากนักวิชาการ
ท้ังในและตางประเทศ 
 1)  ผูสงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร 
(Information Security Risk Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตอง
จัดสงใหผูอำนวยการพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูล
ขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับตรวจสอบการบริหารจัดการความ
มั ่นคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) ที ่ผ านการพิจารณาจาก
ผูอำนวยการ โดยไดรับการรับรองความถูกตองเปนท่ีเรีย 
 3)  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชทั ้งสื ่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื ่อดังเดิม ไดแก สื ่อสิ ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศที่ปาย
ประกาศประจำจุดตาง ๆ ของโรงงานไพ ซึ่งมีจำนวนทั้งสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนา
หองสวนบริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับตรวจสอบการบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) ของโรงงานไพฯ โดย
มีวัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ จัดทำตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) ท่ีไดจัดทำข้ึนนั้น ผูมีสวนได
สวนเสียที่เกี่ยวของไดรับทราบ และเขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ใน
กิจกรรมที่ตนเองนั้นมีความเกี่ยวของโดยตรง เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนา
กระบวนการวิเคราะหและตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร (Information 
Security Risk Management) ใหมีประสิทธิภาพยิ่งข้ึนตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดย
สรุปการประเมินผลการรับรูจากผูที ่เกี่ยวของจำแนกตามกระบวนการ และผูที่เกี่ยวของกับกระบวนการกับวิธีการ
ประเมินรูปแบบตาง ๆ  
 และเพื ่อใหสอดคลองกับการดำเนินการดานตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกร การใชโซเชียลมีเดีย เชน เฟซบุก จึงเปนอีกหนึ่งชองทางที่สามารถเผยแพรขาวสารในเรื ่อง
ดังกลาวนี้ได  โดยเลือกเฉพาะขอมูลที่มีสาระสำคัญตองการสื่อสารในเชิงสรางภาพลักษณใหกับโรงงานไพ กรม
สรรพสามิต 
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3. การถายทอดกระบวนการและการวิเคราะหการดำเนินการดานตรวจสอบการบริหารจดัการความม่ันคงปลอดภัย
สารสนเทศขององคกรของสารสนเทศ 
 การถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงาน
ไพฯ มีกระบวนการดำเนินงานดังนี้ 

 3.1  กำหนดวัตถุประสงคของการถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกร 
 1)  เพ่ือสรางการรับรูในกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกรใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ  
 2)  เพื่อสรางความเขาใจในกระบวนการตรวจสอบการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศ
ขององคกรใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของ  
 3)  เพื ่อนำขอมูลที ่ได ร ับ (Feedback) จากผู มีส วนไดสวนเสียตาง ๆ มาปรับปรุงและพัฒนา
กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรใหมีประสิทธิภาพมากยิ่งข้ึน 
 

 3.2  วิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกร 
 1)  กำหนดมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ท่ีเก่ียวของกับกระบวนการตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 ผู มีส วนไดสวนเสียที ่สำคัญตอกระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรของโรงงานไพฯ ประกอบดวย คณะกรรมการ คณะทำงาน ผูบริหารและเจาหนาที่ ซึ่งในแตละ
กลุมนั้นมีบทบาทหนาท่ีท่ีสงผลกระทบตอกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกรของโรงงานไพฯ ท่ีเหมือนและแตกตางกันออกไป โดยสามารถสรุปได ดังนี้  
 

ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
1.  คณะกรรมการโรงงานไพ กรมสรรพสามิต  • กำกับดูแล (Governance) การดำเนินการดานการ

แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

2.  คณะอนุกรรมการดานเทคโนโลยีดิจิทัล • กำกับดูแล (Governance) การดำเนินการดาน
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

3.  ผูอำนวยการโรงงานไพฯ • พิจารณาเห็นชอบแนวทางตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององคกร 
เพ่ือสนับสนุนการดำเนินงานดานสารสนเทศ 

• กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

• การดำเนินการดานการบังคับใชแนวทางตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ
ขององคกร 
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 

• กำหนดและถายทอดนโยบายการประยุกต ใช
แนวทางตรวจสอบการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศขององคกร 

4.  รองผูอำนวยการโรงงานไพฯ  • กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

• การดำเนินการดานการบังคับใชแนวทางตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ
ขององคกร 

• กำหนดและถายทอดนโยบายการประยุกตใช
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

5.  หัวหนาฝาย/สวนงานตาง ๆ  • บร ิหารจ ัดการการดำเน ินงานในส วนงานท่ี
รับผิดชอบใหมีความสอดคลองกับนโยบายองคกร
ของโรงงานไพฯ ท่ีกำหนด   

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับสถาปตยกรรมองคกร เพื ่อนำไป
ปรับปรุงกระบวนการตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกร 

• สื ่อสารและถ ายทอดขอมูลข าวสารต าง ๆ ท่ี
เกี่ยวของกับสถาปตยกรรมองคกรไปยังพนักงานใน
ฝาย/สวน  

6.  พนักงาน/เจาหนาท่ี  • ดำเน ินงานตามนโยบายและแนวปฏ ิบ ัต ิด  าน
เทคโนโลยีสารสนเทศ 

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ เพื ่อนำไป
ปรับปรุงกระบวนการตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกร 

 

 3.3  กำหนดเครื่องมือในการวิเคราะหผูมีสวนไดสวนเสียท่ีสำคัญ 
 โรงงานไพฯ ไดกำหนดตำแหนงของผูมีสวนไดสวนเสียที่สำคัญกับกระบวนการตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ในรูปแบบของตารางเสน (Grid) ไดแบงออกเปน
แกน X หมายถึง ผูท่ีมีอำนาจ (Power) และแกน Y หมายถึง ผูท่ีไดรับผลประโยชน (Interest) จำแนกออกเปน 4 กลุม 
ไดแก กลุมท่ีควรทำใหพึงพอใจ กลุมท่ีควรบริหารจัดการอยางใกลชิด กลุมท่ีตองกำกับติดตาม และกลุมท่ีตองแจงขอมูล
ขาวสารใหทราบ โดยสามารถสรุปได ดังนี้ 
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ทำใหพึงพอใจ (Keep Satisfied) บริหารจัดการอยางใกลชิด (Manage Closely) 
  

กำกับติดตาม (Monitor) แจงใหทราบ (Keep Informed) 
หัวหนาฝายอำนวยการ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 
 

เจาหนาท่ี 

 

 
 

 
ภาพตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญ จำแนกตามกลุมตาง ๆ 

 

 3.4  กำหนดบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญ  
 โรงงานไพฯ ไดกำหนดบทบาทหนาที่ความรับผิดชอบของผูมีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับ
กระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ในรูปแบบตาราง 
RACI (RACI Matrix) โดยในแตละกระบวนการผูมีสวนไดสวนเสียหลักจะมีบทบาทหนาที่ที ่เหมือน และแตกตางกัน
ออกไป ประกอบดวย ผูรบัผิดชอบงาน (A) ผูท่ีทำงานนั้น ๆ (R) ผูท่ีมีหนาท่ีใหคำปรึกษา (C) และผูท่ีโรงงานไพฯ จะตอง
แจงขอมูลขาวสารท่ีเก่ียวของกับการดำเนินงานใหทราบเปนระยะ ๆ (I) โดยสามารถสรุปได ดังนี้ 

คณะกรรมการ สคร. บริษัท ทริสฯ 

พนักงาน/เจาหนาท่ี 

คณะกรรมการโรงงานไพฯ 
คณะอนุกรรมการดานเทคโนโลยีดจิิทัล 

ผูอำนวยการโรงงานไพ 
รองผูอำนวยการโรงงานไพ 

High 

Power 

Low 

Interest 

High Low 
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ตารางบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ 
 

การจัดทำกระบวนตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร 

R = Responsible A = Accountable C = Consulted I = Informed 

กิจกรรม คณะกรรมการ
โรงงานไพ 

คณะอนุกรรมการ
ดานเทคโนโลยี

ดิจิทัล 

ผูอำนวยการ
โรงงานไพ 

รองผูอำนวยการ
โรงงานไพ 

หัวหนาฝาย
อำนวยการ 

หัวหนาสวน/
เจาหนาท่ี

สารสนเทศและ
พัฒนาระบบ 

พนักงาน 

กำหนดเปาหมายการจัดทำกระบวนการฯ I I C I R A I 

ศึกษา ทบทวนเอกสารท่ีเก่ียวของ I I C I R A I 

สำรวจปญหา อุปสรรค และความตองการ I I C I R A R 

วิเคราะหขอมูล I I C I R A I 

ออกแบบกระบวนการ I I C I R A I 

กำหนดแนวทางการใชแนวปฏิบัติฯ I I C I R A I 

วิเคราะหผูมีสวนไดสวนเสีย I I C I R A I 

ถายทอดกระบวนการวิเคราะหและจัดทำ I I C I I A I 

กำกับดูแลแนวปฏิบัติฯ I I C I R A I 

บริหารจัดการแนวปฏิบัติฯ I I C I R A I 
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 3.5  จัดทำกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ  
 กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ
ใชวิธีการวิเคราะหกระบวนการทำงานดวยแบบจำลอง SIPOC หรือ “SIPOC Model” ประกอบดวยองคประกอบตาง ๆ 
ไดแก ผูท่ีเก่ียวของกับการจัดทำกระบวนการ (Supplier) ปจจัยนำเขา  (Input) กระบวนการ (Processes) ผลผลติ 
(Outputs) และผูท่ีนำผลผลิตไปใชงาน (Customers) ซ่ึงสามารถแสดงใหเห็นโดยภาพรวม ดังนี้ 
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ชื่อกระบวนการ : กระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S1: หัวหนาสวนสารสนเทศฯ I1: งบประมาณในการดำเนินงาน 
I2: บุคลากร ประกอบดวย  

• ผูอำนวยการ 

• รองผูอำนวยการ 

• หัวหนาฝายอำนวยการ 

• หัวหนาสวนสารสนเทศฯ 

• เจาหนาท่ีสารสนเทศ 
 
I3: เทคโนโลยี ไดแก ฮารดแวร  
และซอฟตแวรของระบบคอมพิวเตอร  
 
I4: วัสดุอุปกรณ ไดแก เครื่องใช
สำนักงาน 
 
I5: เครื่องมือท่ีใชในการวิเคราะห ไดแก 

• แผนภูมิกางปลา 

• SWOT Analysis 

• TOWS Matrix  

• Gap Analysis 

 
 

 
 

 
 

 
 

 
 

 
 

แนวปฏิบัติดานตรวจสอบการ
บริหารจดัการความมั่นคง
ปลอดภัยสารสนเทศขององคกร 

C1: ภายในองคกร 

• ฝายอำนวยการ 

• ฝายโรงพิมพ 

• ฝายผลิตไพ 

P6: ประกาศใช 

P5: จัดทำแนวโยบาย 
และแนวปฏิบัติ 

P4: วิเคราะหขอมูล 

P3: สำรวจปญหา อุปสรรค 
ความตองการ 

P2: ศึกษา ทบทวน 
เอกสารท่ีเก่ียวของ 

P1: กำหนดแนวปฏิบัติดานการ
บริหารจัดการความเส่ียงดาน

ความมั่นคงปลอดภัยสารสนเทศ 
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ชื่อกระบวนการ : กระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

 
S2: เจาหนาท่ีสารสนเทศ    C2: ภายในองคกร 

• ผูติดตอ 

• บริษัท 
S6: คณะอนุกรรมการดาน
เทคโนโลยีดิจิทัล 

    

P7: ติดตามผลการดำเนินงาน 
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 3.6 ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดกระบวนการ และแนวปฏิบัติดานตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 เปนกระบวนการกำหนดเปาหมาย หรือสิ่งท่ีโรงงานไพฯ ตองการจะเปนในอนาคต ซ่ึงไดแก การเปน
ผูนำดานสิ่งพิมพปลอดการปลอมแปลง และดิจิทัลปริ้นติ้งโซลูชั่นภาครัฐ ท้ังนี้ ในการจะบรรลุวัตถุประสงคและเปาหมาย
ดังท่ีกำหนดไดนั้น แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจดัการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีบทบาทสำคัญอยางยิ่งในการชวยสนับสนุนการดำเนินงานในดาน
ตาง ๆ ขององคกร ใหมีมาตรฐานการดำเนินงานท่ีนาเชื่อถือ ปลอดภัย โดยจะสังเหตุเห็นไดวา ISO:IEC/27001 : 2018 
เปนเรื่องท่ีวาดวยมาตรฐานความม่ันคงปลอดภัย ของสารสนเทศท้ังหมด ท้ังในสวนของขอมูล การปฏิบัติท่ีมีมาตรฐานมี
การควบคุมภายในท่ีดี สอดรับวิสัยทัศนและพันธกิจของโรงงานไพ ท่ีจะมุงสูการเปนผูนำดานสิ่งพิมพปลอดการปลอม 
และการดำเนินงานทางดานโซลูชั่น และสอดคลองตาม พรบ. ไซเบอร และ พรบ. คุมครองขอมูลสวนบุคคล ดังนั้น 
ตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมี
ความสัมพันธอยางยิ่งกับเปาหมายขององคกรในอนาคต ดังนั้นผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการนี้ จึง
ประกอบดวยท้ังบุคลากรภายในตั้งแตระดับการบริหาร ถึงระดับปฏิบัติงาน และผูเก่ียวของท่ีมีการใชบริการ 
ติดตอสื่อสาร กับโรงงานไพ เพ่ือชวยกันใหขอเสนอแนะ ขอสังเกต และชวยกันกำหนดเปาหมาย และทิศทางการ
ดำเนินงานขององคกรในอนาคต เพ่ือท่ีจะสามารถออกตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ตามมาตรฐาน ISO:IEC/27001 : 2018 ท่ีมีความสอดคลองกับเปาหมายตามท่ีกำหนดได หรืออาจกลาวไดวา 
หากเปาหมายหรือวิสัยทัศนขององคกรเปลี่ยน ก็จะสงผลตอตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกรท่ีตองปรับเปลี่ยนไปเพ่ือรองรับเปาหมายใหมตามท่ีกำหนด ดังนั้น ตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกรจงึไดถูกกำหนดใหมีการทบทวนเปนประจำทุกป 
 

 3.7  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการศึกษาทบทวนเอกสารท่ีเก่ียวของ  
 การศึกษาทบทวนเอกสารท่ีเก่ียวของจะแบงออกเปน 2 สวน ไดแก เอกสารสำคัญท่ีเก่ียวของกับการ
ดำเนินงานของโรงงานไพฯ ประกอบดวย 
 1) วิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมายขององคกร 
 2) แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรที่มีความเหมาะสมกับบริบทของโรงงานไพ ในกระบวนการนี้เนื ่องจากการกำหนดวิสัยทัศน 
ยุทธศาสตร พันธกิจ และเปาหมายขององคกร ไดผานการพิจารณาในกระบวนการกำหนดเปาหมายในอนาคตของ
องคกรแลว การกำหนดตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรที่มีความเหมาะสมกับ
บริบทของโรงงานไพฯ จึงเปนหนาที่ของผูเชี่ยวชาญที่จะตองทำการศึกษาตรวจสอบการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศขององคกรที่เปนมาตรฐานสากล โดยการวิเคราะหเชิงเปรียบเทียบ พิจารณาถึงขอดี – ขอจำกัด
ขององคประกอบตางๆ เพื่อคัดเลือก และกำหนดตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกรที่มีความเหมาะสมกับโรงงานไพฯ โดยในการกำหนดผูเชี่ยวชาญนั้น จะตองกำหนดผูเชี่ยวชาญท่ีเกี่ยวของและ
ครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกร ไมเพียงแตเฉพาะดานเทคโนโลยีดิจิทัลเทานั้น แตจะตองครอบคลุม
การดำเนินงานในดานตาง ๆ ขององคกรดวย เพื่อใหการศึกษา วิเคราะห และออกแบบตรวจสอบการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศขององคกรสามารถชวยสนับสนุนการดำเนินงานในดานตาง ๆ ขององคไดอยาง
เหมาะสม  
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 3.8  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการสำรวจขอมูล 
 การสำรวจขอมูลเปนการเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของกับการดำเนินงานขององคกรได
เขามามีสวนรวมในการแสดงความคิดเห็น ใหขอเสนอแนะ และวิพากษกในประเด็นที่เกี่ยวของกับการดำเนินงานของ
องคกรท่ีผานมา ในกระบวนการนี้จึงทำใหทราบถึงบริบทการดำเนินงานของโรงงานไพฯ ในปจจุบัน ชวยสะทอนใหเห็น
ถึงปญหา อุปสรรค และขอจำกัดตาง ๆ ท้ังดานเทคโนโลยีดิจิทัล และการดำเนินงานขององคกร ซ่ึงจะมีผลตอตรวจสอบ
การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรที่เหมาะสมกับโรงงานไพฯ ทั้งนี้เพราะในการกำหนด
แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร ที่มีความ
เหมาะสมกับโรงงานไพฯ นั้น ไมเพียงแตจะพิจารณาเฉพาะกรอบตรวจสอบการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององคกร องคกรที่เปนมาตรฐานเทานั้น แตจะตองพิจารณาบริบทการดำเนินงานขององคกรในปจจุบัน
รวมดวย เพ่ือใหไดรับแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ที่เปนมาตรฐานและสามารถประยุกตใชกับการดำเนินงานไดอยางเหมาะสม ดังนั้น ในกระบวนการนี้นอกจาก
จะมีผูมีผูเชี่ยวชาญเขามารวมดำเนินการแลว ยังมีบุคลการของโรงงานไพฯ ท่ีเปนผูรับผิดชอบในสวนงานตาง ๆ ซ่ึงเปนผู
ที่มีความรูความเขาใจในสวนงานที่ตนเปนผูรับผิดชอบเปนอยางดี  โดยใชวิธีการสัมภาษณเชิงลึก หรือการประชุมกลุม
ยอย  
 

 3.9  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการวิเคราะหขอมูล  
 การวิเคราะหขอมูลจะประกอบไปดวยการนำขอมูลมาเปรียบเทียบกับแมแบบของแนวทางการบริหาร
ความม่ันคงปลอดภัยสารสนเทศตามมาตราฐานสากล ISO:IEC 27001:2018 พรอมนำผลการดำเนินงานท่ีผานมา 
รวมกันวิเคราะหขอมูลเพ่ือหา ชองวาง (Gap) ตองปรับปรุงแกไขเพ่ือใหบรรลุเปาหมายขององคกรไดในอนาคต จน
นำไปสูการสรางความเชื่อม่ันดานความม่ันคงปลอดภัย ใหกับองคกร คูคา บุคคล หรือองคกรภายนอกอ่ืนๆ และสราง
ความยั่งยืนในการพัฒนาองคกรใหสำเร็จตามวิสัยทัศน และกลยุทธ ขององคกร 
 

 3.10  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ  
 แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร มีการจัดทำตามมาตรฐานสากลดานความม่ันคงปลอดภัยสารสนเทศ ISO:IEC/27001:2018 ซ่ึงมาตราฐาน
ดังกลาวจะมีแมแบบในการดำเนินงานแตละข้ันตอนท่ีชัดเจน ท้ังสิ้น 14 Domain โดยสามารถกำหนดเปนกรอบนโยบาย
การบริหารความม่ันคงปลอดภัยสารสนเทศขององคกร (IT Management) ดังนี้ 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental 
Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
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 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Incident Management)   
 13) ตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรเพ่ือสรางความ
ตอเนื่องขององคกร (Information security aspects of business continuity management) 
 14)  ความสอดคลอง (Compliance) 
 
 นอกจากนั้นแลว ยังตองพิจารณาถึงหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสากิจ ตามระบบประเมนิผล
รัฐวิสาหกิจ (SE-AM) หัวขอการพัฒนาเทคโนโลยีดิจิทัล ประเด็นดานตรวจสอบการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององคกร ไดกำหนดหลักเกณฑการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร ในดานตาง ๆ ทั้งในดานของแนวทาง กระบวนการ การถายทอดกระบวนการ การกำหนดตัววัด ติดตาม 
วิเคราะห และประเมินตัววัดผลลัพธ รวมท้ังการนำผลลัพธท่ีไดเขาสูกระบวนการการตรวจสอบการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศขององคกร ดังนั้น ในกระบวนการนี้จึงมีความเกี่ยวของกับผูมีสวนไดสวนเสียตาง ๆ หลาย
สวน โดยเฉพาะอยางยิ่ง ผูเชี่ยวชาญดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ท่ีตอง
เปนผูรับผิดชอบหลักในการกำหนดรูปแบบ และออกแบบตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
ขององคกรในอนาคตท่ีมีความเหมาะสมกับโรงงานไพฯ  

 3.11  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรองคกรอยางเปนรูปธรรม 
 กระบวนการกำหนดกรอบแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกรอยางเปนรูปธรรม เปนกระบวนการกำหนดตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ไปปรับใชกับการดำเนินงานในดานตาง ๆ เพ่ือใหผูมีสวนไดสวนเสียท่ี
เก่ียวของดำเนินงานภายใตตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรท่ีกำหนดข้ึน โดยมี
การกำหนดแนวทางท่ีชัดเจน ภายใตหลักการกำกับดูแลดานดิจิทัล (Digital Governance) ประกอบดวยแนวทางตาง ๆ 
ไดแก กำหนดผูรับผิดชอบในตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ประกาศนโยบาย 
กำหนดเปาหมายในการดำเนินงาน และตัวชี้วัดผลการดำเนินงานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกร กำหนดความสอดคลองในการดำเนินงาน และสื่อสารใหผูมีสวนไดสวนเสียในองคกรไดรับทราบ 
ในกระบวนการนี้ผูท่ีไดเขามามีบทบาทสำคัญ นอกจากนั้นแลว โรงงานไพฯ ยังไดเปดโอกาสใหผูบริหาร และพนักงานทุก
คนในองคกรไดเขามามีสวนรวมกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกรอยางเปนรูปธรรม ผานชองทางการสื่อสารตาง ๆ ไดแก ปายประกาศประจำ
จุดตาง ๆ ของโรงงานไพ เว็บไซตของโรงงานไพฯ ระบบอินทราเน็ต (Intranet) โรงงานไพฯ จดหมายอิเล็กทรอนิกส และ
แอพลิเคชั่นไลน (LINE) ท้ังนี้เพราะสถาปตยกรรมองคกรของโรงงานไพฯ จะตองถูกนำไปใชกับทุกคนในองคกร ดังนั้น 
จึงไดเปดโอกาสใหทุกคนในองคกรไดเขามามีสวนรวมในการกำหนดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรเพ่ือใหมีความเหมาะสมกับบริบทการดำเนินงานของบุคลากร
ในโรงงานไพฯ  

 3.12  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับการถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 
 การถายทอดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกรมีวัตถุประสงคเพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกรไดเขามามีสวนรวมในการพิจารณาใหขอเสนอแนะ วิพากษ และรวมแสดง
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ความคิดเห็น เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากยิ่งข้ึนตอไป 
จนเกิดการพัฒนาท่ีมีแนวทางการปฏิบัติอยางเปนระบบท่ีสามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน 
(Standardized Practice) โดยโรงงานไพฯ ไดกำหนดใหมีการทบทวนปรับปรุงกระบวนการตรวจสอบการบรหิาร
จัดการความม่ันคงปลอดภัยสารสนเทศขององคกรเปนประจำทุกป ท้ังนี้ ผูมีสวนไดสวนเสียท่ีมีความเก่ียวของกับ
กระบวนการนี้ จะประกอบดวย ผูอำนวยการโรงงานไพฯ และผูแทนในระดับหัวหนาฝายและหัวหนาสวนงานตาง ๆ  ของ
โรงงานไพฯ ไดแก ฝายอำนวยการ ฝายโรงพิมพ ฝายผลิตไพ ฝายตรวจสอบภายใน สวนพัฒนาธุรกิจและการตลาด 
รวมท้ังสวนสารสนเทศและพัฒนาระบบ จึงทำใหไดรับมุมมองท่ีมีความหลากหลายครอบคลุมในมิติตาง ๆ ในการ
ดำเนินงานขององคกร ผานชองทางการสื่อสาร คือ การประชุมแบบเผชิญหนา (Face to Face) หรือการประชุมออนไลน
ผานระบบการประชุมทางไกล (Video Conference)
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

1. กำหนดเปาหมาย 
 

1.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1.1.1 ผูอำนวยการโรงงานไพฯ  
 1.1.2 รองผูอำนวยการโรงงานไพฯ 
หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 1.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 1.2.2 เจาหนาท่ีสารสนเทศฯ 

ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
องคกรสารสนเทศ (Information 
Security Management) 

สวนสารสนเทศและพัฒนาระบบ 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 2.1.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 2.1.2 เจาหนาท่ีสารสนเทศ 

ขอมูลพื้นฐานที่สามารถนำมาชวย
ในการออกแบบกระบวนตรวจสอบ
การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศขององค กร
ส ารสน เทศของสารสน เท ศ ท่ี
เ ห ม า ะ ส ม ก ั บ โ ร ง ง า น ไ พ ฯ 
ประกอบดวย 

• แนวนโยบายและแนวปฏิบัติดาน
ตรวจสอบการบร ิหารจ ัดการ
ความมั่นคงปลอดภัยสารสนเทศ
ขององคกรสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 

3. สำรวจป ญหา อ ุปสรรค และความ
ตองการ 

3.1  หัวหนาฝายงาน และสวนงานตาง ๆ 
หรือผูแทนในแตละฝายงาน 
  ผูใชติดตอ กับโรงงานไพ 

ผลการสำรวจขอมูลของโรงงานไพฯ 
ท่ีทำใหทราบถึง 

สวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

• ปญหา อ ุปสรรค การใช งาน
ระบบสารสนเทศ 

• ความร ู ความเข าใจเก ี ่ยวกับ
ตรวจสอบการบร ิหารจ ัดการ
ความมั่นคงปลอดภัยสารสนเทศ
ขององคกรสารสนเทศ 

4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 4.1.1 ผูอำนวยการโรงงานไพฯ  
 4.1.2 รองผูอำนวยการโรงงานไพฯ 
 4.1.3 หัวหนาฝายอำนวยการ  
 4.1.4 หัวหนาฝายโรงพิมพ 
 4.1.5 .หัวหนาสวนแผนงานและ
กลยุทธ 
4.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 4.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 4.2.2 เจาหนาท่ีสารสนเทศ 

ข อ เสนอแนะ คำแนะนำ และ
แนวทางตรวจสอบการบร ิหาร
จ ั ดกา รคว ามม ั ่ น ค งปลอดภั ย
สารสนเทศขององคกรสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ  

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแนวนโยบายและแนวปฏิบัติ
ดานความมั่นคงปลอดภัยของสารสนเทศ 
ประกอบดวย 
 5.1.1 หัวหนาฝาย / หัวหนาสวน 

รางแนวนโยบายและแนวปฏิบัติ
ดานตรวจสอบการบริหารจัดการ
ความมั ่นคงปลอดภัยสารสนเทศ
ขององคกรสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

 5.1.2 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 5.1.3 เจาหนาท่ีสารสนเทศ 

6. พิจารณาแนวนโยบายและแนวปฏิบตัิฯ 6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 6.1.1 ผูอำนวยการโรงงานไพฯ  
 6.1.2 รองผูอำนวยการโรงงานไพฯ  
 6.1.3 หัวหนาฝายอำนวยการ  
6.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 6.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 6.2.2 เจาหนาท่ีสารสนเทศฯ 

แนวนโยบายและแนวปฏิบัติด าน
ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
องคกรสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

7. ประกาศใชแนวนโยบายและแนวปฏิบัติ
ฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 7.1.1 ผูอำนวยการโรงงานไพ 
 7.1.2 รองผูอำนวยการโรงงานไพ 
 7.1.3 หัวหนาฝายอำนวยการ 

แนวนโยบายและแนวปฏิบัติด าน
ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
องคกรสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 8.1.1  ผูอำนวยการโรงงานไพ 
 8.1.2  รองผูอำนวยการโรงงานไพ 
 8.1.3  หัวหนาฝายอำนวยการ 
8.2  ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 

ผลการประเมิน ความคิดเห็น และ
ขอเสนอแนะตาง ๆ 

สวนสารสนเทศและพัฒนาระบบนำขอมูลท่ี
ไดมาปรับปรุงกระบวนการตรวจสอบการ
บ ร ิ ห า ร จ ั ด ก า รคว ามม ั ่ น ค งปลอดภั ย
สารสนเทศขององคกรสารสนเทศ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

 8.2.1  หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 8.2.2  เจาหนาท่ีสารสนเทศฯ 
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4. ถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 โรงงานไพฯ ไดกำหนดวิธ ีการถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกร โดยยึดหลักการกระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ท่ีไดใหความสำคัญกับ
องคประกอบในการสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชอง
ทางการสื่อสาร (Channel) และผูรับสาร (Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความ
นิยม และไดรับการยอมรับจากนักวิชาการท้ังในและตางประเทศ ท้ังนี้ โรงงานไพฯ ไดประยุกตใชแบบจำลองการสื่อสาร
ดังกลาว สำหรับการถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ดังนี้ 
 4.1  ผูสงสาร (Sender)   
 ผูสงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนผูท่ีมีบทบาทหนาท่ีในการจัดทำ
กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร โดยภายหลังจากท่ีไดดำเนินการ
จัดทำขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหคณะอนุกรรมการดานเทคโนโลยีดิจิทัล และคณะทำงานกำกับดูแลและ
การบริหารจัดการสถาปตยกรรมองคกรพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอน
ทำการสงตอขอมูลขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 4.2  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ท่ีผานการพิจารณาจากคณะอนุกรรมการฯ และคณะทำงานฯ โดยไดรับการรับรองความถูกตองเปนท่ีเรียบรอย
แลว  
 4.3  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้  
 1)  สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการ และหนาหอง
สวนบริหารงานกลาง และ (2) สื่อสารผานท่ีประชุมคณะอนุกรรมการดานเทคโนโลยีดิจิทัล 
 

ตำแหนง ภาพประกอบ 
หนาทางเขาโรงงานไพฯ  

 
หองสันทนาการ  
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ตำแหนง ภาพประกอบ 
หนาหองสวนบริหารงานกลาง  

 
 
 2)  สื่อสมัยใหม ประกอบดวย เว็บไซตของโรงงานไพฯ ไดแก(https://www.playingcard.or.th/) 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ ระบบจดหมายอิเล็กทรอนิกส (e-Mail)และแอพลิเคชั่นไลน (LINE)  โดยใน
ชองทางดังกลาว ไดเปดโอกาสใหผูมีสวนไดสวนเสียท่ีเก่ียวของสามารถใหความคิดเห็น และขอเสนอแนะตาง ๆ ท่ี
เก่ียวของกับกระบวนการวิเคราะหและการบริหารจัดการการเลือกใชเทคโนโลยีท่ีเปนมิตรตอสิ่งแวดลอมท่ีสามารถ
เขาถึงไดจากอุปกรณการอิเล็กทรอนิกสตาง ๆ ท้ังสมารทโฟน และคอมพิวเตอร เพ่ือท่ีจะสามารถนำขอมูลตาง ๆ 
เหลานั้นมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากข้ึนตอไป   

ส่ือท่ีใช ภาพประกอบ 
เว็บไซตของโรงงานไพฯ 
(https://www.playingcard.or.th/) 

 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ 

 
ระบบการสื่อสารแบบรวมศูนย (workD 
Platform)  
-workD Mail ระบบจดหมาย
อิเล็กทรอนิกส 
(saraban@playingcard.mail.go.th)   
-workD Chat การสงขอความเพ่ือสนทนา 

 

https://www.playingcard.or.th/
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ส่ือท่ีใช ภาพประกอบ 
แอพลิเคชั่นไลน (LINE) 

 
 
 4.4  ผูรับสาร (Receiver) 
 ผูรับสาร หรือผูท่ีมีความเก่ียวของกับขอมูลขาวสารในกระบวนการวิเคราะหและตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ไดแก บุคลากรของโรงงานไพฯ ท้ังในระดับผูบริหาร 
พนักงาน และผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของ 
 

5. ประเมินการรับรูจากผูท่ีเกี่ยวของกับตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 ในขั ้นตอนนี้เปนกระบวนการประเมินผลการรับรู จากผู มีสวนไดสวนเสียตาง ๆ ที ่เกี ่ยวของกับ
ตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) 
โดยมีวัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและการดำเนินการดานตรวจสอบการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียที่เกี่ยวของไดรับทราบ และ
เขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมที่ตนเองนั้นมีความเกี่ยวของ
โดยตรง เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการวิเคราะหและการดำเนินการ
ดานตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ใหมีประสิทธิภาพยิ่งข้ึน
ตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการประเมินผลการรับรูจากผูที ่เกี ่ยวของกับ
กระบวนการวิเคราะหและตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศขององคกร จำแนกตาม
กระบวนการ และผูท่ีเก่ียวของกับกระบวนการกับวิธีการประเมินรูปแบบตาง ๆ ไดดังนี้ 
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 วิธีการประเมินการรับรู 
กระบวนการวิเคราะหและตรวจสอบ

การบริหารจัดการความม่ันคง

ปลอดภัยสารสนเทศขององคกร 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

1. กำหนดเปาหมาย 1.1  ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ผูบริหารในระดับตางๆ ไดเขามามีสวน

ร วมก ับการกำหนดเป าหมายของ

กระบวนตรวจสอบการบริหารจัดการ

ความมั ่นคงปลอดภัยสารสนเทศของ

องคกรของสารสนเทศผานการประชุม 

• รายงานการประชุม 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนา

ระบบ และเจาหนาที ่สารสนเทศได 

ศึกษา ทบทวนทั้งปจจัยภายนอก และ

ปจจัยภายในเพื ่อพิจารณาทบทวน

เอกสารตาง ๆ ท่ีเก่ียวของ 

• ผลการศ ึกษาทบทวน
เอกสารท่ีเก่ียวของ  

3. สำรวจปญหา อุปสรรค และความ
ตองการ 

3.1 หัวหนาฝาย/สวนงานตาง ๆ หรือผูแทนในแตละ
ฝายงาน 

นัดสัมภาษณเชิงลึกกับหัวหนาฝาย/

สวนงานตาง ๆ 
• รายงานสรุปผลการ

สำรวจขอมูล 

• แบบสัมภาษณ 
4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 

 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ 
 3) หัวหนาฝายอำนวยการ  

• ทำหนังสือเวียนถึงผู บริหาร เพ่ือ
พิจารณาผลการวิเคราะหขอมูล  

• รายงานผลการวิเคราะห
ขอมูล 

• เ อกสารสร ุ ปรายงาน
ประชุม 
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กระบวนการวิเคราะหและตรวจสอบ

การบริหารจัดการความม่ันคง

ปลอดภัยสารสนเทศขององคกร 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

 4) หัวหนาฝายโรงพิมพ 
 5) หัวหนาสวนแผนงานและกลยุทธ 
4.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

• หนังสือเวียน 

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแผนการดำเนินการดานตรวจสอบการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกรขององคกร ประกอบดวย 
 1) หัวหนาฝาย/สวนงานตาง ๆ ของโรงงาน
ไพฯ  
 2) หัวหนาสวนสารสนเทศ 
 3) เจาหนาท่ีสวนสารสนเทศ 

ผูมีสวนเกี่ยวของรวมกันเพื่อพิจารณา

ออกแบบกระบวนตรวจสอบการ

บริหารจัดการความมั ่นคงปลอดภัย

สารสนเทศขององคกรของสารสนเทศ

ของโรงงานไพฯ  

• กระบวนตรวจสอบการ
บร ิ ห า รจ ั ดกา รคว าม
ม ั ่ น ค ง ป ล อ ด ภั ย
สารสนเทศขององคกร
ข อ ง ส า ร ส น เ ท ศ ข อ ง
โรงงานไพฯ 

• เ อกสารสร ุ ปรายงาน
ประชุม 

6. พ ิจารณาแนวนโยบายและแนว
ปฏิบัติฯ 

6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
6.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ทำบันทึกขอความถึงผูอำนวยการ เพ่ือ
พ ิจารณาเห ็นชอบผลการทบทวน
ตรวจสอบการบร ิหารจ ัดการความ
มั่นคงปลอดภัยสารสนเทศขององคกร 
( Information Security Risk 
Management) 

• ตรวจสอบการบร ิหาร
จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง
ปลอดภัยสารสนเทศของ
อ งค  ก ร  ( Information 
Security Risk 
Management) 

• บันทึกขอความ 
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กระบวนการวิเคราะหและตรวจสอบ

การบริหารจัดการความม่ันคง

ปลอดภัยสารสนเทศขององคกร 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

7. ประกาศใชแนวนโยบายและแนว
ปฏิบัติฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 1)  ผูอำนวยการโรงงานไพ 
 2)  รองผูอำนวยการโรงงานไพ 
 3)  หัวหนาฝายอำนวยการ 
7.2 หัวหนาฝาย/สวนตางๆ 
7.3 พนักงานโรงงานไพ 
7.4 ผูติดตอประสานงานกับโรงงานไพ 

• นำกระบวนการว ิ เคราะห  และ
ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
อ ง ค  ก ร เ ข  า ส ู  ท ี ่ ป ร ะ ชุ ม
คณะอนุกรรมการดานเทคโนโลยี
ดิจิทัลเพ่ือพิจารณา 

• ใชแบบสอบถามประเมินการรับรู
ดานกระบวนการวิเคราะหและการ
ดำเน ินการด  านตรวจสอบการ
บริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององคกรของโรงงาน
ไพฯ  

• หนังสือเวียน  

• ตรวจสอบการบร ิหาร
จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง
ปลอดภัยสารสนเทศของ
อ งค  ก ร  ( Information 
Security Risk 
Management) 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
1)  ผูอำนวยการโรงงานไพ 
2)  รองผูอำนวยการโรงงานไพ 
3)  หัวหนาฝายอำนวยการ 

8.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
1)  หัวหนาสวนสารสนเทศและพัฒนาระบบ 
2)  เจาหนาท่ีสารสนเทศฯ 

• ติดตามผลการประเมินจาก ตัวชี้วัด
การดำเนินกิจกรรม โครงการตางๆ
ทางด  านเทคโนโลย ีด ิจ ิท ัล  ว า
สอดคลอง เปนไปตามแผนทางการ
บริหารจัดการใชทรัพยากรอยาง
เหมาะสมหรือไม 

 

• กา รด ำ เ น ิ น ก ิ จ กร รม 
โครงการตาง ๆ ทางดาน
เ ท ค โ น โ ล ย ี ด ิ จ ิ ทั ล 
สอดคลอง เป นไปตาม
แผนทางตรวจสอบการ
บร ิ ห า รจ ั ดกา รคว าม
ม ั ่ น ค ง ป ล อ ด ภั ย
สารสนเทศขององคกร
สารสนเทศขององคกร 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.3 การตรวจสอบการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศขององคกร  หนา 33 
 

 สรุปโรงงานไพฯ ไดกำหนดวิธีการประเมินผลการรับรูกระบวนการวิเคราะหและตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรดวยรูปแบบท่ีแตกตางกัน จำแนกตามผูมีสวนไดสวนเสียท่ี
เก่ียวของกับกระบวนการตาง ๆ ซ่ึงไดผานการวิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการมาเปนท่ีเรียบรอย
แลว ทั้งนี้เพราะผูมีสวนไดสวนเสียตาง ๆ เหลานั้น ลวนเปนสวนหนึ่งของการจัดทำ พัฒนา และยกระดับกระบวน
ตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของสารสนเทศของโรงงานไพฯ ใหดียิ่งข้ึน 
ดังนั้น การจัดทำสถาปตยกรรมองคในครั้งนี้ จึงเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของไดเขามามีสวนรวมในการ
แสดงความคิดเห็น และใหขอเสนอแนะสำหรับการปรับปรุงกระบวนการวิเคราะหและตรวจสอบการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศขององคกร ซึ่งสอดคลองกับหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดย
โรงงานไพฯ ไดกำหนดใหการประเมินการรับรูดำเนินการควบคูกับการจัดทำกระบวนการวิเคราะหและตรวจสอบการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรเปนประจำทุกป เพื่อใหกระบวนการมีแนวทางปฏิบัติอยาง
เปนระบบ สามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) 
 
หมายเหตุ : บันทึกขอความท่ี 180/2566 วันท่ี 4 กรกฎาคม 2566 
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บทท่ี 4 
การวัดผล และประเมนิผล การตรวจสอบการบริหารจัดการ 

ความมั่นคงปลอดภยัสารสนเทศขององคกร 

1.  วัตถุประสงค 
 1)  เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศไดรับการดูแล และติดตาม อยางตอเนื่อง 
 2)  เพื่อวางแผนทบทวน ผลการดำเนินการบริหารความมั่นคงปลอดภัยของสารสนเทศ และหาแนวทาง
ปรับปรุงพัฒนาใหมีประสิทธิภาพ 
 3)  เพื่อวิเคราะหและปรับปรุงพัฒนา ใหการบริหารความมั่นคงปลอดภัยของสารสนเทศ คงอยูตามกรอบ 
มาตรฐาน ISO27001:2018 
 

2.  ข้ันตอนการวัดผล ติดตาม และประเมินผล 
 1)  นำผลการประเมินท่ีไดรับจาการตรวจสอบในแตละรอบมาวิเคราะห  
 2)  ปรับปรุงตามแนวทางท่ีไดรับรายงานจากผลประเมิน ตามกรอบระยะเวลาท่ีกำหนดไว 
 3)  ทีมตรวจสอบติดตามผลผลความคืบหนาในรอบกอนประเมินถัดไป 
 

3.  เกณฑการประเมิน 
 จากหัวขอตรวจสอบท่ีถูกกำหนดข้ึนรวมกันจากคณะกรรมการและผูเก่ียวของในแตละวาระภายใตกรอบ
นโยบายการบริหารความม่ันคงปลอดภัยของสารสนเทศโดยระดับความมีประสิทธิผลในภาพรวมของแตละหัวขอการ
ควบคุม แบงออกเปน 3 ระดับ ไดแก “ดี” “พอใช” และ “ควรปรับปรุง” ตามนิยาม ดังตอไปนี้ 
 

ระดับความมี
ประสิทธิผล 

นิยาม 

ดี มีการกำหนดใหมีการควบคุมอยางเพียงพอ และมีการปฏิบัติตามการควบคุมท่ีกำหนดไว 
พอใช มีการกำหนดใหมีการควบคุม และมีการปฏิบัติตามการควบคุมที่กำหนดไว อยางไรก็ตาม

การควบคุมท่ีกำหนดไวยังคงสามารถปรับปรุงเพ่ิมเติมใหมีคุณภาพท่ีดียิ่งข้ึนไดอีก 
ควรปรับปรุง การกำหนดใหมีการควบคุมยังไมเพียงพอ หรือยังไมมีการปฏิบัติตามการควบคุมที่กำหนด

ไวอยางเพียงพอ 
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บทท่ี 5 
การทบทวน ปรับปรุง กระบวนการตรวจสอบการบริหารจัดการ 

ความมั่นคงปลอดภัยของสารสนเทศ 

1.  แผนระดับองคกร 
 มีการทบทวน ปรับปรุง และวางแผน เปนประจำทุก 1 ป โดยนำคะแนนผลการตรวจสอบท้ังจากผูตรวจสอบ
ภายในและภายนอก มาวิเคราะหและทบทวน รวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ 
และดำเนินการศึกษาทบทวนเอกสารท่ีเก่ียวของ  ตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ อันไดแก 

• ปจจัยภายนอก 
 -  แผนยุทธศาสตรชาติ, แผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม กระทรวงดิจิทัล, แผนการพัฒนาเทคโนโลยี
ดิจิทัล กระทรวงการคลัง , แผนปฏิบัติการดิจิทัล กรมสรรพสามิต , พระราชบัญญัติวาดวยการกระทำผิดทาง
คอมพิวเตอร, พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร, พระราชบัญญัติการคุมครองขอมูลสวนบุคคล, 
พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส, พระราชบัญญัติลิขสิทธิ์, พระราชบัญญัติการพัฒนาดิจิทัลเพ่ือ
เศรษฐกิจและสังคม และกฏหมายอ่ืนๆท่ีเก่ียวของ 
 -  เทรน แนวโนม ทางดานเทคโนโลยีดิจิทัล ISO/IEC 27001:2018 และปจจัยอ่ืนๆ ท่ีเก่ียวของ 

• ปจจัยภายใน 
 -  แผนวิสาหกิจ แผนการบริหารนวัตกรรม แผนดานการตลาด แผนยุทธศาสตรองคกร , แผนบริหารทรัพยากร
บุคคล แผนอ่ืนๆท่ีเก่ียวของ และ ระเบียบ นโยบาย ท่ีเก่ียวของ 
 -  แบบสัมภาษณ และแบบสำรวจผูบริหาร และพนักงาน 
 

2.  แผนระดับสวนงานสารสนเทศและพัฒนาระบบ 
 มีการทบทวน ปรับปรุง อยางตอเนื่องเปนรายไตรมาศ โดยนำคะแนนผลการตรวจสอบท้ังจากผูตรวจสอบ
ภายในและภายนอก มาวิเคราะหและทบทวน รวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ 
 

3.  แนวทางในการทบทวนเพ่ือจัดทำแผนงานขององคกรในระยะยาว  
 นำผลการตรวจสอบในแตละหมวดหมูมาวิเคราะห หากเรื่องใด อยูในสถานะ “ควรปรับปรุง” ใหถือเปนเรื่องท่ี
ควรดำเนินการจัดทำแผนปรับปรุงเปนกรณีเรงดวน 
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	แนวปฏิบัติการบริหารจัดการการเข้ารหัสข้อมูลสารสนเทศ และการบริหารจัดการกุญแจ


	บทที่ 3 การถ่ายทอดกระบวนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
	1. วัตถุประสงค์
	2. ช่องทางการสื่อสาร
	3. การถ่ายทอดกระบวนการและการวิเคราะห์การดำเนินการด้านการบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ
	3.1  กำหนดวัตถุประสงค์ของการถ่ายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย
	3.2  วิเคราะห์ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการการบริหารจัดการความมั่นคงปลอดภัย
	3.3  กำหนดเครื่องมือในการวิเคราะห์ผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.4  กำหนดบทบาทหน้าที่ของผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.5  จัดทำกระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพ่ฯ
	3.6 ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติด้านเทคโนโลยีสารสนเทศ
	3.7  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการศึกษาทบทวนเอกสารที่เกี่ยวข้อง
	3.8  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการสำรวจข้อมูล
	3.9  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการวิเคราะห์ข้อมูล
	3.10  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ
	3.11  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติด้านการบริหารความมั่นคงปลอดภัยของสารสนเทศองค์กรอย่างเป็นรูปธรรม
	3.12  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับการถ่ายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย

	4. ถ่ายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย
	5. ประเมินการรับรู้จากผู้ที่เกี่ยวข้องกับการบริหารความมั่นคงปลอดภัยของสารสนเทศ

	บทที่ 4 การวัดผล ติดตาม และประเมินผล การบริหารความมั่นคงปลอดภัยของสารสนเทศ
	1.  วัตถุประสงค์
	2.  ขั้นตอนการวัดผล และติดตาม
	3.  หลักเกณฑ์การประเมิน
	4.  ผลการประเมินประจำปีงบประมาณ 2566
	4.1  จากผลการประเมินจากคะแนนความพึงพอใจ
	4.2  จากผลการประเมินจากการวิเคราะห์ตัวเลขเคสในหมวด “[OSC] แจ้งปัญหาการใช้งาน” และ “[ASK] สอบถามข้อมูลทั่วไป”  จากระบบ ezSUPPORT
	4.3  จากการติดตามดูแลระบบจากฝ่ายเทคโนโลยีสารสนเทศ


	บทที่ 5 การทบทวน ปรับปรุง แผนการบริหารความมั่นคงปลอดภัยของสารสนเทศ
	1.  แผนระดับองค์กร
	2.  แผนระดับส่วนสารสนเทศและพัฒนาระบบ
	3.  แนวทางในการทบทวนเพื่อจัดทำแผนงานขององค์กรในระยะยาว


	KPI 5.2
	บทนำ
	1.  หลักการและเหตุผล
	2.  วัตถุประสงค์

	บทที่ 1 แนวทางในการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	นิยามและความหมายของการบริหารความเสี่ยง

	บทที่ 2 กระบวนการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ และแนวปฏิบัติ
	1.  การวิเคราะห์สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ
	2.  กรอบกระบวนการบริหารความเสี่ยง
	3.  ความเสี่ยงด้านเทคโนโลยีสารสนเทศ
	4.  การตอบสนองความเสี่ยง
	5.  ปัจจัยเสี่ยง
	6.  การประเมินความเสียหาย
	7.  การติดตามและรายงานผล
	8.  ตารางการบริหารจัดการความเสี่ยง (Risk Management Framework)
	8.1  กรอบการบริหารจัดการความเสี่ยง (Risk Management Framework)
	8.2  การกำหนดกรอบบริหารความเสี่ยง
	การกำหนดข้อบังคับและความมุ่งมั่นของผู้บริหาร
	การออกแบบกรอบบริหารความเสี่ยง
	การเฝ้าติดตามและการทบกวนกรอบการบริหารความเสี่ยง
	การปรับปรุงกรอบการบริหารความเสี่ยงอย่างต่อเนื่อง

	8.3  กระบวนการบริหารความเสี่ยง (Process)
	การสื่อสารและการปรึกษา
	การกำหนดบริบทขององค์กร
	การประเมินความเสี่ยง (Risk Assessment)
	การจัดการความเสี่ยง (Risk Treatment)
	การติดตามตรวจสอบและการทบทวนความเสี่ยง (Monitor and Review)


	9. สรุปขั้นตอนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
	10.  การวิเคราะห์ปัจจัยเสี่ยงด้านเทคโนโลยีสารสนเทศ
	11.  สรุปแผนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและข้อเสนอแนะ

	บทที่ 3 การถ่ายทอดกระบวนการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	1. วัตถุประสงค์
	2. ช่องทางการสื่อสาร
	3. การถ่ายทอดกระบวนการและการวิเคราะห์การดำเนินการด้านการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศของสารสนเทศ
	3.1  กำหนดวัตถุประสงค์ของการถ่ายทอดกระบวนการการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	3.2  วิเคราะห์ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	3.3  กำหนดเครื่องมือในการวิเคราะห์ผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.4  กำหนดบทบาทหน้าที่ของผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.5  จัดทำกระบวนการการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศของโรงงานไพ่ฯ
	3.6 ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดกระบวนการ และแนวปฏิบัติด้านการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	3.7  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการศึกษาทบทวนเอกสารที่เกี่ยวข้อง
	3.8  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการสำรวจข้อมูล
	3.9  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการวิเคราะห์ข้อมูล
	3.10  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ
	3.11  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติด้านการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศองค์กรอย่างเป็นรูปธรรม
	3.12  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับการถ่ายทอดกระบวนการการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ

	4. ถ่ายทอดกระบวนการการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	5. ประเมินการรับรู้จากผู้ที่เกี่ยวข้องกับการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ

	บทที่ 4 การกำหนดตัววัดผลลัพธ์ ของกระบวนการบริหารจัดการความเสี่ยง ด้านความมั่นคงปลอดภัยสารสนเทศ
	1. เป้าหมายและหลักเกณฑ์การประเมินผล

	บทที่ 5 การทบทวน ติดตามประสิทธิผลของการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร (Information Security Risk Management)
	1.  วัตถุประสงค์
	2.  เป้าหมายและหลักเกณฑ์การประเมินผล
	3.  ผลการประเมินประจำปีงบประมาณ 2566


	KPI 5.3
	บทนำ
	บทนำ
	วัตถุประสงค์

	บทที่ 1 แนวทางการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร (Information Security Management System (ISMS) Audit)
	บทที่ 2 แนวทางในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
	1.  ขอบเขตการดำเนินการตรวจสอบ
	1.1  การตรวจสอบจากผู้ตรวจสอบภายนอก
	1.2  การตรวจสอบจากผู้ตรวจสอบภายใน
	1.2.1  หัวข้อนโยบายการตรวจสอบ ISO/IEC 27001:2018
	1.2.2  เกณฑ์กำหนดระดับความเสี่ยงที่ใช้ในรายการตรวจสอบ
	1.2.3  เกณฑ์การควบคุม
	1.2.4  ผลการการวิเคราะห์ความเสี่ยง



	บทที่ 3 การสื่อสาร ถ่ายทอด กระบวนการตรวจสอบ การบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ
	1. วัตถุประสงค์
	2.  ช่องทางการสื่อสาร
	3. การถ่ายทอดกระบวนการและการวิเคราะห์การดำเนินการด้านตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กรของสารสนเทศ
	3.1  กำหนดวัตถุประสงค์ของการถ่ายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร
	3.2  วิเคราะห์ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร
	3.3  กำหนดเครื่องมือในการวิเคราะห์ผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.4  กำหนดบทบาทหน้าที่ของผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.5  จัดทำกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กรของโรงงานไพ่ฯ
	3.6 ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดกระบวนการ และแนวปฏิบัติด้านตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร
	3.7  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการศึกษาทบทวนเอกสารที่เกี่ยวข้อง
	3.8  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการสำรวจข้อมูล
	3.9  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการวิเคราะห์ข้อมูล
	3.10  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ
	3.11  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติด้านตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กรองค์กรอย่างเป็นรูปธรรม
	3.12  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับการถ่ายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร

	4. ถ่ายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร
	5. ประเมินการรับรู้จากผู้ที่เกี่ยวข้องกับตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร

	บทที่ 4 การวัดผล และประเมินผล การตรวจสอบการบริหารจัดการ ความมั่นคงปลอดภัยสารสนเทศขององค์กร
	1.  วัตถุประสงค์
	2.  ขั้นตอนการวัดผล ติดตาม และประเมินผล
	3.  เกณฑ์การประเมิน

	บทที่ 5 การทบทวน ปรับปรุง กระบวนการตรวจสอบการบริหารจัดการ ความมั่นคงปลอดภัยของสารสนเทศ
	1.  แผนระดับองค์กร
	2.  แผนระดับส่วนงานสารสนเทศและพัฒนาระบบ
	3.  แนวทางในการทบทวนเพื่อจัดทำแผนงานขององค์กรในระยะยาว



