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บทนำ 

บทนำ 
 แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ จัดทำข้ึนเพ่ือใหการดำเนินการ
ใดๆ ดวยวิธีการทางอิเล็กทรอนิกสผานเครือขายคอมพิวเตอรขององคการ เปนไปตามมาตรา 5 มาตรา 7 แหงพระราช
กฤษฎีกากำหนดหลักเกณฑและวิธีในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 และ เพ่ือกำหนดแนวทาง
และวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศตามมาตรฐาน ISO/IEC 27001:2018  ใหสอดคลอง
และเปนไปตามนโยบายท่ีกำหนดไว 
 เนื่องจากปจจุบันแนวทางการดำเนินงานดานความม่ันปลอดภัย ของโรงงานไพ มีการอางอิงมาตรฐาน ISO/IEC 
27001:2018 ดังกลาวไดมีการอัพเดท Version เปน ISO/IEC 27001:2022 ชวงปลายป 2565 ท่ีผานมาโดยสามารถ
สรุปจุดตาง Version 2018 และ 2022 ดังนี้ 

1. Security control in Annex A ท่ีอางอิงจาก ISO/IEC 27002:2013 มี Security control 14 domain , 
114 Control อันประกอบดวย 

Annex A.5 Information security policy 
Annex A.6 Organization of information security 
Annex A.7 Human resource security 
Annex A.8 Asset management 
Annex A.9 Access control 
Annex A.10 Cryptography 
Annex A.11 Physical and environmental security 
Annex A.12 Operation security 
Annex A.13 Communication security 
Annex A.14 System acquisition development and maintenance 
Annex A.15 Supplier relationships 
Annex A.16 Information security incident management 
Annex A.17 Information security aspects of business continuity management 
Annex A.18 Compliance 

แตในเวอรชั่น ISO/IEC 27001:2022 ไดมีการจัด categories ใหม โดยจัดเรียงเปน 4 categories ดังนี้ 
1. Organizational controls มี 37 มาตรการควบคุม 
2. People controls มี 8 มาตรการควบคุม 
3. Physical controls มี 14 มาตรการควบคุม 
4. Technological controls มี 34 มาตรการควบคุม 

 
โดยการจัดกลุมนี้ใหมนี้ ยังมีการลดจำนวนของมาตรการควบคุม (controls) จาก 114 มาตรการควบคุม เหลือ

ท้ังสิน 93 มาตรการควบคุม โดยมีมาตรการควบคุมท่ีเพ่ิม ท้ังหมด 11 มาตรการควบคุม ดังนี้ 
A.5.7 Threat intelligence 
A.5.23 Information security for use of cloud services 
A.5.30 ICT readiness for business continuity 
A.7.4 Physical security monitoring 
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A.8.9 Configuration management 
A.8.10 Information deletion 
A.8.11 Data making 
A.8.12 Data leakage prevention 
A.8.16 Monitoring activities 
A.8.23 Web filtering 
A.8.28 Secure coding 

นอกจากนี้มาตรการควบคุมอ่ืนๆ ไดมีการเปลี่ยนชื่อใหม เชน Controls 7.10 Storage media เปน control 
ท่ีรวมเอาขอกำหนดของ ISO 27001:2018 ในขอ 8.3 Media handling และ A.11.2.5 Removal of asset ไปรวมไว
ดวยกัน 

นอกเหนือจากนี้ในแตละมาตรการควบคุมท่ีระบุอยูใน ISO/IEC 27002:2022 ยังมีการเพ่ิมรายละเอียดเพ่ือให
ผูใชงานสามารถพิจารณาเลือกใชงานไดงาย ดังนี้ 

1. Control type 
2. Information security properties 
3. Cyber security concept 
4. Operational capabilities 
5. Security domain 

 
 ซ่ึงการระบุดังกลาวจะชวยใหผูใชงานสามารถแยกประเภทของมาตรการควบคุมใหสอดคลองกับวัตถุประสงคได
อยางถูกตอง 
 จากประเด็นดังกลาวนี้ โรงงานไพไดมีการประเมินแลวพบวา ISO/IEC 27001:2018 ยังมีการใชงานไดใน
ปงบประมาณ 2567 สอดคลองตามแนวทางการประเมินผลรัฐวิสาหกิจ หัวขอเทคโนโลยีดิจิทัล หลักความมั่นคง
ปลอดภัยตาม พรบ.ไซเบอร  พรบ. คุมครองขอมูลสวนบุคคล และยังเพียงพอสำหรับการบริหารควบคุมทางดานความ
มั่นคงปลอดภัยในปจจุบันของโรงงานไพ และในปงบประมาณ 2567 ดังกลาวโรงงานไพ จะเริ่มมีการนำมาตราฐาน 
ISO/IEC 27001:2022 ประกอบการพิจารณาในทบทวนตอไป 
 

วัตถุประสงค 
 1) เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของมหาวิทยาลัยสงขลานครินทรเปนไปตามกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 
 2) เพื่อใหเกิดความเชื่อมั่นดานความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของและทำใหการดำเนินงานตางๆ เปนไปอยางมีประสิทธิภาพ 
 3) เพื ่อเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั ่นคงปลอดภัยดานสารสนเทศใหผู บริหารและ
เจาหนาท่ีทุกระดับ และบุคคลภายนอกท่ีปฏิบัติงานใหกับองคกร มีความรู ความเขาใจและตระหนักถึงความสำคัญและ
ถือปฏิบัติตามนโยบายนี้อยางเครงครัด 
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 4) เพื่อใหมีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบ
สารสนเทศอยางสม่ำเสมอทุกป 
 

องคประกอบของการจัดทำคูมือการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (Information 
Security Management) 

1.  แนวทางการจัดทำนโยบายการบริหารความม่ันคงปลอดภัยสารสนเทศขององคกร 
 1)  จัดทำแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศที่สอดคลองกับนโยบายการรักษาความมั่นคง
ปลอดภัยสารสนเทศ  
 2)  กำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร
อางอิงตามมาตรฐาน ISO/IEC 27001:2018 และมีการปรับปรุงอยางตอเนื่อง   
 3)  แนวปฏิบัตินี้จะตองทำการเผยแพรใหเจาหนาท่ีทุกระดับในองคการไดรับทราบและเจาหนาท่ี ทุกคนจะตอง
ยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด   
 4)  แนวปฏิบัตินี้ตองมีการดำเนินการตรวจสอบ ทบทวนและประเมินตามระยะเวลา 1 ครั้ง ตอป 
 

2.  กรอบนโยบายการบริหารความม่ันคงปลอดภัยสารสนเทศขององคกร (IT Management) 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, development and maintenance) 
 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความมั ่นคงปลอดภัยสารสนเทศ (Information Security Incident 
Management)   
 13)  การบริหารจัดการความมั่นคงปลอดภัยเพื่อสรางความตอเนื่องขององคกร (Information security 
aspects of business continuity management)    
 14)  ความสอดคลอง (Compliance)    
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5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 1 
 

บทท่ี 1 
แนวทางในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 ในบทนี้จะอธิบายถึงแนวในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ตามเกณฑการประเมินผลการ
ดำเนินงานรัฐวิสากิจตามระบบประเมินผลใหม (State Enterprise Assessment Model: SE-AM) ของสำนักงาน
คณะกรรมการนโยบายรัฐวิสากิจ (สคร.) ที่ไดกำหนดใหมีกรอบหลักเกณฑดานการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ  เพื่อใหโรงงานไพฯ  ภายใตการกำกับดูแลของสำนักงานคณะกรรมการนโยบายรัฐวิสากิจ (สคร.) ใชเปน
แนวทางในการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศไดอยางมีระบบและครบถวน ตามองคประกอบดังนี้ 
 

กรอบแนวทางบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
• กระบวนการบริหารจัดการความมั ่งคงปลอดภัยสารสนเทศ (Information Security Management) ของ
รัฐวิสาหกิจ   
• รัฐวิสาหกิจมีการกำหนดนโยบายหรือแผนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศครอบคลุม
ประเด็น ดังนี้  
 1)  การบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT asset management) 
 2)  การรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ (Data and Information security) 
 3)  การควบคุมการเขาถึง (Access control) 
 4)  การรักษาความมั ่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
security) 
 5)  การรักษาความม่ันคงปลอดภัยของระบบเครือขายสื่อสาร (Communications security) 
 6)  การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT operations security) 
 7)  การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ (System acquisition and development) 
 8)  การบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT incident and problem 
management) 
 9)  การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 10)  การบริหารจัดการผูใหบริการภายนอก (Third party management) 
 11)  การปองกันโปรแกรมไมประสงคดี (Malicious Software Prevention) 
 12)  การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเตอรเน็ต  (Website and Internet Security) 
 13)  การรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Security) 
 14)  การบริหารจัดการการเขารหัสขอมูลสารสนเทศ (Cryptography) และการบริหารจัดการกุญแจ (Key 
management) 

• ร ัฐว ิสาหกิจม ีการส ื ่อสารนโยบายหร ือแผนการบริหารจ ัดการความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Management) ขององคกร    

• รัฐวิสาหกิจมีการกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการบริหารความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Management) ขององคกร 

 
 โดยระบบการประเมินผลนี้จะมีหลักเกณฑการพิจารณาความสมบูรณของการบริหารจัดการความมั ่นคง
ปลอดภัยสารสนเทศ (Information Security Management)  ตามหลักเกณฑการประเมินผลการดำเนินงาน
รัฐวิสาหกิจ State Enterprise Assessment Model : SE-AM  จากการประเมินในรูปแบบระดับวุฒิภาวะ (Maturity 
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Level) โดยพิจารณาจากการจัดการกระบวนการใหมีแนวทางปฏิบัติอยางเปนระบบ สามารถทำซ้ำได (Repeatable 
Practice) และเปนมาตรฐาน (Standardized Practice) มีการถายทอดแนวทางปฏิบัติแบบเดียวกันทั่วทั้งองคกร โดย
มีการวัด วิเคราะห และประเมินประสิทธิผลของกระบวนการอยางเปนรูปธรรม เพื ่อนำมาปรับปรุงและพัฒนา
กระบวนการอยางตอเนื่อง โดยแบงระดับการใหคะแนนตามตามคูมือการประเมินผลการดำเนินงานรัฐวิสาหกิจ (ฉบับ
ปรับปรุงป 2566) ดังนี้ 
 

ระดับคะแนน หลักเกณฑ 
ระดับ 1 เริ่มมีแนวทางในการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ 
ระดับ 2 รัฐวิสาหกิจมีกระบวนการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ และแนวปฏิบัติท่ี

กำหนดอยางครบถวนและเปนระบบ ซ่ึงประกอบดวย 
• การบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
• การรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ 
• การควบคุมการเขาถึง 
• การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม 
• การรักษาความม่ันคงปลอดภัยของระบบเครือขายสื่อสาร 
• การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ 
• การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ 
• การบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ 
• การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 
• การบริหารจัดการผูใหบริการภายนอก 
• การปองกันโปรแกรมไมประสงคดี 
• การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเตอรเน็ต 
• การรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน 
• การบริหารจัดการการเขารหัสขอมูลสารสนเทศและการบริหารจัดการกุญแจ 

ระดับ 3 รัฐวิสาหกิจมีการถายทอดกระบวนการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ แกผู
มีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับกระบวนการอยางครบถวน โดยมีการแสดงการ
วิเคราะหท่ีชัดเจน และมีการประเมินการรับรูของผูมีสวนไดสวนเสียท่ีสำคัญท่ีเก่ียวของกับ
กระบวนการอยางครบถวน 

ระดับ 4 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ
กระบวนการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ 

ระดับ 5 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ
กระบวนการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศ และมีการนำผลลัพธที ่สำคัญ
ของกระบวนการ เขาสูกระบวนการทบทวนการกำกับดูแลดานการบริหารจัดการดิจิทัล /
จัดทำแผนปฏิบัติการดิจิทัลขององคกร(ระยะยาว) มีการนำผลที่ไดจากการประเมินไป
เรียนรู และจัดการความรู เพื่อนำไปปรับปรุงและทำนวัตกรรม โดยมีการจัดเก็บความรู
และนวัตกรรมท่ีไดลงระบบดิจิทัล 

ตารางท่ี 1 เกณฑแบงระดับคะแนนตามระบบ SE-AM 
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โดยมีรายละเอียดของการจัดทำเอกสารคู มือ การบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศขององคกร 
(Information Security Management)  ปรากฎในบทถัดไปตามลำดับ 
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บทท่ี 2 
นโยบายและแนวปฏิบัติการบริหารความมั่นคงปลอดภัยสารสนเทศ 

 
นโยบายและแนวปฏิบัติ การบริหารความม่ันคงปลอดภัยสารสนเทศ ดังนี้ :  

1.  นโยบายการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Asset Management) 
• ดานหนาท่ีความรับผิดชอบตอสินทรัพย (Responsibility for Assets)  มีวัตถุประสงค เพ่ือใหระบุสินทรัพยของ
องคกรและกำหนดหนาท่ีความรับผิดชอบในการปองกันสินทรัพยอยางเหมาะสม 

 1.1  นโยบายบัญชีสินทรัพย (Inventory of assets) 
 1)  ตองจัดทำและเก็บทะเบียนสินทรัพยสารสนเทศ เพ่ือเปนขอมูลสำหรับการนำไปวิเคราะหและ
ประเมินความเสี่ยง และบริหารจัดการความเสี่ยงไดอยางเหมาะสม 
 2)  ตองตรวจสอบสินทรัพยตามระยะเวลาท่ีกำหนด เชน ปละ 1 ครั้ง หรือ เม่ือมีการเปลี่ยนแปลงท่ี
สำคัญ 

 1.2  นโยบายผูถือครองสินทรัพย (Ownership of assets) 
ระบุใหสินทรัพยในทะเบียนสินทรัพยตองกำหนดผูรับผิดชอบใหชัดเจน 

 1.3  นโยบายดานการใชสินทรัพยอยางเหมาะสม (Acceptable use of assets) 
อนุญาตใหใชสินทรัพยสารสนเทศใหเปนไปตามขอกำหนด ดังนี้ 
 1)  ขอกำหนดการใชงานเครือขาย 
 2)  ขอกำหนดการใชไอพีแอดเดรสและชื่อโดเมนของระบบเครือขายคอมพิวเตอร 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail)  

 1.4  นโยบายการคืนสินทรัพย (Return of assets) 
 กำหนดใหพนักงานที่สิ้นสุดการจางงาน หรือสิ้นสุดโครงการตองคืนสินทรัพยสารสนเทศ ที่รับผิดชอบทั้งหมด
รวมท้ังกุญแจ บัตรประจำตัวพนักงาน บัตรผานเขาออก คอมพิวเตอรและอุปกรณตอพวง คูมือและอุปกรณตางๆ 

• ดานการจัดชั้นความลับของสารสนเทศ (Information classification) มีวัตถุประสงคเพื่อใหสินทรัพย
สารสนเทศไดรับระดับการปองกันที่เหมาะสมโดยสอดคลองกับความสำคัญของสารสนเทศนั้นที่มีตอ
องคกร 

 

 1.5  นโยบายชั้นความลับของสารสนเทศ (Classification of information) 
 ..... 1)  ตองทำการจัดหมวดหมูสินทรัพย กำหนดระดับความสำคัญ และกำหนดชั้นความลับ เพ่ือปองกันสารสนเทศใหมี
ความม่ันคงปลอดภัย โดยใหปฏิบัติตามระเบียบวาดวยการรักษาความลับของราชการ พ.ศ.2544 
 .. 2)  สินทรัพยสารสนเทศ ซ่ึงทำซ้ำมาจากตนฉบับซ่ึงมีการกำหนดชั้นความลับไว ใหถือวามีชั้นความลับเดียวกับตนฉบับ 

 1.6  นโยบายการบงชี้สารสนเทศ (Labeling of information) 
ตองจัดใหมีวิธีการจัดทำ และจัดการปายชื่อสินทรัพย 

 1.7  นโยบายการจัดการสินทรัพย (Handling of assets) 
 1)  ขอมูลลับตองไมถูกเปดเผยกับผูอ่ืน เวนแตมีความจำเปนในการปฏิบัติงาน 
 2)  ขอมูลที่เปนขอมูลลับตองไมเปดเผยตอบุคคลภายนอก ยกเวนในกรณีที่การเปดเผยนั้นครอบคลุม
โดยขอตกลงการไมเปดเผยขอมูล 
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 3)  หากสงผานขอมูลท่ีเปนขอมูลลับผานเครือขายตองปองกันขอมูลอยางเหมาะสม ไดแก การปกปอง
ดวยรหัสผาน หรือ การเขารหัสขอมูล 
 4)  ขอมูลสำคัญที ่เกี ่ยวของกับการดำเนินงานขององคกรทั ้งหมด ทั ้งที ่เก็บรักษาอยู ในเครื ่อง
คอมพิวเตอรของผูใชงานหรือเครื่องคอมพิวเตอรแมขายที่ดูแลโดยผูใชงาน ตองไดรับการสำรองขอมูลอยางสม่ำเสมอ 
เพ่ือประโยชนในการกูคืนขอมูลเม่ือมีปญหาใด ๆ เกิดข้ึน ตัวอยางเชน การติดมัลแวร ฮารดดิสกเสีย เปนตน 
 

• ดานการจัดการสื่อบันทึกขอมูล (Media Handling) เพื่อปองกันการเปดเผยโดยไมไดรับอนุญาต 
การเปลี่ยนแปลง การขนยายการลบ หรือการทำลายสารสนเทศท่ีจัดเก็บอยูบนสื่อบันทึกขอมูล 

 1.8  นโยบายการบริหารจัดการสื่อบันทึกขอมูลท่ีถอดแยกได  (Management of removable media) 
 สื่อบันทึกขอมูล และอุปกรณคอมพิวเตอรพกพาตางๆ (เชน PDA, Thumb- Drive, CD –Rom เปน
ตน) ท่ีมีขอมูลลับขององคกรบันทึกอยู ตองไดรับการดูแลรักษาและใชงานอยางระมัดระวัง  

 1.9  นโยบายการทำลายสื่อบันทึกขอมูล (Disposal of media) 
 ขอมูลลับขององคกรท่ีสำเนามาเก็บอยูบนสื่อบันทึกขอมูล หากไมใชงานแลวตองทำลายใหสิ้นซากตาม
แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 

 1.10  การขนยายสื่อบันทึกขอมูล (Physical media transfer) 
 หากตองขนยายสื่อบันทึกขอมูลจะตองปองกันการเขาถึงโดยไมไดรับอนุญาต เชน การล็อคกุญแจการ
ปดผนึก การเขารหัส เปนตน 
 

แนวปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ 
 1)  กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ ครอบคลุม 
การจัดทำทะเบียนรายการทรัพยสิน การปรับปรงุทะเบียนรายการทรัพยสิน การยกเลิกและเรียก คืนทรัพยสิน  
 2)  จัดใหมีหนวยงานผูรับผิดชอบในการจัดทำ ปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยี สารสนเทศ 
และบำรุงรักษาทรัพยสินอยางสม่ำเสมอ รวมทั้งวางแผนรองรับทรัพยสินดานเทคโนโลยีสารสนเทศ สิ้นสุดตามอายุการ
ใชงาน (End of Life) หรือสิ้นสุดการใหบริการ (End of Support) จากผูผลิตไดอยาง เหมาะสม  
 3)  มีการจัดทำทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Inventory List) ของฮารดแวร 
(Hardware) และซอฟตแวร (Software) ที่รองรับระบบเทคโนโลยีสารสนเทศของบริษัทอยางครบถวนและ เปนลาย
ลักษณอักษรโดยครอบคลุมอยางนอย ดังนี้  
 –  ชื่อเครื่องแมขาย  
 –  ชื่อระบบปฏิบัติการ (Operating System) และเวอรชัน (Version)  
 –  ชื่อระบบงาน (Application) และเวอรชัน (Version)  
 –  เจาของทรัพยสิน (Owner) 
 –  ประเภทของอุปกรณ ยี่หอ รายละเอียดทางเทคนิค (Specification)  
 –  หมายเลขอางอิงของฮารดแวร (Serial Number) และหมายเลขอางอิงของซอฟตแวร (Software 
license)  
 –  สถานท่ีตั้ง 
 –  วันท่ีเริ่มติดตั้ง  
 –  ประเภทการครอบครอง (ซ้ือหรือเชา)  
 –  รายละเอียดผูใหบริการหรือผูบำรุงรักษา  
 –  วันท่ีบำรุงรักษาลาสุด  
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 –  วันสิ้นสุดการใชงานตามสัญญา (Warranty) และวันสิ้นสุดการรับประกันการใชงาน (Support 
Contract)  
 –  วันสิ้นสุดการใหบริการจากผูผลิต (End of Support)  
 4)  มีการปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศใหเปนปจจุบันอยางตอเนื่อง โดยมี การ
ตรวจสอบทรัพยสินดานเทคโนโลยีสารสนเทศท่ีมีอยูจริงกับทะเบียนรายการอยางสม่ำเสมออยางนอยปละ 1 ครั้ง  
 5)  มีกระบวนการในการยกเลิกและเรียกคืนทรัพยสิน เมื่อสิ้นสุดการใชงานครอบคลุมทั ้งทรัพยสินดาน 
เทคโนโลยีสารสนเทศท่ีใชงานภายในบริษัทและกรณีท่ีผูใหบริการภายนอกมีการใชงานทรัพยสินของบริษัท ทันทีท่ีมีการ
ยกเลิกสัญญาจางดวย  
 6)  รายงานการเปลี่ยนแปลงของทรัพยสินในความรับผิดชอบของตนตอผูอำนวยการอาวุโสฝายดิจิทัล เพ่ือ
รับทราบ  
 7)  กำหนดหนาที ่ความรับผิดชอบและควบคุมการใชงานเครื ่องคอมพิวเตอรและอุปกรณคอมพิวเตอร 
(Computer and Peripheral Access Control) ดังนี้ 
 7.1) ผูใชงานเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรของบริษัทตองเปนผูรับผิดชอบสินทรัพยท่ี 
ใชงาน 
 –  หามใชเครื่องคอมพิวเตอรและระบบเครือขายคอมพิวเตอรของบริษัทเพื่อประกอบธุรกิจการคา 
หรือบริการใดๆ ท่ีเปนของสวนตัวและไมเหมาะสม  
 –  ไมอนุญาตใหผูใชงาน ทำการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอรของ 
บริษัทเวนแตไดรับคำปรึกษาหรือคำแนะนำจากผูดูแลระบบ หรือไดรับอนุญาตจากผูมีอำนาจสูงสุดของ หนวยงาน  
 –  หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอร และอุปกรณตอพวง เวนแตไดรับ 
ความเห็นชอบจากผูดูแลระบบ หรือหนวยงานท่ีรับผิดชอบ และผูใชงานตองรักษาสภาพของเครื่อง คอมพิวเตอร รวมถึง
อุปกรณตอพวงใหมีสภาพเดิม  
 –  ผูใชงานตองไมเก็บหรือใชอุปกรณคอมพิวเตอรในสถานที่ที่มีความรอน ชื้น มีฝุนละออง และตอง 
ระวังการตกกระทบ  
 –  ไมใชหรือวางอุปกรณคอมพิวเตอรทุกชนิดใกลสิ่งที่เปนของเหลว ใกลสนามแมเหล็ก ไฟฟาแรงสูง 
ในท่ีมีการสั่นสะเทือน และในสภาพแวดลอมท่ีมีอุณหภูมิสูงกวา 35 องศาเซลเซียส  
 –  ในการเคลื่อนยายอุปกรณคอมพิวเตอร ควรทำดวยความระมัดระวัง ไมวางของหนักทับ หรือโยน 
ไมเคลื่อนยายเครื่องขณะท่ีฮารดดิสกกำลังทำงาน หรือขณะเปดใชงานอยู  
 –  หลีกเลี่ยงของแข็งกดสัมผัสหนาจอคอมพิวเตอรซึ่งอาจทำใหเปนรอยขีดขวน หรือแตกเสียหายได 
และควรเช็ดทำความสะอาดหนาจอคอมพิวเตอรอยางเบามือที่สุด และเช็ดไปในทางเดียวกัน หามเช็ดแบบ หมุนวน
เพราะจะทำใหหนาจอมีรอยขีดขวนได  
 –  ผูใชงานที่พนสภาพหรือสิ้นสุดโครงการตองคืนเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรท่ี 
รับผิดชอบท้ังหมดตอหนวยงานท่ีรับผิดชอบในสภาพท่ีพรอมใชงาน  
 –  การเคลื่อนยายอุปกรณคอมพิวเตอรเพ่ือการปฏิบัติงานภายนอกสำนักงาน ใหผูใชงานปฏิบัติ ตาม
ขอกำหนดการนำทรัพยสินของบริษัทออกนอกบริษัท  
 –  ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย ไมวางอุปกรณท้ิงไวในท่ีสาธารณะ หรือ 
บริเวณท่ีมีความเสี่ยงตอการสูญหาย 
 8)  มีการควบคุมการใชงานโปรแกรมคอมพิวเตอร (Software License) ใหถูกตองลิขสิทธิ์ และปฏิบัติ 
ตามแนวทางปฏิบัติอยางเครงครัด รวมถึงการใชงานโปรแกรมคอมพิวเตอรใหมีความม่ันคงปลอดภัยและ สอดคลองกับ
พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรและกฎหมาย 
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2.  นโยบายการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ (Data and Information Security) 
 มีวัตถุประสงคเพื่อกำหนดกรอบการบริหารจัดการดานความมั่นคงปลอดภัยสำหรับสารสนเทศภายในองคกร
โดยใหมีการกำหนดบทบาทและหนาที่ดานการจัดการความมั่นคงปลอดภัยสารสนเทศ (Information security roles 
and responsibilities) โดยผูบริหารระดับสูงสุดตองแตงตั้งกลุมหรือคณะทำงานดานความมั่นคงปลอดภัยสารสนเทศ 
และมอบหมายหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศ  

 2.1 การแบงแยกหนาท่ีความรับผิดชอบ (Segregation of duties) 
 1)  ผูบริหารดานไอทีตองกำหนดตำแหนงดานความมั่นคงปลอดภัยสารสนเทศและกำหนดความ
รับผิดชอบใหเหมาะสม พรอมทั้งควบคุมการปฏิบัติงานเพื่อใหคงไวซึ่งนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยสารสนเทศขององคกร 
 2)  ผูบริหารดานไอทีเปนผูรับผิดชอบการบริหารจัดการ กำกับดูแล ติดตาม และทบทวนภาพรวมของ
นโยบายความม่ันคงปลอดภัยดานสารสนเทศขององคกร 
 3)  ผูบริหารตองรับผิดชอบกำกับดูแลความมั่นคงปลอดภัยใหเปนไปตามนโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัยสารสนเทศขององคกร 
 4)  ผูใชงาน และหนวยงานภายนอกตองรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ
องคกรในการรักษาความม่ันคงปลอดภัยสารสนเทศขององคกร 

 2.2  นโยบายการติดตอกับหนวยงานผูมีอำนาจ (Contact with authorities) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกับหนวยงานอ่ืนๆ เชน สำนักงานตำรวจแหงชาติโครงการ
เครือขายสารสนเทศเพ่ือพัฒนาการศึกษา (UniNet) ศูนยประสานงาน การรักษาความม่ันคงปลอดภัยคอมพิวเตอร
ประเทศไทย (ThaiCERT) การไฟฟา เพ่ือใชสำหรับติดตอประสานงานดานความม่ันคงปลอดภัย 

 2.3  นโยบายการติดตอกับกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน (Contact with special interest 
groups) 
 ตองกำหนดรายชื่อ และขอมูลสำหรับติดตอกลุมท่ีมีความสนใจเปนพิเศษเรื่องเดียวกัน 

 2.4  นโยบายความม่ันคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in 
project management) 
 ตองระบุความม่ันคงปลอดภัยสารสนเทศสำหรับโครงการท่ีเก่ียวของกับสารสนเทศ 

 2.5  นโยบายการควบคุมคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 
teleworking) 
 วัตถุประสงคเพ่ือรักษาความม่ันคงปลอดภัยของขอมูลและสินทรัพยสารสนเทศจากการใชงานอุปกรณ
คอมพิวเตอรแบบพกพา รวมท้ังการปฏิบัติงานนอกหนวยงานจากระยะไกล 
 1)  การใชงานอุปกรณคอมพิวเตอรแบบพกพา (Mobile device policy) ตองกำหนดวิธีการปองกัน
ขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณคอมพิวเตอรแบบพกพาและอุปกรณสื่อสารอ่ืนๆ โดยใหเปนไปตามแนว
ปฏิบัติการใชงานสารสนเทศใหม่ันคงปลอดภัย 

 2.6  นโยบายการปฏบิัติงานภายนอกหนวยงาน (Teleworking) 
 1)  อนุญาตใหปฏิบัติงานจากภายนอกหนวยงานโดยตองใชงานผานชองทางท่ีจัดเตรียมไวให และตอง
ตรวจสอบตัวตนกอนการใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่น
และสารสนเทศ 
 2)  ตองไมนำขอมูลลับขององคกรไวบนอุปกรณสวนตัว หรือหากมีความจำเปนตองใชงาน เม่ือใชเสร็จ
แลวควรลบท้ิงไป 
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แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของขอมูลสารสนเทศ  
 1)  การใชงานรหัสผาน ผูใชงานตองปฏิบัติดังนี้ 
 –  ผูใชงานตองเปลี่ยนรหัสผานทุก 3 เดือน หรือเม่ือระบบแจงเตือนใหเปลี่ยนรหัสผาน 
 –  เลือกรหัสผานท่ีปลอดภัยและรักษารหัสนั้นใหเปนความลับอยูตลอดเวลา 
 –  ไมอนุญาตใหผูอ่ืนใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี ไดแก การละเมิดลิขสิทธิ์ หรือ
การเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ เวนแตจะมีหลักฐานพิสูจนไดวาไมไดเปนผูกระทำ 
 –  ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอ่ืน หรือการกระทำอ่ืนใดเพ่ือใหไดมาซ่ึงรหัสผาน
ของผูอ่ืน 
 –  รายงานการลวงละเมิดความม่ันคงปลอดภัยในระบบใหผูดูแลระบบทราบในทันที 
 
 2)  การปองกันอุปกรณท่ีไมมีผูดูแล ผูใชงานตองมีวิธีเพ่ือปองกันไมใหผูไมมีสิทธิเขาถึงอุปกรณสำนักงานท่ีไมมี
ผูใชดูแล เพ่ือปองกันขอมูลสำคัญสูญหาย 
 –  ผูดูแลระบบมีอำนาจท่ีจะยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันที หากตรวจ
พบผูใชท่ีฝาฝนระเบียบหรือกระทำการใดท่ีอาจสรางความเสียหายใหกับระบบ 
 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองติดตั้งระบบ screen saver โดยกำหนดรหัสในการเขา
ใช 
 –  การรักษาความลับของขอมูลในเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานจะเปนความรับผิดชอบ
ของผูใชงานประจำเครื่องคอมพิวเตอร หรืออุปกรณสำนักงานนั้น 
 
 3)  ตองไมท้ิงสินทรัพยสารสนเทศสำคัญไวในท่ีท่ีไมปลอดภัย โดยตองควบคุมไมใหสินทรัพยสารสนเทศ ไดแก
เอกสาร สื่อบันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ 
 –  ผูดูแลระบบตองกำหนดใหมีขอปฏิบัติในการปองกันเครื่องคอมพิวเตอร โดยใชกลการพิสูจนตัวตนท่ี
เหมาะสมกอนเขาใชงานและตองกำหนดใหผูใชงาน ออกจากระบบโดยทันทีเม่ือเสร็จสิ้นงาน 
 –  เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจำเครื่องสำหรับผูใชงานและรหัสผาน
ของผูดูแลระบบ 
 –  ผูใชงานตองล็อคอุปกรณท่ีสำคัญเม่ือไมไดใชงานหรือปลอยท้ิงไวโดยไมไดดูแลชั่วคราว 
 –  การปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา ผูใชงาน
ตองมีวิธีการปองกันขอมูลและสินทรัพยดานสารสนเทศท่ีอยูในเครื่องคอมพิวเตอรประเภทพกพา, smart mobile 
device เม่ือปฏิบัติงานอยูนอกสถานท่ี ไดแก 
 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 
 ง.  ผูใชงานอาจนำการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบวา
ดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ไดแก 
 จ.  การสำรองขอมูลที่เปนขอมูลลับตองเขารหัสดวยเทคโนโลยี Transport Layer Security 
(TLS) Secured Socket Layer (SSL) ซึ ่งเปนเทคโนโลยีในการเขาสู ข อมูลผานรหัสที ่ระดับ 128 bits (128-bits 
Encryption) เปนอยางนอยเพ่ือเขารหัสขอมูลท่ีถูกสงผานเครือขายอินเทอรเน็ตในทุกครั้ง 
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 ฉ.  การอนุญาตใหเขาถึงขอมูลลับผานเครือขายตองเขารหัสดวยรหัสผาน กำหนดวัน
หมดอายุของการเขาถึง และระบุใหเขาถึงไดเฉพาะผูมีสิทธิ 
 ช.  ไมอนุญาตใหสงผานขอมูลลับผานเครือขาย หากตองสงผานเครือขายตองขออนุญาตจาก
ผูบังคับบัญชาทุกครั้ง และในกรณีท่ีเปนไฟลแนบตองเขารหัสดวยรหัสผานทุกครั้ง 
 ซ.  การสำเนาขอมูลชั้นความลับตองจดบันทึกจำนวนชุดที่สำเนา รายละเอียดผูดำเนินการ 
ทุกครั้ง 
 
 4)  การทำลายสื่อบันทึกขอมูลหรือขอมูลลับใหเปนไปตามแนวปฏิบัติในการทำลายขอมูลหรือกำจัดสื่อบันทึก
ขอมูล ดังนี้ 
 –  ตองมีการลบขอมูลที่บันทึกอยูในฮารดดิสกหรืออุปกรณบันทึกขอมูลอื่นโดยการฟอรแมตอุปกรณ
ดังกลาวใหไมสามารถเรียกรองขอมูลกลับมาได กอนทำการเปลี่ยน ทดแทน ทำลายหรือจำหนาย 
 –  ตองไดรับความเห็นชอบจากผูมีอำนาจอนุมัติในการทำลายอุปกรณบันทึกขอมูลหรือลบขอมูล
อิเล็กทรอนิกสออกจากฐานขอมูล 
 

3.  นโยบายการควบคุมการเขาถึง (Access Control) 

 3.1  นโยบายความตองการทางธุรกิจสำหรับการควบคุมการเขาถึง (Business requirements of access 
control) 
 มีวัตถุประสงคเพ่ือจำกัดการเขาถึงสารสนเทศ และอุปกรณประมวลผลสารสนเทศเฉพาะผูท่ีไดรับอนุญาต  โดย
นโยบายควบคุมการเขาถึง (Access control policy) เปนการกำหนดมาตรฐานแนวทางปฏิบัติท่ีมีความสอดคลองกับ
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศสำหรับผูใชงาน เจาหนาท่ี รวมถึงบุคคลภายนอกเพ่ือควบคุม
ใหเขาถึงเฉพาะผูท่ีไดรับอนุญาต โดยมีมาตรการควบคุมการเขาถึง ตามแนวปฏิบัติดังตอไปนี้ 
 1)  แนวปฏิบัติในการควบคุมการเขาถึงสารสนเทศ 
 2)  แนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการเครือขาย 
 3)  แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 
 4)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 5)  แนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 6)  แนวปฏิบัติการควบคุมการเขาถึงระบบกลองวงจรปด 
 

 3.2  นโยบายการเขาถึงเครือขายและบริการเครือขาย (Access to networks and network services) 
 กำหนดการปองกันทางเครือขายใหมีความมั่นคงปลอดภัย ตามแนวปฏิบัติการควบคุมการเขาถึง
เครือขายและบริการเครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 3.3  นโยบายการบริหารจัดการการเขาถึงของผูใชงาน (User access management) 
 มีวัตถุประสงคเพ่ือปองกันไมใหผูท่ีไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได ดังนี้ 
 1)  การลงทะเบียนและการถอดถอนสิทธิผูใชงาน (User registration and de-registration) การ
ลงทะเบียนผูใชงานใหม ตองกำหนดใหมีระเบียบปฏิบัติอยางเปนทางการเพ่ือใหสามารถใชงานระบบสารสนเทศ และ
ระบบเครือขายคอมพิวเตอร ในกรณีท่ีผูใชงานสิ้นสุดสถานภาพตองยกเลิกออกจากระบบทันที ตามแนวปฏิบัติการ
จัดการการเขาถึงขอมูลผูใช 

 3.4  การจัดการสิทธิการเขาถึงของผูใชงาน (User access Provisioning) 
 ผูดูแลระบบตองมีกระบวนการกำหนดสิทธิใหครอบคลุมผูใชงานใหครบทุกประเภทและทุกบริการ 
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 3.5  การบริหารจัดการสิทธิการเขาถึงตามระดับสิทธิ (Management of privileged access right) 
 .........ผูดูแลระบบตองกำหนดสิทธิผูใชงานในการเขาถึงระบบสารสนเทศแตละระบบ รวมท้ังกำหนดสิทธิแยกตามหนาท่ี
รับผิดชอบดวย โดยใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.6  การบริหารจัดการขอมูลความลับสำหรับการพิสูจนตัวตนของผูใชงาน (Management of privileged 
access right) 
 ..... การสงมอบขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ ดังนั้นตองมีกระบวนการปองกันและการปกปดโดยใหเปนไปตาม
แนวปฏิบัติการจัดการการเขาถึงขอมูลผูใช 

 3.7  การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access rights) 
 ผูดูแลระบบตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศตามระยะเวลาท่ีกำหนดไว 

 3.8  การถอดถอนหรือปรับปรุงสิทธิการเขาถึง (Removal or adjustment of access rights) 
 เม่ือเจาหนาท่ีลาออก เปลี่ยนแปลงขอตกลงหรือหรือสัญญา ผูดูแลระบบตองทำการถอดถอนหรือ
ปรับปรุงสิทธิใหถูกตอง 

• หนาท่ีความรับผิดชอบของผูใชงาน (User responsibilities) วัตถุประสงคเพ่ือใหผูใชงานมีความ
รับผิดชอบในการปองกันขอมูลการพิสูจนตัวตน 

 

 3.9  นโยบายการใชขอมูลการพิสูจนตัวตนซ่ึงเปนขอมูลลับ (Use of secret authentication information) 
 1)  ผูใชงานตองปฏิบัติตามการควบคุมการเขาถึงสารสนเทศองคกร การกำหนด การเปลี่ยนแปลงและ
การยกเลิกรหัสผาน และการจัดการควบคุมการใชรหัสผานตามแนวปฏิบัติการใชงานสารสนเทศใหมั่นคงปลอดภัย 
หัวขอ การใชงานรหัสผาน 
 2)  รหัสผานถือเปนขอมูลลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหัสผานอยางม่ันคง
ปลอดภัย 
 3)  ผูใชงานตองรับผิดชอบตอการกระทำใด ๆ ท่ีกระทำผานบัญชีผูใชงานและรหัสผานของตนท้ังหมด 
 4)  รหัสผานตองไดรับการเปลี่ยนเม่ือเขาใชงานครั้งแรก และเปลี่ยนอยางสม่ำเสมอตามชวงระยะเวลา
ท่ีกำหนดไว 
 
 การควบคุมการเขาถึงระบบ (System and application access control)  เพ่ือปองกันการเขาถึงระบบ
สารสนเทศและขอมูลบนระบบสารสนเทศโดยไมไดรับอนุญาต 

 3.10  นโยบายการจำกัดการเขาถึงสารสนเทศ (Information access restriction) 
 1)  ตองควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิในการใชงาน ไดแก 
เขียนอาน ลบ ได เปนตน กำหนดกลุมของผูใชงาน ท่ีสามารถใชงานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมี 
เฉพาะขอมูลที ่จำเปนตองใชงาน โดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ 
 2)  บัญชีผูใชงานที่มีสิทธิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator
ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจำเปน และกำหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับ
การทำงานเทานั้น 
 3)  บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศขององคกรอยางเครงครัด กอนท่ีจะไดรับอนุญาตใหเขาถึงระบบสารสนเทศขององคกร ตาม
แนวปฏิบัติการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 
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 3.11  นโยบายข้ันตอนปฏิบัติสำหรับการล็อกอินเขาระบบท่ีมีความม่ันคงปลอดภัย (Secure log-on 
procedures) 
 การเขาถึงระบบปฏิบัติการจะตองผานการล็อกอินเขาระบบที่มีความมั ่นคงปลอดภัยตาม แนว
ปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 

 3.12  นโยบายการใชโปรแกรมอรรถประโยชน (Use of privileged utility programs) 
 ตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี ้สำหรับระบบ เพื่อปองกันการเขาถึงโดยผูที่ไมไดรับ
อนุญาต ไดแก 
 1)  กอนใชตองทำการพิสูจนตัวตนกอน 
 2)  ใหทำการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 3)  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 4)  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
 

 3.13  นโยบายการควบคุมการเขาถึงซอรสโคดของโปรแกรม (Access control to program source code)
อนุญาตเฉพาะผูรับผิดชอบสามารถเขาถึงซอรสโคดของโปรแกรม 
 

 แนวปฏิบัติการควบคุมการเขาถึง 
 เพื่อควบคุมการเขาถึงระบบสารสนเทศ อุปกรณประมวลผลสารสนเทศ ใหเขาถึงเฉพาะผูที่ไดรับอนุญาต และ
รวมความถึงการกำหนดหนาที่ของผูใชงาน การเขาถึงเครือขาย การใชงานระบบสารสนเทศ การเฝาดูการใชงานระบบ
สารสนเทศ และอุปกรณท่ีเชื่อมตอเขากับระบบสารสนเทศขององคกร เปนตน 
 1)  ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการใชงานของผูใชงาน และ
หนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเขาถึงอยาง
สม่ำเสมอ ดังนี้ 
 –  กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ีเก่ียวของกับการอนุญาต การกำหนด
สิทธิหรือการมอบอำนาจ ดังนี้ 
 –  กำหนดสิทธิของผูใชงานแตละกลุมท่ีเก่ียวของ ไดแก สิทธิอานอยางเดียว สิทธิการเพ่ิมขอมูล 
สิทธิการแกไขขอมูล สิทธิการลบขอมูล สิทธิการอนุมัติ/อนุญาต และ ไมมีสิทธิ 
 –  กำหนดการระงับสิทธิ มอบอำนาจ ใหเปนไปตามแนวปฏิบัติการจัดการการเขาถึงของผูใชงาน ท่ีได
กำหนดไว 
 
 2)  ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศจะตองขออนุญาตเปนลายลักษณอักษร และไดรับการ
พิจารณาจากผูดูแลระบบท่ีไดรับมอบหมาย 
 –  การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล ใช
แนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกลาวเปนมาตรการท่ี
ละเอียด รอบคอบ ถือเปนแนวทางที่เหมาะสมในการจัดการเอกสารอิเลก็ทรอนิกส และการรักษาความมั่นคงปลอดภัย
ของเอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการ และกรรมวิธีตอเอกสารที่สำคัญไว ดังนี้  1) ขอมูลทั่วไปท่ี
เปดเผยได 2) ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ไดแก 
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 ก.  ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร และคำรอง ขอมูล
บุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
 ข.  ขอมูลสารสนเทศตามพันธกิจ ไดแก ขอมูลดานการเรียนการสอน ขอมูลดานการวิจัย และขอมูล
ดานบริการวิชาการ เปนตน 
 
 3)  จัดแบงระดับความสำคัญของขอมูล ออกเปน 4 ระดับ 
 –  ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด ไดแก ขอมูลผลการเรียนนิสิต ขอมูลงบประมาณการเงินและ
บัญชี ขอมูลดานการวิจัย 
 –  ขอมูลท่ีมีระดับความสำคัญมาก ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร ขอมูลสวนบุคคล ขอมูล
บุคลากร 
 –  ขอมูลท่ีมีระดับความสำคัญปานกลาง 
 –  ขอมูลท่ีมีระดับความสำคัญนอยหากขอมูลท่ีนอกเหนือจากท่ีกำหนด การจัดระดับความสำคัญของ
ขอมูล ใหพิจารณาในระดับฐานขอมูล ดวยการประเมินมูลคาความเสียหายตอหนวยงานหากขอมูลมีปญหา ไมสมบูรณ 
แนวปฏิบัติในการพิจารณาจัดลำดับความสำคัญของขอมูลมีดังนี้ 
 ระดับความสำคัญของขอมูล  การประเมินมูลคาความเสียหายหากขอมูลมีปญหา หรือไมสมบูรณ 
 ความสำคัญมาก มีผลกระทบรุนแรงตอการดำรงอยูของหนวยงาน หรือปดหนวยงาน 
 ความสำคัญปานกลาง มีผลกระทบในระดับท่ีมีนัยสำคัญเล็กนอย 
 ความสำคัญนอย ไมมีผลกระทบใด ๆ ตอการดำเนินภารกิจ 
 
 4)  จัดแบงลำดับชั้นความลับของขอมูล 
 –  ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรงท่ีสุด 
 –  ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง
รายแรง 
 –  ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
 –  ขอมูลท่ัวไป หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 
 
 5)  จัดแบงระดับชั้นการเขาถึง ดังนี้ 
 –  เขาถึงไดทุกกลุมผูใชงาน ไดแก ขอมูลท่ัวไปท่ีเปดเผยได 
 –  เขาถึงไดเฉพาะกลุมผูใชงานท่ีไดรับสิทธิ ไดแก ขอมูลเฉพาะท่ีตองกำหนดสิทธิ ขอมูลลับ 
 –  เขาถึงไดเฉพาะผูมีสิทธิในการบริหารจัดการระบบสารสนเทศ ไดแก ขอมูลระบบ 
 
 6)  กำหนดชองทางในการเขาถึงขอมูล 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายภายใน ไดตลอด 24 ชั่วโมง 
 –  ผูใชงานเขาใชบริการผานทางระบบเครือขายอินเตอรเน็ตท่ีอยูภายนอก ผานระบบ VPN ไดตลอด 
24 ชั่วโมง 
 
 7)  กำหนดเวลาและจำนวนระยะเวลาในการเขาถึงขอมูล 
 –  ระบบงานบริการสำหรับผูใชงานท่ัวไปเขาถึงไดตลอดเวลา 
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 –  ระบบงานภายในสำหรับผูใชงานสามารถเขาถึงระบบตามชวงเวลา ดังนี้ 
 ก.  เวลาราชการ (8.30น. – 16.30 น.) 
 ข.  นอกเวลาราชการ (นอกชวงเวลา 8.30น. – 16.30 น.) 
 ค.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ) 
 ง.  ชวงเวลาพิเศษเปนรายครั้ง โดยระบุชวงเวลา ระยะเวลาการเขาถึง 
 
 8)  มีขอกำหนดการใชงานตามภารกิจ 
 เพ่ือควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทำขอปฏิบัติเปน 2 สวน คือ 
 –  มีการควบคุมการเขาถึงสารสนเทศ โดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
และสิทธิท่ีเก่ียวของกับระบบสารสนเทศ 
 –  มีการปรับปรุงใหสอดคลองกับขอมูลกำหนดการใชงานตามภารกิจและขอกำหนดดานความม่ันคง
ปลอดภัย 
 9)  ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและแกไขเปลี่ยนแปลงสิทธิตางๆ เพ่ือเปน
หลักฐานในการตรวจสอบ 
 
 10)  ตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบสารสนเทศเพ่ือเปนหลักฐานในการตรวจสอบ 
 
 11)  แนวปฏิบัติการควบคุมการเขาถึงเครือขาย 
 –  ผูดูแลระบบตองออกแบบและแบงแยกระบบเครือขาย (Segregation in networks) โดยแบง
ออกเปน 2 เครือขาย คือเครือขายภายในหนวยงาน และเครือขายภายนอกองคการ เพื่อใหการบริหารจัดการและ
ควบคุมเปนระบบ และปองกันการบุกรุกไดอยางมีประสิทธิภาพ และกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศ
ไดเพียงบริการท่ีไดรับอนุญาตเทานั้น 
 –  ผูดูและระบบตองกำหนดระบบสารสนเทศที่ตองมีการควบคุมการเขาถึง โดยระบุเครือขาย หรือ
บริการท่ีอนุญาตใหมีการใชงานได 
 –  มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตให
เขาถึงเทานั้นพรอมทั้งจะตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัล 
กอนท่ีจะใชงานในทุกกรณี 
 –  กำหนดการใชงานระบบสารสนเทศที ่สำคัญ เช น ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless Lan) ระบบอินเทอรเน็ต (Internet) 
เปนตน โดยผูดูแลระบบตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจากผูบังคับบัญชาเปน
ลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 
 
 12) การพิส ูจน ต ัวตนสำหร ับผ ู ใช งานที ่อย ู ภายนอกองคกร (User authentication for external 
connections) ผูดูแลระบบตองกำหนดใหพิสูจนตัวตน กอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขาใชงาน
เครือขาย และระบบสารสนเทศขององคกร โดยจะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคล ดังนี้ 
 –  วิธีการใดๆ ก็ตามที่สามารถเขาสูระบบสารสนเทศสำหรับผูใชงานที่อยูภายนอกหนวยงาน จะตอง
ไดรับการอนุมัติจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง และมีการควบคุมอยางเขมงวด โดย
ผูใชงานจะตองแสดงหลักฐานระบุเหตุผล หรือความจำเปนในการขออนุญาต อยางเพียงพอ 
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 –  ผูใชงานที่จะเขาใชงานระบบ ตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (User Name)  
ทุกครั้ง และผูดูแลระบบจะตองตรวจสอบเพื่อพิสูจนตัวตน สำหรับการเขาสูระบบสารสนเทศของโรงงานไพกรม
สรรพสามิต อยางนอย 1 วิธี เชน มีการควบคุมพอรต (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม เปนตน 
 –  ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมีวิธีการยืนยัน
ตัวบุคคล (Authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง  
 –  การเขาสูระบบสารสนเทศของโรงงานไพ กรมสรรพสามิตจากอินเทอรเน็ต ใหมีการตรวจสอบ
ผูใชงานดวย 
 –  การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมควร
เปด Port ที่ใชทิ้งเอาไวโดยไมจำเปน ควรตัดการเชื่อมตอเมื่อไมไดใชงานแลว และจะเปดใหใชไดตอเมื่อมีการรองขอท่ี
จำเปนเทานั ้น โดยการเชื ่อมตอระยะไกลนั ้นจะอนุญาตเขาผ านทางชองทาง VPN หรือผานการทำงานของ
ระบบซอฟทแวรใดๆ ที่ผานการตรวจสอบของผูดูแลระบบเรียบรอยแลววามีความปลอดภัย และสามารถดำเนินการได
ตามแนวนโยบายและแนวปฏิบัติดานความม่ันคงปลอดภัยของโรงงานไพ กรมสรรพสามิต เทานั้ 
 –  การเขาสูระบบจากระยะไกล เพื่อเพิ่มความมั่นคงปลอดภัยของการรับสงขอมูล ตองมีการใชการ
เขารหัสขอมูล ไดแก TLS1.2 
 13)  การระบุอุปกรณบนเครอืขาย (Equipment Identification in Networks) ผูดูและระบบตองมีวิธีการ
หรือกระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยันการ
เขาถึง ดังนี้ 
 –  การควบคุมการใชงานอยางเหมาะสม และจำกัดผูใชงานท่ีสามารถเขาใชอุปกรณไดโดยผูขอใช
บริการจะตองไดรับการอนุญาตจากผูบริหารระดับสูงสุด หรือผูบริหารดานดิจิทัลกอนทุกครั้ง 
 –  ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณโดยผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอ
เครือขาย เชน รายชื่อผูขอใชบริการ IP Address Mac Address และผังเครือขายเปนตน 
 –  อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางได 
 
 14)  การใชงานเครือขายจากแหลง หรือสถานที่ที่ไดรับอนุญาต ผูดูแลระบบตองจัดทำกระบวนการพิสูจน
ตัวตนในการเชื่อมตอระหวางเครือขายขององคกรและเครือขายภายนอกวามาจากแหลงหรือสถานที่ที่ไดรับอนุญาต
เทานั้น 
 
 15)  ความม่ันคงปลอดภัยสำหรับการใชบริการเครือขาย ผูดูแลระบบตองจัดทำขอกำหนดหรือขอตกลงสำหรับ
คุณสมบัติดานความมั่นคงปลอดภัยของบริการเครือขายแตละประเภทที่ใชงานรวมกันระหวางองคกรกับหนวยงาน
ภายนอก 
 
 16)  การควบคุมผูใชงานในการใชงานเครือขาย ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงาน เพื่อควบคุม
ผูใชงานใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น ไดแก 
 –  ใช Monitoring Tool เพ่ือตรวจสอบการเชื่อมตอทางระบบเครือขาย 
 –  มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครื่องแมขาย 
 –  ควบคุมไมใหมีการเปดใหบริการบนระบบเครือขายโดยไมไดรับอนุญาต 
 
 17)  การจำกัดเสนทางการเขาถึงเครือขายท่ีใชงานรวมกัน ผูดูแลระบบตองกำหนดตารางของการใชเสนทางบน
ระบบเครือขาย (Network routing Control) บนอุปกรณจัดเสนทาง (Router) หรืออุปกรณกระจายสัญญาณ เพ่ือ
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โรงงานไพ กรมสรรพสามิต 

 

5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 15 
 

ควบคุมผูใชงานเฉพาะเสนทางท่ีไดรับอนุญาตเทานั้น โดยผูดูแลระบบตองควบคุมการจัดเสนทางบนเครือขายและการ
สงผานหรือไหลเวียนของขอมูลหรือสารสนเทศ ดังนี้ 
 –  ควบคุมไมใหมีการเปดเผยการใชหมายเลขเครือขาย (IP Address) 
 –  กำหนดใหมีการแปลงหมายเลขเครือขาย เพ่ือแยกเครือขายยอย 
 –  กำหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเชื่อมตอเครือขายปลายทางผานชองทางท่ี
กำหนดไว หรือจำกัดสิทธิในการใชบริการเครือขาย 
 
 18)  ผูดูแลระบบตองกำหนด IP Address ใหกับอุปกรณท่ีเชื่อมตอเครือขายเพ่ือใหสามารถระบุถึงอุปกรณ
เครือขายไดอยางถูกตอง ในกรณีท่ีไมสามารถใช IP Address ระบุถึงอุปกรณได กำหนดใหผูใชงานตองลงทะเบียน MAC 
Address อุปกรณท่ีเชื่อมตอกับระบบเครือขาย เพ่ือใหสามารถระบุอุปกรณเครือขายตัวนั้นไดอยางถูกตอง 
 
 19)  ผูดูแลระบบจะตองทำการปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic 
and configuration port) ท้ังการเขาถึงทางกายภาพและผานทางเครือขาย ตองควบคุมการเขาถึงพอรตท่ีใชสำหรับ
ตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขายดังนี้ 
 –  ผูดูแลระบบ ตองกำหนดการเปด - ปด พอรตของอุปกรณเครือขาย เพ่ือควบคุมการเขาถึงของ
อุปกรณเครือขายตางๆ และปดพอรตท่ีเสี่ยงตอการกอใหเกิดความเสียหายตอระบบเครือขายและอุปกรณเครือขายท่ีไม
มีความจำเปนในการใชงาน 
 –  ผูดูแลระบบตองกำหนดชวงเวลาในการตรวจสอบ และปดพอรตท่ีไมมีการใชงานอยูเสมอ 
 –  ผูดูแลระบบตองควบคุมการเขาถึงระบบผานอุปกรณปองกันการบุกรุก (firewall) ของระบบ
เครือขาย 
 –  ผูดูแลระบบตองปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตง
ระบบใหใชงานไดอยางจำกัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูบริหารดานดิจิทัล เปนลายลักษณ
อักษร 
 –  ผูดูแลระบบตองเก็บอุปกรณท่ีเชื่อมตอเครือขายไวในหองท่ีมีการควบคุมการเขาถึง และจะเขาได
เฉพาะผูท่ีไดรับอนุญาตเทานั้น หรือล็อกกุญแจเพ่ือปองกันการเชื่อมตอโดยไมไดรับอนุญาต 
 –  บุคคลภายนอกท่ีมีความประสงคตองการใชงานพอรตของอุปกรณเครือขาย ตองไดรับการอนุญาต
จากผูดูแลระบบ หรือผูบริหารดานดิจิทัล หรือผานชองทางท่ีองคกรจัดเตรียมไวให 
 
 20)  การควบคุมการเชื่อมตอเครือขาย (Network connection control) ตองควบคุมการเขาถึงหรือใชงาน
เครือขายท่ีมีการใชงานรวมกันหรือเชื่อมตอระหวางกัน ดังนี้ 
 –  ผูดูแลระบบตองมีการตรวจสอบการเชื่อมตอระบบเครือขาย 
 –  จำกัดสิทธิ ความสามารถของผูใชในการเชื่อมตอเครือขาย 
 –  ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 
 –  ผูดูแลระบบตองมีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับคอมพิวเตอรแมขาย 
 –  ผูดูแลระบบตองควบคุมไมใหมีการเปดใหบริการบนระบบเครือขาย โดยไมไดรับอนุญาต 
 
 21)  ผูดูแลระบบตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดเพียงบริการท่ีไดรับอนุญาตใหเขาถึง
เทานั้น 
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 22)  การควบคุมการเขาถึงระบบเครือขายไรสาย  
 –  ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียน MAC Address 
ผานระบบลงทะเบียนเครื่องคอมพิวเตอรโดยใชรหัสบัญชีผูใชท่ีออกโดยสวนสารสนเทศและพัฒนาระบบ 
 –  ผูใชงานตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
 
 23)  ผูดูแลระบบตองดำเนินการดังตอไปนี้  
 –  ตองลงทะเบียนกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่ความ
รับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมทั้งทบทวนสิทธิการเขาถึงอยางสม่ำเสมอทั้งนี้ระบบ
จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
 –  ตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
 –  ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือปองกันไมใหสัญญาณของ
อุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจากภายนอก
อาคารหรือบริเวณขอบเขตท่ีควบคุมได 
 –  เปลี่ยนคา SSID ที่ถูกกำหนดเปนคา Default มาจากผูผลิตทันทีที่นำอุปกรณกระจายสัญญาณ 
(Access Point) มาใชงาน 
 –  เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงานของอุปกรณไร
สายและควรจะเลือกใชชื่อบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดา หรือ เจาะรหัส
ไดโดยงาย 
 –  ตองกำหนดคาใช WPA2 (Wi-Fi Protected Access) หรือดีกวาในการเขารหัสขอมูลระหวาง 
Wireless LAN client และอุปกรณกระจายสัญญาณ (access point) เพ่ือใหยากตอการดักจับและทำใหปลอดภัยมาก
ข้ึน 
 –  เลือกใชวิธีการควบคุม MAC Address ชื่อผูใชและรหัสผานของผูใชงานท่ีมีสิทธิในการเขาใชงาน
ระบบเครือขายไรสายโดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC Address ชื่อผูใชและรหัสผานตามท่ีกำหนดไวเทานั้นให
เขาใชระบบเครือขายไรสายไดอยางถูกตอง 
 –  ติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสายกับเครือขายภายในหนวยงาน 
 –  ใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสายอยางสม่ำเสมอ
เพ่ือคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยท่ีเกิดข้ึนในระบบเครือขายไรสายและเม่ือตรวจสอบพบการใชงาน
ระบบเครือขายไรสายท่ีผิดปกติใหรายงานตอผูบริหารดานดิจิทัลทราบโดยทันที 
 
 24)  การจัดการการเขาถึงขอมูลผูใช   
 –  จัดทำแบบฟอรมคำขอใชระบบงานสารสนเทศ และใหผูใชงานกรอกขอมูลลงในแบบฟอรม เพ่ือ
ตรวจสอบสิทธิและดำเนินการตามขั้นตอนการลงทะเบียนผูใชงานโดยยื่นแบบฟอรมคำขอตอผูบริหารดานดิจิทัลหรือ
ผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 
 –  การกำหนดชื่อผูใชงาน (User Name) จะกำหนดจากชื่อภาษาอังกฤษและตามดวยอักษรตัวแรก
ของนามสกุล หากซ้ำ ใหเพ่ิมอักษรตัวท่ีสอง หรือจนกวาจะไมซ้ำกับชื่อผูใชงานอ่ืน 
 –  จำกัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกัน และอนุญาตใหใชเทาท่ีจำเปน 
 –  มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ  
 –  จัดทำเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนามรับทราบดวย 
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 –  มีการทำบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
 –  มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการพิจารณาอนุญาตจากผูบริหาร
ดานดิจิทัลหรือผูดูแลระบบท่ีไดรับมอบหมาย 
 –  มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจาก
ทะเบียนของผูใชงาน โดยหัวหนางานหรือผูบังคับบัญชา กรอกขอมูลในแบบฟอรม และยื่นคำขอตอผูบริหารดานดิจิทัล 
เชน เม่ือมีการลาออก เปลี่ยนตำแหนง โอน ยาย หรือสิ้นสุดการจาง เปนตน 
 –  ผูดูแลระบบยกเลิกสิทธิ์การใชงานระบบตามคำขอในแบบฟอรม และลบชื่อผูใชงานออกจากระบบ
ท่ีเก่ียวของท้ังหมด 
 
 25)  การบริหารจัดการสิทธิของผูใชงาน (User Management) 
 โดยแสดงรายละเอียดท่ีเกี่ยวกับการควบคุมและจำกัดสิทธิเพื่อใหสามารถเขาถึง และใชงานระบบ
สารสนเทศแตละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวของกับการเขาถึง 
ดังนี้ 
 –  ตองมอบหมายหรือกำหนดสิทธิการใชงานใหแกผูใชงานที่เหมาะสมตอสถานภาพหรือหนาที่ความ
รับผิดชอบ 
 –  ตองกำหนดระดับสิทธิในการเขาถึงระบบสารสนเทศที่เหมาะสมตามหนาที่ความรับผิดชอบ และ
ตามความจำเปนในการใชงาน 
 –  ตองมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 
 –  ตองบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 
 
 26)  การบริหารจัดการรหัสผาน (User password Management) 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรที่เปน
ตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน  
 –  ตองใหผูใชงานลงนามเพื่อเก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 27)  เจาของระบบ จะตองมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) 
 ตองมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน 
อยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง เขา มีการลาออก เปลี่ยนตำแหนง โอน ยาย สิ้นสุดการจาง หรือ 
ผูใชงานเขาถึงขอมูลหรือกระทำการไมเหมาะสม เปนตน เพ่ือใหม่ันใจวาสิทธิตางๆ ท่ีใหไวยังคงมีความเหมาะสม 
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 28)  ตองกำหนดหลักสูตร และฝกอบรมเก่ียวกับการสรางความรูความเขาใจถึงภัยและผลกระทบท่ีเกิดข้ึนจาก
การใชงานระบบสารสนเทศ และความตระหนักเรื่องความม่ันคงปลอดภัย และกำหนดใหมีมาตรการเชิงปองกันตาม
ความเหมาะสม 
 
 29)  แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ   
 –  กำหนดข้ันตอนการปฏิบัติเพ่ือการเขาใชงานท่ีม่ันคงปลอดภัยสำหรับระบบท่ีมีความความสำคัญสูง
หรือมีความเสี่ยงสูง การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธียืนยันตัวสำหรับระบบสารสนเทศ ดังนี้ 
 –  ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เม่ือพบวามีการพยายามคาดเดารหัสผานจาก
เครื่องปลายทาง 
 –  ตองกำหนดระยะเวลาสำหรับการปอนรหัสผาน 
 –  จำกัดเขาถึงระบบปฏิบัติการเฉพาะอินทราเน็ต 
 30)  การพิสูจนตัวตนสำหรับผูใชงาน (User identification and authentication) 
 ผูดูแลระบบตองกำหนดใหพิสูจนตัวตนสำหรับผูใชงานเปนรายบุคคลกอนที่จะอนุญาตใหเขาใชงาน
ระบบสารสนเทศ ไดแก 
 –  ผูใชงานตองลงบันทึกเขา (Login) โดยใชชื่อผูใช (Username) ของตนเอง และทำการลงบันทึก
ออก (Logout) ทุกครั้งเม่ือสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 
 –  ผูใชงานที่เปนเจาของบัญชีผูใชบริการ ตองเปนผูรับผิดชอบในผลตางๆ อันเกิดจากการใชชื่อผูใช 
(Username) เวนแตจะพิสูจนไดวาผลเสียหายนั้นเกิดจากการกระทำของผูอ่ืน 
 
 31)  การบริหารจัดการรหัสผาน (Password management system) 
 ผู ด ูแลระบบตองจัดใหมีระบบหรือวิธ ีการในการตรวจสอบคุณภาพของรหัสผานและมีวิธ ีการ
ควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาท่ีกำหนด ไดแก 
 –  กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 8 ตัวอักษร โดยผสมกันระหวางตัวอักษรที่เปน
ตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน 
 –  ตองใหผูใชงานลงนามเพื่อเก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลับ และไม
เปดเผยใหผูอ่ืนทราบ 
 –  กำหนดรหัสผานเริ่มตนใหกับผูใชใหยากตอการเดา 
 –  สงมอบรหัสผานชั่วคราวใหกับผูใชงานดวยวิธีการท่ีปลอดภัย หลีกเลี่ยงการใชบุคคลอ่ืน หรือการสง
จดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน 
 –  ผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว 
 –  ผูใชงานสามารถดำเนินการปรับเปลี่ยน password ไดดวยตนเอง 
 –  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชาของหนวยงานเจาของระบบ โดยตองกำหนดระยะเวลาใชงาน และระงับการใช
งานทันทีเม่ือพนระยะเวลาสิทธิพิเศษท่ีไดรับ 
 
 32)  กระบวนการในการเขาสูระบบใหบริการอยางม่ันคงปลอดภัย 
 ผูดูแลระบบตองกำหนดกระบวนการในการเขาสูระบบใหบริการเพื่อใชงานเครื่องใหบริการที่มีความ
ม่ันคงปลอดภัย เชน กำหนดใหระบบใหบริการปฏิเสธการใชงาน หากผูใชพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง เปนตน 
 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 19 
 

 33)  การพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการพิสูจนตัวตนสำหรับเครื่องคอมพิวเตอรกอนท่ีจะอนุญาตใหเขามาใชงาน
ระบบเครือขายคอมพิวเตอร 
 
 34)  การตัดเวลาการใชงานเครื่องคอมพิวเตอร 
 ผูดูแลระบบตองมีวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรเม่ือเครื่องคอมพิวเตอร นั้นไมไดใชงาน
เปนระยะเวลาหนึ่ง เชน กลไกการล็อคหนาจอ และตองใชรหัสผานในการเขาสูระบบ เปนตน 
 
 35)  การควบคุมการใชงานโปรแกรมยูทิลิตี้ (Use of system utilities) 
 ผูดูแลระบบตองกำหนดใหควบคุมการใชโปรแกรมยูทิลิตี้สำหรับระบบเพ่ือปองกันการเขาถึงโดยผูท่ี
ไมไดรับอนุญาต ไดแก 
 –  กอนใชงานโปรแกรมยูทิลิตี้ตองพิสูจนตัวตนกอน 
 –  จำกัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 –  ใหแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 –  ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ 
 –  โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 
 
 36)  การติดตั้งระบบเตือนภัยสำหรับระบบท่ีมีความสำคัญสูง ผูบริหารตองจัดใหติดตั้งระบบเตือนภัยใหกับผูใช
ท่ีปฏิบัติงานกับระบบท่ีมีความสำคัญสูง 
 
 37)  การใชงานระบบเทคโนโลยีสารสนเทศตองกำหนดใหตัด และหมดเวลาการใชงานหลังจากที่ไมมีกิจกรรม
การใชงานเกิน 15 นาที (Session time-out) 
 
 38)  ผูดูแลระบบตองจำกัดระยะเวลาในการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 
ของผูใชงานไปยังเครื่องปลายทาง เพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสำหรับระบบสารสนเทศหรือแอพพลิเคชั่นท่ีมี
ความเสี่ยงหรือมีความสำคัญสูง ไดแก ระบบบัญชีเงินเดือน ระบบฐานขอมูลบุคคล โดยสามารถเขาใชงานระบบในชวง
วันเวลาราชการตั้งแตเวลา 8.30น.–16.30น. และวันหยุดราชการตั้งแตเวลา 8.30น.-12.00น. โดยการเชื่อมตอ 1 ครั้ง
อนุญาตใหใชงานไดไมเกิน 2 ชั่วโมง ในกรณีมีความจำเปนเรงดวนใหทำการขออนุมัติจากผูบังคับบัญชาหรือผูที่ไดรับ
มอบหมายเพ่ืออนุมัติใหเขาใชงานระบบเปนครั้งคราว 
 
 39)  การควบคุมการเขาถึงระบบกลองวงจรปด 
 เพ่ือกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบกลองวงจรปดและปองกันการบุกรุก
ผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค โดยการจำกัดการเขาถึงระบบกลองวงจรปด มีดังนี ้
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได กำหนด
กลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบกลองวงจรปดท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใช
งาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนท่ีจะอนุญาตใหเขามาใชงานโปรแกรมประยุกตหรือ
แอพพลิเคชั่นและสารสนเทศ เพ่ือติดตอกับระบบกลองวงจรปดโดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
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5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 20 
 

 –  เครื่องบันทึกระบบกลองวงจรปด ตองมีการติดตั้งอยูในตูหรือ อุปกรณอ่ืนท่ีตองมีกุญแจล็อค และ
ตั้งอยูในพ้ืนท่ีหองควบคุมระบบ เพ่ือความม่ันคงปลอดภัย ตามแนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพ
หองควบคุมระบบ 
 –  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ีกำหนดใหบันทึกขอมูล
การใชงานไวเปน Log File  โดยแบงเปน 2 แนวปฏิบัตินี้ 
 ก.  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกร 
 ข.  การปองกันขอมูลและสินทรัพยสารสนเทศท่ีอยูในอุปกรณสื่อสารประเภทพกพา 
 –  ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศในอุปกรณสื่อสารประเภทพกพาเม่ือ
ปฏิบัติงานนอกสถานท่ี ไดแก 
 ก.  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 ข.  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 ค.  ตองเขารหัสขอมูลท่ีสำคัญไว 
 40)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพ้ืนฐานความจำเปนเทานั้น และไมเปดพอรต
ท้ิงไวโดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 
ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 41)  การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดอนุญาตเขาถึงระบบสารสนเทศและปองกันการบุกรุกผาน
ระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ดังนี้ 
 –  การจำกัดการเขาถึงระบบสารสนเทศ 
 ก.  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงาน เชน เขียน อาน ลบได 
กำหนดกลุมของผูใชท่ีสามารถใชงานได ตรวจสอบวาระบบสารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตอง
ใชงาน 
 ข.  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงาน กอนที่จะอนุญาตใหเขามาใชงานโปรแกรม
ประยุกตหรือแอพพลิเคชั่นและสารสนเทศ โดยใชชื่อผูใช (Username) และรหัสผาน (Password) 
 ค.  ตองตัดเวลาการใชงานระบบสารสนเทศ เม่ือผูใชงานไมไดใชงานเกิน 60 นาที 
 ง.  การแยกระบบสารสนเทศท่ีมีความสำคัญหรือมีความเสี่ยงสูงไวอีกบริเวณหนึ่ง ไดแก 
 –  การจัดทำบัญชีรายชื่อแยกประเภทโดยแบงระหวางระบบท่ีเชื่อมตออินเทอรเน็ตกับระบบ
อินทราเน็ตภายในท่ีใชงานในองคกร  
 –  ระบบซึ ่งไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอองคกร ไดแก ระบบ
สารสนเทศทางการบัญชี (ERP) ระบบฐานขอมูลกลางขององคกร ตองไดรับการแยกออกจากระบบงานอ่ืนๆ ขององคกร 
 –  ระบบซึ่งไวตอการรบกวน ตองควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีหอง
ปฏิบัติงานแยกเปนสัดสวน และกำหนดสิทธิใหเฉพาะผูท่ีมีสิทธิใชระบบเทานั้นเขาไปปฏิบัติงานในหองควบคุมดังกลาว 
 –  การเขาถึงระบบสารสนเทศท่ีมีความสำคัญสูง อนุญาตใหทำผานชองทางท่ี 
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 –  บันทึกขอมูลการใชงานไวเปน Log File 
 
 42)  การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองคกรการปองกันขอมูลและ
สินทรัพยสารสนเทศที่อยูในอุปกรณสื่อสารประเภทพกพา ผูใชงานตองมีวิธีปองกันขอมูลและสินทรัพยดานสารสนเทศ
ในอุปกรณสื่อสารประเภทพกพาเม่ือปฏิบัติงานนอกสถานท่ี ไดแก 
 –  ตองใสรหัสผานปองกันหนาจอทุกเครื่อง 
 –  ตองใชกุญแจล็อคเครื่องคอมพิวเตอรพกพา 
 –  ตองเขารหัสขอมูลท่ีสำคัญไว 
 
 43)  การเขาสูระบบระยะไกล (Remote Access) สูระบบเครือขายขององคกร ตองพิสูจนตัวตนกอนเขาใชงาน 
 –  การแสดงตัวตน ดวยชื่อผูใชงาน (Username) 
 –  การพิสูจนยืนยันตัวตน ดวยการใชรหัสผาน (Password) 
 –  การเขาสูระบบสารสนเทศขององคกร จะตองตรวจสอบผูใชงานอีกครั้ง 
 –  การเขาสูระบบจากระยะไกลตองใชการเขารหัสขอมูล ไดแก TLS1.2 เพ่ือเพ่ิมความม่ันคงปลอดภัย
ของการรับสงขอมูล 
 
 44)  การอนุญาตใหผูใชเขาสูระบบจากระยะไกลตองอยูบนพื้นฐานความจำเปนเทานั้น และไมเปดพอรตทิ้งไว
โดยไมจำเปน ชองทางดังกลาวตองตัดการเชื่อมตอเม่ือไมไดใชงานแลว กำหนดการเชื่อมตอเขาสูระบบไมเกิน 2 ชั่วโมง 
 –  การปฏิบัติงานนอกองคกร ผูใชงานตองปฏิบัติตามแนวปฏิบัตินี้อยางเครงครัด 
 
 45)  การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ผูดูแลระบบตองกำหนดแนวปฏิบัติ แผนงานและ
ขั้นตอนปฏิบัติเพื่อปรับใชสำหรับการปฏิบัติงานของหนวยงานจากภายนอกหนวยงานผูดูแลระบบตองกำหนดขั้นตอน
การขออนุมัติการปฏิบัติงานจากภายนอกหนวยงาน กำหนดสิทธิ์หรือยกเลิก การเขาถึงระบบงาน ผูใชงานตองทำการ
พิสูจนตัวตนทุกครั้งการปฏิบัติงานจากภายนอกหนวยงานหากปรากฏความเสียหายรายแรง ผูปฏิบัติงานจากภายนอก
หนวยงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึนนั้น ดังนี้ 
 –  มีการกรอกแบบฟอรมการขอใชงานจากภายนอก 
 –  มีการชี้แจงแผนงานและข้ันตอนปฏิบัติ เพ่ือเสนอการขออนุมัติการขอใชงานจากภายนอก 
 –  ตรวจสอบการทำงานอยางเครงครัด 
 
 46)  ในกรณีที่โรงงานไพ กรมสรรพสามิตไดมีการวาจางกับบริษัทตาง ๆ เพื่อดำเนินโครงการของการพัฒนา
ระบบสารสนเทศ ของโรงงานไพ กรมสรรพสามิตและตองลงนามในสัญญาการวาจางกับบริษัทตางๆ ใหมีการจัดทำ
เอกสารแนบทายสัญญาวาดวยการรักษาขอมูลที่เปนความลับดานระบบคอมพิวเตอร ระบบเครือขาย และขอมูลกับ
บริษัทคูสัญญา โดยมีการกำหนดมาตรการ ดังนี้ 
 –  ผูรับจางมีหนาท่ีในการคัดสรรพนักงานท่ีเขามาดำเนินโครงการของการพัฒนาระบบสารสนเทศของ
โรงงานไพกรมสรรพสามิตจะตองไมเคยเปนผูมีความผิดเก่ียวกับการกระทำความผิดทางคอมพิวเตอรระหวางการจาง
ผูรับจางมีหนาท่ีและความรับผิดชอบในการควบคุมดูแลพนักงานของผูรับจางใหรักษาขอมูลท่ีเปนความลับ
เชนเดียวกับท่ีผูรับจางตองปฏิบัติ 
 –  ผูรับจางจะตองใชความระมัดระวังอยางท่ีสุดตามท่ีผูประกอบวิชาชีพจะพึงมีในการรักษาขอมูลท่ี
เปนความลับอยางเครงครัด โดยไมบอกหรือเปดเผยขอมูลทีเปนความลับแกบุคคลภายนอกรูไมวากรณีใดๆ ท้ังสิ้น เวน
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5.1 การบริหารจดัการความมั่นคงปลอดภยัดานสารสนเทศขององคกร  หนา 22 
 

แตเพ่ือความจำเปนในการปฏิบัติงานตามหนาท่ีของผูรับจางตามสัญญาหลักเทานั้นตองเสริมสรางความเขาใจอันดีตอ
พนักงานทุกคน เพ่ือใหการปฏิบัติและการบริหารงานดานการรักษาขอมูลบังเกิดผลมากท่ีสุด  
 –  เม่ือสิ้นสุดการปฏิบัติงานตามสัญญาหลักหรือสัญญาหลักสิ้นสุดลงไมวาดวยเหตุใดๆ ผูรับจางตองคืน
เอกสาร แบบแปลน พิมพเขียว หรือคูมือปฏิบัติงานเก่ียวกับงานท่ีวาจางท่ีไดรับไปจากผูวาจางทันที และมิใหทำสำเนาไว
ไมวาในรูปของเอกสารหรือขอมูลอิเล็กทรอนิกสอ่ืนใดท้ังสิ้น 
 

4.  นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
Security) 
 เก่ียวกับพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Secure areas) วัตถุประสงคเพ่ือปองกันการเขาถึงทาง
กายภาพโดยไมไดรับอนุญาต ความเสียหาย และการแทรกแซงการทำงาน ท่ีมีตอสารสนเทศและอุปกรณประมวลผล
สารสนเทศขององคกร ดังนี้ 

 4.1  นโยบายดานขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter) 
 1)  ตองแบงพ้ืนท่ีอยางชัดเจน และกำหนดระดับการควบคุมเพ่ือปองกันการเขาถึงสินทรัพยสารสนเทศ
ท่ีมีความสำคัญ 
 2)  ตองจัดทำแผนผังแสดงตำแหนงและพ้ืนท่ีแตละชนิดและประกาศใหผูเก่ียวของทราบ 
 3)  ตองดูแลรักษาสภาพแวดลอมของพ้ืนท่ีใหเปนไปตาม แนวปฏิบัติการรักษาความม่ันคงปลอดภัย
ทางกายภาพหองควบคุมระบบ 

 4.2  นโยบายการควบคุมการเขาออกทางกายภาพ (Physical entry controls) 
 1)  ตองควบคุมใหเฉพาะผูท่ีมีสิทธิ หรือผูท่ีไดรับอนุญาตสามารถเขาออกในพ้ืนท่ี 
 2)  ตองกำหนดสิทธิ และชวงเวลาในการผานเขาออกพ้ืนท่ี 
 3)  ตองบันทึกการผานเขาออกในพ้ืนท่ีท่ีสำคัญ 
 4)  ตองไมเปดประตูสำนักงานท้ิงไว หรือยินยอมใหบุคคลอ่ืนติดตามเขาภายในพ้ืนท่ีสำนักงานโดย
เด็ดขาด เวนแตบุคคลอ่ืนนั้นสามารถแสดงบัตรประจำตัว หรือบัตรผูมาติดตอได เพ่ือเปนการปองกันการเขาถึงพ้ืนท่ี
สำนักงาน และพ้ืนท่ีควบคุมความม่ันคงปลอดภัยโดยบุคคลท่ีไมไดรับอนุญาต 

 4.3  นโยบายการรักษาความม่ันคงปลอดภัยสำหรับสำนักงาน หองทำงาน และอุปกรณ (Securing office, 
room and facilities) 
 1)  ตองจัดใหมีมาตรการในการรักษาความม่ันคงปลอดภัยอ่ืนๆ ใหกับสำนักงาน หองทำงานและ
เครื่องมือตางๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมีความสำคัญสูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขาออกของ
บุคคลเปนจำนวนมาก 
 2)  เจาหนาท่ีควรตรวจสอบความม่ันคงปลอดภัยของพ้ืนท่ีทำงานของตนเปนประจำทุกวันหลังเลิกงาน
เพ่ือใหม่ันใจวาตูเซฟ ตูเอกสาร ลิ้นชัก และอุปกรณตางๆ ไดรับการปดล็อค อยางเหมาะสม และกุญแจถูกเก็บรักษาไว
อยางปลอดภัย 
 3)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงไวโดยลำพังบนโตะทำงาน ในหอง
ประชุม หรือในตูท่ีไมไดล็อคกุญแจโดยเด็ดขาด 
 4)  ขอมูล สื่อบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดยไมไดรับการ
ทำลายอยางเหมาะสม โดยใหเปนไปตามแนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 5)  เจาหนาท่ีตองไมยินยอมใหผูใดทำการเคลื่อนยายเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลออกจาก
พ้ืนท่ีทำงานของตนโดยเด็ดขาด เวนแต บุคคลผูนั้นเปนเจาหนาท่ี ท่ีไดรับอนุญาตใหดำเนินการและเปนการดำเนินการท่ี
มีคำสั่งอยางถูกตองของหนวยงานเทานั้น 
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 4.4  นโยบายการปองกันตอภัยคุกคามจากภายนอกและสภาพแวดลอม (Protecting against external end 
environmental threats) ตองมีวิธีปองกันจากการทำลายของธรรมชาติหรือคนท่ีอาจจะเกิดข้ึน 
 

 4.5  นโยบายการปฏิบัติงานในพ้ืนท่ีท่ีตองการการรักษาความม่ันคงปลอดภัย (Working in secure areas) 
 1)  หากพบสิ่งผิดปรกติ หรือการละเมิดความม่ันคงปลอดภัย จะตองแจงใหผูบังคับบัญชาทราบ 
 2)  ในบริเวณท่ีตองการรักษาความม่ันคงปลอดภัยตองติดประกาศแจงเตือน เชน ”หามเขากอนไดรับ
อนุญาต” 
 

 4.6  นโยบายเก่ียวกับพ้ืนท่ีสำหรับรับสงของสิ่งของ (Delivery and loading areas) ตองแยกจุดท่ีรับสง
สิ่งของ ออกจากพ้ืนท่ีท่ีมีอุปกรณประมวลผลสารสนเทศ และดำเนินการแกะหีบหอหรือตรวจสอบใหเสร็จสิ้น กอน
นำเขาสูพ้ืนท่ีท่ีตองการรักษาความม่ันคงปลอดภัย 

• ดานอุปกรณ (Equipment)  วัตถุประสงคเพ่ือปองกันการสูญหาย การเสียหาย การขโมย หรือการเปนอันตราย
ตอสินทรัพยและปองกันการหยุดชะงักตอการดำเนินงานขององคกร 

 

 4.7  นโยบายการจัดตั้งและปองกันอุปกรณ (Equipment siting and protection) 
 การจัดตั้ง หรือการจัดวางอุปกรณสินทรัพยสารสนเทศ อุปกรณใดท่ีมีความสำคัญสูงตองจัดวางในท่ีท่ี
เขาถึงไดยาก 
 

 4.8  ระบบและอุปกรณสนับสนุนการทำงาน (Supporting utilities) 
 อุปกรณท่ีมีความสำคัญสูงควรติดตั้งระบบปองกันความลมเหลวของอุปกรณ เชน ระบบสำรองไฟฟา 
ระบบปรับอากาศ เปนตน 
 

 4.9  ความม่ันคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling security) 
 1)  การเดินสายสัญญาณตองแยกทอเพ่ือปองกันสัญญาณรบกวน 
 2)  ตองมีการทำปายสายสัญญาณชัดเจน และเม่ือมีการเปลี่ยนแปลงตองมีการปรับปรุงปาย
สายสัญญาณใหถูกตอง 
 

 4.10  นโยบายการบำรุงรักษาอุปกรณ (Equipment maintenance) 
 ตองจัดใหมีการบำรุงรักษาอุปกรณเพ่ือใหมีสภาพพรอมใชงานอยางนอยปละ 1 ครั้ง หรือมากกวาตาม
ระดับความสำคัญ 
 

 4.11  นโยบายการนำสินทรัพยขององคกรออกนอกสำนักงาน (Removal of assets) 
 หามนำสินทรัพยสารสนเทศออกนอกพ้ืนท่ีกอนไดรับอนุญาตจากผูรับผิดชอบ และตองมีข้ันตอนในการ
ตรวจสอบและติดตาม 
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 4.11  ความม่ันคงปลอดภัยของอุปกรณและสินทรัพยท่ีใชงานอยูภายนอกสำนักงาน (Security of 
equipment and assets off- premises) 
 สินทรัพยท่ีใชงานอยูภายนอกสำนักงานตองมีการรักษาความม่ันคงปลอดภัยตามความเสี่ยง 
 

 4.12  ความม่ันคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ หรือการนำอุปกรณไปใชงานอยางอ่ืน 
(Secure disposal or re-use of equipment) 
 ขอมูลท่ีเก็บอยูบนสื่อบันทึกขอมูล หากไมมีการใชงานแลวตองทำลายใหสิ้นซาก โดยใหเปนไปตามแนว
ปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 

 4.13  อุปกรณของผูใชงานท่ีท้ิงไวโดยไมมีผูดูแล (Unattended user equipment) 
 ตองปองกันใหผูไมมีสิทธิเขาถึงอุปกรณสินทรัพยสารสนเทศท่ีไมมีผูดูแล 
 

 4.14  การควบคุมการไมท้ิงสินทรัพยสารสนเทศท่ีสำคัญไวในท่ีไมปลอดภัย (Clear desk and clearscreen 
policy)  
 เจาหนาท่ีตองควบคุมเอกสาร ขอมูล หรือสื่อตางๆ ท่ีมีขอมูลสำคัญจัดเก็บ หรือบันทึกอยู ไมใหวางท้ิง
ไวบนโตะทำงานหรือในสถานท่ีไมปลอดภัยในขณะไมไดนำมาใชงาน ตลอดจนการควบคุมหนาจอคอมพิวเตอร 
(Desktop) ไมใหมีขอมูลสำคัญปรากฏในขณะไมไดใชงาน โดยใหเปนไปตามแนวปฏิบัติการใชงานสารสนเทศใหม่ันคง
ปลอดภัย 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม 
 ความมั่นคงทางกายภาพถือเปนสวนสำคัญอันหนึ่งของระบบรักษาความมั่นคงปลอดภัย ความมั่นคงทาง
กายภาพรวมถึงการปองกันสถานที่และอุปกรณ ใหปลอดภัยจากการปลน การโจรกรรม อุบัติภัยทางธรรมชาติเชน
แผนดินไหว น้ำทวมเปนตน การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจากกระแสไฟฟาลัดวงจรอุณหภูมิ หรือ
ความชื้น ในหองควบคุมที่สูงเกินขีดจำกัด หรือการกระทำโดยประมาท เชน การทำน้ำกรดโดนเครื่องคอมพิวเตอร
เซิรฟเวอร ดังนั้นจึงมีความจำเปนในการปองกันอาคารและอุปกรณโดยกำหนดเปนนโยบายเพื่อถือปฏิบัติ ในเรื่องการ
สรางหองควบคุมระบบคอมพิวเตอรและเครือขายรวมถึงมาตรการในการใชหองควบคุมระบบคอมพิวเตอรและ
เครือขาย 
 1)  จำแนกและกำหนดพ้ืนท่ีหองควบคุมระบบ 
 เพ่ือจุดประสงคในการเฝาระวังควบคุมการรักษาความม่ันคงปลอดภัย จากผูท่ีไมไดรับอนุญาตรวมท้ัง
ปองกันความเสียหายอ่ืนๆ ท่ีอาจเกิดข้ึนได โดยจัดแบงพ้ืนท่ี ดังนี้ 
 หองควบคุมระบบแบงเปนสองพ้ืนท่ี ไดแก พ้ืนท่ีควบคุม (Control Area) และพ้ืนท่ีจำกัดการเขาถึง 
(Restricted Area) 
 –  พ้ืนท่ีควบคุมเปนพ้ืนท่ีท่ีจัดไวสำหรับการเยี่ยมชมหรือสังเกตการณระบบ สวนพ้ืนท่ีจำกัดการเขาถึง
เปนหองท่ีมีเซิรฟเวอร ระบบเครือขายคอมพิวเตอรติดตั้งอยู 
 
 2)  การเขาไปในพ้ืนท่ีควบคุม 
 1.  ผูยื่นคำขอ (พนักงานโรงงานไพ) จะตองกรอกแบบฟอรมคำขอเขาถึงหองเครื่องคอมพิวเตอรแม
ขายกอนลวงหนาอยางนอย 1-2 วันทำการ เวนในแตกรณีเรงดวนดังนี้ 
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• กรณีเกิดเหตุการณฉุกเฉิน เชน ภัยธรรมชาติ เหตุการณทางการเมือง การขอเขาตรวจตาม
กฎหมาย เปนตน 

• เหตุขัดของทางไฟฟา 

• เหตุขัดของดานการสื่อสารของอุปกรณ 

• เหตุขัดของอุปกรณภายในหองเกิดความเสียหาย 

• เหตุอ่ืน ๆ นอกเหนือจากนี้ หากเปนกรณีเรงดวน อยูในดุลพินิจของผูดูแล 
 
 2. ผูยื่นคำขอ (พนักงานโรงงานไพ) และผูมาติดตอ (บุคคลภายในหรือภายนอก) จะตองรายงานตัวตาม
รายชื่อท่ีระบุไวในแบบฟอรม โดยแสดงเอกสารประจำตัวท่ีระบุตัวตนตามรายชื่อผูติดตอ เชน บัตรประจำตัวประชาชน 
ใบอนุญาตขับรถ หนังสือเดินทาง โดยเอกสารดังกลาวจะตองมีสถานะปกติ ไมหมดอายุ พรอมลงลายมือชื่อในเอกสาร
ยืนยันการเขาหองเครื่องคอมพิวเตอรแมขาย นอกเหนือจากรายชื่อดังกลาวจะไมสามารถเขาได 
 
 3. ผูยื่นคำขอและผูมาติดตอ จะตองนำสิ่งของตาง ๆ และอุปกรณท่ีไมเก่ียวของฝากไวท่ีหองสวน
สารสนเทศและพัฒนาระบบ รวมถึงท่ีสิ่งของท่ีเขาขายตองหามดังนี้ 

• Smart Phone   Tablet    Smart Watch    Smart Glasses  

• หูฟง ไมโครโฟนหรือชุดหูฟงท่ีมีไมโครโฟน หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณสื่อสารดวยคลื่นวิทยุทุกชนิด 

• อุปกรณบันทึกภาพ เสียงและวิดีโอ หรืออุปกรณท่ีมีความเก่ียวของ 

• อุปกรณบันทึกขอมูลทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• คอมพิวเตอรแบบพกพาทุกขนาด อุปกรณตอพวงอ่ืน ๆ หรืออุปกรณท่ีมีความเก่ียวของ 

• อาวุธ ปน ของแหลมหรือมีคม เชื้อเพลิง สเปรยฉีดพน สารท่ีกอใหเกิดกาซ วัตถุท่ีกอใหเกิด
ประกายไฟ  

• อุปกรณท่ีมีคลื่นแมเหล็ก รังสี หรืออุปกรณท่ีมีความเก่ียวของ 

• เครื่องมือชางทุกชนิด หรืออุปกรณท่ีมีความเก่ียวของ 

• อาหาร หมากฝรั่ง เครื่องดื่มหรือของเหลวทุกชนิด 

• บุหรี่หรือบุหรี่ไฟฟา สารเสพติด สิ่งของผิดกฎหมาย 

• แบตเตอรี่ ประเภทแบตเตอรี่สำรอง (Power Bank)  

• ปรอทวัดความดันอากาศหรือปรอทวัดอุณหภูมิ 

• สัมภาระทุกขนาด ทุกชนิด 

• กระดาษ ปากกา สมุดบันทึก สติกเกอร เทปกาว หรืออุปกรณเครื่องเขียนท่ีเก่ียวของ 

• สิ่งของอ่ืน ๆ ใหอยูในดุลพินิจของผูดูแล 
 
ขอยกเวนอ่ืน ๆ 

• สัมภาระขนาดเล็กประเภทกระเปาเงินท่ีไมมีอุปกรณอิเล็กทรอนิกส และเก็บเหรียญเงิน บัตร
ตาง ๆ ไดอยางมิดชิด 

• เครื่องประดับชิ้นเล็กจนถึงชิ้นใหญ เชน ตุมหู แหวน สรอยคอ เปนตน 
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• บัตรพนักงานท่ีมีสายคลองคอ ตองเก็บใสกระเปาเสื้อดานหนา 
 ท้ังนี้หากสิ่งตองหามดังกลาว ไมไดระบุอยูในคำขอพิเศษและไดรับการอนุมัติ จะไมสามารถนำเขาหอง
ไดทุกกรณี 
 
 4. หามแตะตองหรือเขาถึงเครื่องคอมพิวเตอรแมขายโดยไมไดรับอนุญาตจากผูดูแล เวนเฉพาะงาน
ติดตั้งหรือบำรุงรักษาระบบเทานั้น หากเกิดความเสียหายใด ๆ ผูยื่นคำขอและผูมาติดตอจะตองเปนผูรับผิดชอบเพียงผู
เดียว 
 
 5. ระยะเวลาการใชงานหองเครื่องคอมพิวเตอรแมขาย 

• วันและเวลาราชการ 8.30น. – 16.30น. 

• กรณีมีความจำเปนตองเขาใชงานนอกชวงเวลา ผูยื่นคำขอจะตองระบุลงในแบบฟอรมและ
ระบุรายละเอียดของแผนงานพรอมแนบเอกสารใหครบถวน 

• กรณีท่ีมีเหตุเรงดวนและจำเปนตามขอท่ี 1 จะตองแจงผูดูแลโดยทันที และขอใหบันทึกลง
แบบฟอรมตามภายหลังเปนรายกรณี (หากไมดำเนินการ จะไมสามารถเขาครั้งตอไปได) 

 
 6. ผูยื่นคำขอและผูมาติดตอ จะตองรักษาความสะอาด ความเปนระเบียบเรียบรอยภายในพ้ืนท่ีหอง
เครื่องคอมพิวเตอรแมขายกอนออกจากหอง 
 
 7. สวนสารสนเทศและพัฒนาระบบ ขอสงวนสิทธิ์ในการเปลี่ยนแปลงวิธีการ/ระเบียบการเขาหอง
เครื่องคอมพิวเตอรแมขาย โดยจะแจงใหทราบผานชองทาง Intranet ของโรงงานไพ 
 
 3) การเขาไปในพ้ืนท่ีจำกัดการเขาถึง  
 –  ไมอนุญาตใหบุคคลใดเขาไปในพื้นที่จำกัดการเขาถึง ยกเวนเจาหนาที่หองควบคุมระบบหรือใน
กรณีที่บุคคลอื่นที่มีความจำเปนเขาไปปฏิบัติงานตองไดรับอนุญาตจากผูดูแลระบบที่ไดรับมอบหมาย และตองมีผูดูแล
ระบบที่ไดรับมอบหมายอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้งและใหบันทึกกิจกรรมการ
ปฏิบัติงานทุกครั้ง 
 –  ไมอนุญาตใหบุคคลท่ีมีอายุต่ำกวา 15 ป เขาไปในพ้ืนท่ีจำกัดการเขาถึง 
 –  ไมอนุญาตใหเขาเยี่ยมชมในพ้ืนท่ีจำกัดการเขาถึง 
 
 4)  ดานกายภาพของหองควบคุมระบบ  
 –  แยกอุปกรณท่ีมีความสำคัญมากออกจากอุปกรณท่ีใชงานท่ัวไป โดยกำหนดลำดับความสำคัญของ
อุปกรณแตละชนิดไวเชน router, switch, server, UPS เปนตน 
 –  มี rack ในการจัดเก็บอุปกรณตางๆท่ีเหมาะสมเพ่ือสะดวกในการบำรุงรักษา 
 –  ตำแหนงของการวางอุปกรณตางๆ ไมควรวางใกลประตู หนาตางเพ่ือปองกันอุบัติเหตุท่ีอาจเกิดข้ึน
ไมควรวางอุปกรณใหเครื่องปรับอากาศเปาถูกโดยตรงเพ่ือหลีกเลี่ยงความชื้น 
 –  การจัดวางสาย cable network สายไฟฟาควรติดปายชื่อสายตนทางปลายทาง และเก็บสายให
เรียบรอยเพ่ือปองการการเดินสะดุด 
 –  ติดประกาศบันทึกการบำรุงรักษา ชื่อและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณแตละ
ชนิด 
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–  มีระบบรักษาความม่ันคงปลอดภัยในหองเชน กลอง CCTV ระบบการเขาออกหองโดยระบบ fingerprint scan หรือ 
RFID เปนตน 
 –  มีระบบสังเกตการณอุณหภูมิภายใน rack ระบบแจงเตือนและปองกันอัคคีภัย 
 –  มีระบบสำรองไฟฟาเพ่ือปองกันไฟฟาดับ เชน ติดตั้งระบบเครื่องกำเนิดไฟฟาอัตโนมัติ และระบบ
สำรองไฟฟาอัตโนมัติ เปนตน 
 –  มีระบบปองกันกระแสไฟฟาจากฟาผา 
 –  ระบบปรับอากาศแบบควบคุมอุณหภูมิ (50-80°F)  
 –  ติดตั้งฉนวนกันไฟไหม ท่ีฝาเพดานและกำแพง 
 
 5)  การบำรงุรักษาหองควบคุมระบบและระบบเครอืขาย  
 –  กรณีติดตั้งเซิรฟเวอรหรืออุปกรณตางๆ ใหแกะหีบหอและประกอบใหแลวเสร็จจากภายนอกพ้ืนท่ี
ควบคุมและพ้ืนท่ีจำกัดการเขาถึงกอนนำไปติดตั้งเวนแตรับความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมาย 
 –  กรณีท่ีจำเปนตองทำงานกอสราง แกไข และติดตั้ง ในพ้ืนท่ีควบคุมและพ้ืนท่ีจำกัดการเขาถึงตองมี
อุปกรณควบคุม ฝุน ความรอน เพ่ือปองกันความเสียหาย โดยผานความเห็นชอบจากผูดูแลระบบท่ีไดรับมอบหมายกอน
การปฏิบัติงาน 
 –  ตรวจสอบความพรอมของระบบรักษาความม่ันคงปลอดภัยทุก 3 เดือน 
 –  รางข้ันตอนแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน เชน ไฟฟาลัดวงจร ไฟไหม แผนดินไหว น้ำทวม
หรือมีผูบุกรุก เปนตน 
 –  ซอมการปฏิบัติงานตามแผนการดำเนินงานเม่ือเกิดกรณีฉุกเฉิน ทุก 1 ป 
 –  มีตารางการเขาบำรุงรักษาอุปกรณชัดเจน 
 
 6)  แนวปฏิบัติการทำลายขอมูลหรือกำจัดสื่อบันทึกขอมูล 
 –  เม่ือตองทำลายขอมูลอิเล็กทรอนิกส ผูรับผิดชอบขอมูลอิเล็กทรอนิกสตองเปนผูทำลายขอมูล 
 –  กำหนดวิธีการทำลายขอมูลอิเล็กทรอนิกสบนสื่อบันทึกขอมูล ดังนี้ หรือใชมาตรฐาน DoD 5220.22 
M ของกระทรวงกลาโหมสหรัฐอเมริกา 
 

ประเภทส่ือ
บันทึกขอมูล 

วิธีการทำลาย
ใชใหมได 

วิธีทำลาย ระยะเวลาทำลาย 

กระดาษ  - ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

Flash Drive ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตาม 
มาตรฐาน DoD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกา ซึง่เปนมาตรฐาน
การทำลายขอมลูโดยการเขียนทับขอมูลเดมิหลาย
รอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

แผน CD/DVD ใชวิธีการ 
Format 

- ใชการหั่น ตัด เผา ใหสิ้นสภาพการใชงาน เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

เทป  - ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 
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ประเภทส่ือ
บันทึกขอมูล 

วิธีการทำลาย
ใชใหมได 

วิธีทำลาย ระยะเวลาทำลาย 

ฮารดดิสก ใชวิธีการ 
Format 

- ทำลายขอมูลบน Flash Drive ตามมาตรฐาน 
DoD 5220.22-M ของกระทรวงกลาโหม
สหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมลู
โดยการเขียนทับขอมูลเดมิหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1 ปหรือ
ตามท่ีกฎหมายกำหนด 

 
 

5.  นโยบายความม่ันคงปลอดภัยสำหรับการส่ือสารขอมูล (Communications security)   
 นโยบายการบร ิหารจ ัดการความม ั ่นคงปลอดภ ัยของเคร ือข าย (Network Security Management)
วัตถุประสงคเพ่ือใหมีการปองกันสารสนเทศในเครือขาย และอุปกรณประมวลผลสารสนเทศดังนี้ 

• ดานมาตรการเครือขาย (Network controls)  กำหนดนโยบายการควบคุมการเขาถึงเครือขาย และบริการ
เครือขายใหมีความม่ันคงปลอดภัยโดยใหเปนไปตามแนวปฏิบัติการควบคุมการเขาถึงเครือขายและบริการ
เครือขาย และ แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 5.1  นโยบายความม่ันคงปลอดภัยสำหรับบริการเครือขาย (Security of network services) ผูบริหารตอง
มีการกำหนดระดับความตองการสำหรับบริการเครือขาย 

 5.2  นโยบายการแบงแยกเครือขาย (Segregation in networks)  ผู ดูแลระบบตองจัดแบงเครือขาย
ระหวางการใชงานภายในและผูใชภายนอกท่ีติดตอกับองคกร โดยพิจารณาจากบริการเครือขาย ระบบสารสนเทศ กลุม
ของผูใชงานของท้ังสองฝาย 
• ดานการถายโอนสารสนเทศ (Information transfer) วัตถุประสงคเพ่ือใหมีการรักษาความม่ันคงปลอดภัยของ
สารสนเทศท่ีมีการถายโอนภายในองคกรและถายโอนกับหนวยงานภายนอก 

 5.3  นโยบายและขั้นตอนปฏิบัติสำหรับการถายโอนสารสนเทศ (Information transfer policies and 
procedures) การใชบริการสารสนเทศจากหนวยงานภายนอก ใหเปนไปตามแนวปฏิบัติการควบคุมหนวยงานภายนอก
เขาถึงระบบสารสนเทศ 

 5.4  นโยบายขอตกลงสำหรับการถายโอนสารสนเทศ (Agreements on information transfer) 
การทำขอตกลงตองคำนึงถึงความม่ันคงปลอดภัยสารสนเทศ และผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความ
ม่ันคงปลอดภัยท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และ
การรักษาความพรอมท่ีจะใหบริการ (Availability) 

 5.5  ขอตกลงการรักษาความลับหรือการไมเปดเผยความลับ (Confidentiality or non-disclosure 
agreements) ตองจัดใหมีการลงนามในสัญญาระหวางหนวยงานและหนวยงานภายนอก วาจะไมเปดเผยความลับ ของ
หนวยงาน (Non-Disclosure Agreement : NDA) 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเครือขายส่ือสาร 
 1)  สิทธิการใชเครือขาย 
 –  สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (privilege) ท่ีองคกร มอบใหบุคคลหรือหนวยงานท่ีไดรับสิทธิไม
สามารถโอนสิทธิใหแกบุคคลอ่ืนหรือหนวยงานอ่ืนได 
 –  ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอ่ืน 
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 –  ผูใชตองใชระบบเครือขายคอมพิวเตอรตามมารยาทและจรรยาบรรณของการใชเครือขายตามท่ีองคกร
กำหนดและตามวิถีสากล 
 
 2)  การใชงานท่ีไมอนุญาตใหปฏิบัติ 
 –  การใชระบบเครือขายคอมพิวเตอรเพ่ือกระทำสิ่งท่ีผิดกฎหมาย 
 –  การเขาใชระบบเครือขายคอมพิวเตอรดวยบัญชีของผูอ่ืนท้ังท่ีไดรับอนุญาตและไมไดรับอนุญาตจากเจาของ
บัญชี 
 –  การเขาถึงขอมูลของผูอ่ืนเพ่ือคัดลอก แกไข ลบ หรือเพ่ิมเติม โดยไมไดรับอนุญาต 
 –  การเผยแพรขอมูลของผูใชหรือของหนวยงานโดยไมไดรับอนุญาต 
 –  การใชงานท่ีเปนสาเหตุใหระบบคอมพิวเตอรและระบบเครือขายคอมพิวเตอรเสียหายหรือมีผลตอ
ประสิทธิภาพการทำงานของระบบ 
 –  การพยายามทำลายหรือทำลายระบบรักษาความม่ันคงปลอดภัยของระบบเครือขายคอมพิวเตอร 
 –  การใชหรือเผยแพรซอฟตแวรโดยไมไดรับอนุญาตจากเจาของลิขสิทธิ์ 
 –  การลักลอบดักจับขอมูลในระบบเครือขายคอมพิวเตอร 
 –  การปลอมแปลงเปนบุคคลอ่ืนเพ่ือสรางความเขาใจผิดใหแกระบบคอมพิวเตอรและผูใชอ่ืน 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือสรางความเสียหายแกระบบคอมพิวเตอรหรือเครือขาย
อ่ืน 
 –  การเผยแพรและ/หรือการเขาถึงสื่อลามกอนาจาร 
 –  การเขาใชงานระบบเครือขายเพ่ือความบันเทิง สวนบุคคลอันไมเก่ียวของกับหนาท่ีการปฏิบัติงาน 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือเปดใหบริการใดๆ โดยไมไดรับอนุญาต 
 –  การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือประกอบธุรกิจ 
 –  การนำไอพีแอดเดรสขององคกรไปจดทะเบียนชื่อโดเมนอ่ืนนอกเหนือจากชื่อโดเมน playingcard.or.th โดย
ไมไดรับอนุญาต 
 –  การใชระบบเครือขายคอมพิวเตอรอ่ืนใดท่ีขัดตอนโยบายและระเบียบขององคกร 
 
 3) การฝาฝนระเบียบและการพิจารณาโทษ 
– องคกรจะไมรับผิดชอบตอผลของการกระทำท่ีเกิดข้ึนจากผูใชและ/หรือบัญชีผูใช  
– ผูใชท่ีฝาฝนระเบียบการใชงานระบบเครือขายคอมพิวเตอรจะถูกพิจารณาระงับและ/หรือยกเลิกบัญชีผูใช 
– สวนสารสนเทศและพัฒนาระบบจะแจงหนวยงานตนสังกัดเพ่ือพิจารณาโทษแกผูใชท่ีฝาฝนระเบียบ 
 

6.  นโยบายการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT Operations Security) 

• เก่ียวกับข้ันตอนการปฏิบัติงานและหนาท่ีความรับผิดชอบ (Operational Procedures and 
Responsibilities)  มีวัตถุประสงคเพ่ือใหการปฏิบัติงานกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตอง
และม่ันคงปลอดภัย 

 6.1  ข้ันตอนการปฏิบัติงานท่ีเปนลายลักษณอักษร  (Documented operating procedures) 
 ตองจัดทำคูมือหรือข้ันตอนปฏิบัติงานท่ีเก่ียวกับสารสนเทศท่ีสำคัญของหนวยงาน  เพ่ือปองกันการ
ปฏิบัติงานดานสารสนเทศท่ีผิดพลาด     
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 6.2  การบริหารจัดการการเปลี่ยนแปลง (Change management) 
 กำหนดใหมีการควบคุมการเปลี่ยนแปลงสารสนเทศ เชน ตองมีการขออนุมัติจากผูบังคับบัญชากอน
ดำเนินการ ตองมีการสำรองขอมูลสารสนเทศกอนการเปลี่ยนแปลงสารสนเทศ 

 6.3  การบริหารจัดการขีดความสามารถของระบบ (Capacity management) 
 ควรติดตั้งระบบเพ่ือตรวจสอบติดตามทรัพยากรของระบบ เชน CPU Memory Hard disk วาเพียงพอ
หรือไม และนำขอมูลการตรวจสอบติดตามมาวางแผนการเพ่ิมหรือลดทรัพยากรในอนาคต 

 6.4  การแยกสภาพแวดลอมสำหรับการพัฒนา การทดสอบ และการใหบริการออกจากกัน (Separation of 
development, testing and operational environments) 
 ในระบบท่ีมีความสำคัญสูงควรแยกระบบการพัฒนา ออกจากระบบการใหบริการจริง เพ่ือปองกัน การ
เปลี่ยนแปลงขอมูลโดยไมไดรับอนุญาต 
 
• ดานการปองกันโปรแกรมไมประสงคดี (Protection from Malware) วัตถุประสงคเพ่ือใหสารสนเทศและ
อุปกรณประมวลผลสารสนเทศไดรับการปองกันจากโปรแกรมไมประสงคดี 

 6.5  มาตรการปองกันโปรแกรมไมประสงคดี (Controls against malware) 
 1)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนเชื่อมตออินเทอรเน็ตผาน
เว็บเบราเซอร (Web browser) ตองติดตั้งโปรแกรมปองกันมัลแวรและอุดชองโหวของระบบปฏิบัติการและเว็บเบรา
เซอร 
 2)  ผู ใชตองปรับปรุง Patch และ HotFix อยางสม่ำเสมอ โดยสามารถดาวนโหลด Patch และ 
HotFix ตางๆ จากเว็บไซตเจาของผลิตภัณฑเพ่ือแกปญหาชองโหว เปนตน 
 3)  ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองทดสอบมัลแวร (Virus Scanning) โดย
โปรแกรมปองกันมัลแวรกอนการรับสงขอมูลทุกครั้ง 
 

• ดานการสำรองขอมูล (Backup)  วัตถุประสงคเพ่ือปองกันการสูญหายของขอมูล และใหม่ันใจวาระบบ
สารสนเทศอยูในสภาพพรอมใชงาน 

 2.6.6  นโยบายการสำรองและกูคืนขอมูล (Information backup and recovery policy) 
 1)  หนวยงานท่ีมีเครื่องคอมพิวเตอรแมขายใหบริการใหดำเนินการสำรองขอมูล ตามแนวปฏิบัติการสำรองและ
การกูคืนขอมูล 
 2)  ตองสำรวจขอมูล และจัดระดับความสำคัญ กำหนดขอมูลท่ีตองการสำรอง และความถ่ีในการสำรองขอมูล 
 3)  ขอมูลท่ีมีความสำคัญสูงตองจัดใหมีความถ่ีการสำรองมาก และควรจัดใหมีการสำรองขอมูลภายนอก
สำนักงาน 
 4)  ตองมีการควบคุมการเขาถึงทางกายภาพ (Physical Access Control) ของสถานท่ีท่ีเก็บขอมูลสำรอง สื่อ
เก็บขอมูลตองไดรับการปองกันสอดคลองกับระดับความสำคัญของระบบสารสนเทศ 
 5)  ตองทดสอบขอมูลท่ีสำรองอยางสม่ำเสมอ 
 6)  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 7)  หากตองมีการกูคืนขอมูลใหดำเนินการกูคืนขอมูลตาม ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 

• ดานการบันทึกขอมูลล็อกและการเฝาระวัง (Logging and Monitoring) วัตถุประสงคเพ่ือใหมีการบันทึก
เหตุการณและจัดทำหลักฐาน 
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 2.6.7  การบันทึกขอมูลล็อกแสดงเหตุการณ (Event logging)  สำนักบริการคอมพิวเตอรตองจัดเก็บขอมูล
บันทึกกิจกรรมของผูใชงาน เพ่ือใชติดตามกรณีเกิดเหตุความม่ันคงปลอดภัย 
 
 2.6.8  การปองกันขอมูลล็อก (Protection of log information) อุปกรณบันทึกล็อกและขอมูลการล็อก
สามารถเขาถึงไดเฉพาะผูท่ีไดรับอนุญาตเทานั้น 
 
 2.6.9  ขอมูลล็อกกิจกรรมของผูดูแลระบบและเจาหนาท่ีปฏิบัติการระบบ (Administrator and operator 
logs) ตองมีการบันทึกกิจกรรมการดำเนินงานของผูดูแลระบบ และมีการทบทวนอยูเสมอ 
 
 2.6.10  การตั้งนาิกาใหถูกตอง (Clock Synchronization) เครื่องคอมพิวเตอรแมขายทุกเครื่องตองตั้งเวลา
ใหตรงกันโดยเทียบเวลาจากระบบปรับเทียบเวลาขององคกร 
 

• ดานการควบคุมการติดตั้งซอฟตแวรบนระบบใหบริการ (Control of operational software)วัตถุประสงค
เพ่ือใหระบบใหบริการมีการทำงานท่ีถูกตอง 

 
 2.6.11  การติดตั้งซอฟตแวรบนระบบใหบริการ (Installation of software on operational systems) ตอง
ติดตั้งเฉพาะท่ีซอฟตแวรท่ีจำเปนในการใหบริการ 

• การบริหารจัดการชองโหวทางเทคนิค (Technical Vulnerability Management) วตัถุประสงคเพ่ือปองกัน
การใชประโยชนจากชองโหวทางเทคนิค 

 
 2.6.12  นโยบายการจำกัดการติดตั้งซอฟตแวรบนระบบใหบริการ (Restrictions on software installation) 
 1)  ระบบท่ีใหบริการตองทำการ Patch ซอฟตแวรอยางสม่ำเสมอ 
 2)  ตองทำการลบ User ท่ีไมจำเปนออกจากระบบ เชน Test 
 3)  ตองปด Service ท่ีไมไดใชงาน 
 4)  ซอฟตแวรใดไมไดใชงานตองลบออก 
 
 2.6.13  การบริหารจัดการชองโหวทางเทคนิค (Management of technical vulnerabilities)ตองติดตาม
ขอมูลทางดานเทคนิคของชองโหวอยางสม่ำเสมอ 

• สิ่งท่ีตองพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations)วัตถุประสงค
เพ่ือลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบท่ีใหบริการสารสนเทศ 

 
 2.6.14  มาตรการการตรวจประเมินระบบ (Information systems audit controls)  ตองวางแผนการ
ตรวจสอบระบบ โดยการตรวจสอบท่ีจะดำเนินการจะตองมีผลกระทบตอระบบ และกระบวนการดำเนินงานของ
หนวยงานนอยท่ีสุด 
 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ  
 1)  การจัดสรรไอพีแอดเดรส 
 –  ไอพีแอดเดรส 124.109.29.192/29 ของระบบเครือขายคอมพิวเตอรเปนสินทรัพยขององคกร โดย
องคกร มอบอำนาจใหสวนสารสนเทศและพัฒนาระบบทำหนาท่ีบริหารจัดการ 
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 –  ใหสวนสารสนเทศและพัฒนาระบบทำหนาที่จัดสรรไอพีแอดเดรสใหกับหนวยงานตามที่รองขอ
เพื่อใหใชงานไดอยางเพียงพอและมีประสิทธิภาพ โดยสวนสารสนเทศและพัฒนาระบบสามารถปรับเปลี่ยนไอพี
แอดเดรสท่ีไดจัดสรรใหกับหนวยงานจากหมายเลขเดิมเปนหมายเลขใหมไดตามหลักวิชาการ เพ่ือใหสามารถบริหารและ
จัดการไดอยางมีประสิทธิภาพ 
 
 2)  การจัดการชื่อโดเมน  
 –  องคกร ไดข้ึนทะเบียนชื่อโดเมนขององคกรภายใตชื่อ “playingcard.or.th” โดยสวนบัญชีและ
การเงินรับภาระชำระคาธรรมเนียม การข้ึนทะเบียนและคาบำรุงรักษาชื่อโดเมน 
 –  หนวยงานมีสิทธิในการใชชื่อโดเมน playingcard.or.th โดยยื่นเรื่องขออนุมัติตอผูบริหารดิจิทัล 
หรือผูบริหารระดับสูงสุด คำขออนุมัติจะตองลงนามรับรองโดยผูบริหารระดับสูงสุด 
 –  โครงการพิเศษหรือโครงการใด ๆ ท่ีไดรับอนุมัติจากองคกรสามารถขอจดชื่อโดเมนประจำโครงการ
ได โดยหากเปนโครงการระดับหนวยงานใหจดทะเบียนภายใตชื่อโดเมนยอยประจำหนวยงานนั้น หรือในกรณีท่ีเปน
โครงการระดับองคกรจะสามารถยื่นขอจดชื่อโดเมนภายใตชื่อโดเมนขององคกรได 
 – กลุมกิจกรรมมีสิทธิในการขอใชชื่อโดเมนประจำกลุมกิจกรรมได โดยตองมีหัวหนากลุมกิจกรรมและ
หัวหนาหนวยงานระดับฝายหรือเทียบเทาท่ีหัวหนากลุมกิจกรรมนั้นสังกัดอยูลงนามเห็นชอบ และยื่นเรื่องขออนุมัติตอ
ผูบริหารระดับสูงสุด 
 –  การใชไอพีแอดเดรสขององคกร เพ่ือจดทะเบียนชื่อโดเมนนอก สาระบบชื่อโดเมนขององคกร โดย
มิไดรับอนุญาตเปนสิ่งตองหาม ยกเวนกรณีมีเหตุผลความจำเปนอยางยิ่ง ท้ังนี้ใหหัวหนาหนวยงาน ดำเนินการยื่นคำรอง
ตอผูบริหารดิจิทัล หรือผูบริหารระดับสูงสุด โดยชี้แจงเหตุผลและความจำเปนท่ีตองขอจดทะเบียนชื่อโดเมนนอกสาร
ระบบ การอนุมัติจดทะเบียนใหอยูในดุลยพินิจของผูบริหารระดับสูงสุด 
 
 3)  ขอกำหนดการใชบริการจดหมายอิเล็กทรอนิกส (e-mail) 
 –  ผูใชมีหนาที ่และความรับผิดชอบโดยพึงระวังไมใหผู อื ่นเขาถึงรหัสผานเพื่อใชบัญชีจดหมาย
อิเล็กทรอนิกสของตนเองโดยมิชอบ ผูใชตองรักษารหัสผานเปนความลับเฉพาะตัวและไมอนุญาตใหผูอ่ืนเขาใชจดหมาย
อิเล็กทรอนิกสในนามของตนเองในทุกกรณี ผูใชเปนผูรับผิดชอบตอผลกระทบและผลทางกฎหมายจากการใชจดหมาย
อิเล็กทรอนิกส และการอนุญาตใหผูอ่ืนใชบัญชีจดหมายอิเล็กทรอนิกสในนามของตนเอง 
 –  ผูใชพึงทราบวาไมมีสิทธิที่จะถามหรือรองขอใหผูใชเปดเผยรหัสผานประจำตัวเพ่ือเขาใชบัญชี
จดหมายอิเล็กทรอนิกส 
 –  ผูใชตองไมเขาใชบัญชีจดหมายอิเล็กทรอนิกสของผูอ่ืนไมวาจะไดรับอนุญาตหรือไมก็ตาม 
 –  การใชจดหมายอิเล็กทรอนิกส ในลักษณะตอไปนี้เปนสิ่งตองหาม 
 ก.  การใชจดหมายอิเล็กทรอนิกส เพ่ือประกอบธุรกิจสวนตัว หรือเพ่ือบุคคลอ่ืน  
 ข.  การสงจดหมายอิเล็กทรอนิกส เผยแพรจดหมายลูกโซ 
 ค.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลชั้นความลับขององคกร 
 ง.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอมูลการประชุมของที่ประชุมผูบริหารองคกร
หรือในการประชุมอ่ืนๆ โดยท่ีมิไดมีหนาท่ี หรือมิไดรับมอบหมายจากประธานในท่ีประชุม 
 จ.  การปลอมแปลงหรือดับแปลงชื่อผูสงใหเขาใจผิดวาจดหมายอิเล็กทรอนิกสนั้นๆ สงมา
จากบุคคลอ่ืน 
 ฉ.  การปกปดหรือดัดแปลงชื่อผูสงในลักษณะท่ีทำใหไมทราบชื่อผูสง 
 ช.  การปลอมแปลงหรือดับแปลงสวนหัวจดหมาย เชน เสนทาง วันเวลาการสง 
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 ซ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ที่กลาวรายตอบุคคล
หรือกลุมบุคคล 
 ฌ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโด เสียง ท่ีดูหม่ิน เหยียดหยาม 
หรือแบงแยกทาง ศาสนา เชื้อชาติ หรือเพศ 
 ญ.  การสงจดหมายอิเล็กทรอนิกส เผยแพรขอความ ภาพ วีดีโอ เสียง ท่ีมีลักษณะหยาบคาย 
หรือลามกอนาจาร 
 ฎ.  การสงจดหมายอิเล็กทรอนิกส เพื่อเผยแพรโปรแกรมหรืองาน หรือเผยแพรรหัสสำหรับ
ใชเขาถึงโปรแกรมหรืองาน ในลักษณะท่ีละเมิดลิขสิทธิ์ 
 ฏ.  การสงจดหมายอิเล็กทรอนิกส กระจายความคิดเห็นสวนบุคคลที่มีตอสังคม การเมือง 
ศาสนา ไปยังผูรับท่ีไมเคยแจงความประสงคจะรับขาวสาร 
 ฐ.  การสงจดหมายอิเล็กทรอนิกส ซึ่งสงผลกระทบใหระบบจดหมายอิเล็กทรอนิกส หรือ
เครือขายลดทอนประสิทธิภาพลง 
 ฑ.  การสงจดหมายอิเล็กทรอนิกส กระจายมัลแวรหรือรหัสโปรแกรมท่ีเปนอันตรายตอระบบ
ความม่ันคงปลอดภัย 
 
 4)  การจัดการรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส (Mailing List)   
 สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส เพ่ือสรางชอง
ทางการสงจดหมายอิเล็กทรอนิกสแบบกลุม  รายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสท่ีบรรจุรายชื่อบัญชีผูใชท่ีข้ึน
ทะเบียนในเครือขายขององคกร หรือรายชื่อแยกตามกลุมขององคกรเปนขอมูลปกปดท่ีไมเผยแพรใหผูใชหรือหนวยงาน
ใดๆ การใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสดังกลาวมีขอกำหนดเฉพาะดังนี้  
 –  หนวยงานที่ไดรับมอบหมายจากผูบริหารระดับสูงสุด ใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกส
เพ่ือเผยแพรขาวสารและประชาสัมพันธภารกิจขององคกร 
 –  สวนสารสนเทศและพัฒนาระบบใชเพื่อแจงเตือน หรือแจงขาวที่เกี่ยวของกับความมั่นคงปลอดภัย
หรือการรักษาประสิทธิภาพของระบบคอมพิวเตอรและเครือขาย 
 –  สวนสารสนเทศและพัฒนาระบบจัดใหมีระบบรายชื่อบัญชีผู ใชจดหมายอิเล็กทรอนิกสเพื่อรับ
ขาวสาร และผูใชสามารถถอนการเปนสมาชิกเพ่ืองดรับขาวสารนั้นไดตลอดเวลา ท้ังนี้ องคกรไมอนุญาตใหสรางบริการ
รายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสอื่นใดเอง เพื่อปองกันการใชรายชื่อบัญชีผูใชจดหมายอิเล็กทรอนิกสที่บรรจุ
รายชื่อบัญชีจดหมายอิเล็กทรอนิกส โดยผูใชไมสมัครใจบอกรับ ท้ังนี้ สวนสารสนเทศและพัฒนาสงวนสิทธิในการอนุมัติ
การขอจดทะเบียนชื่อกลุม ตลอดจนการตั้งชื่อกลุม ตามความเหมาะสม 
 5)  โควตาบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกส ของผูใชแตละรายจะมีโควตากำหนดการ
ใชงานดังนี้ 
 –  ขนาดขอมูลรวมท่ีเก็บในเซิรฟเวอร 
 –  ขนาดของไฟลแนบตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  จำนวนบัญชีผูรับตอการสงจดหมายอิเล็กทรอนิกส หนึ่งฉบับ 
 –  อัตราสงจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  จำนวนจดหมายอิเล็กทรอนิกส ตอวันเวลาท่ีกำหนด 
 –  โควตาเหลานี้อาจแตกตางกันตามประเภทและภารกิจของผูใช การกำหนดโควตาใหอยูในดุลยพินิจ
ของผูบริหารดิจิทัล โดยสามารถเพ่ิมหรือลดคาแตละบัญชีจดหมายอิเล็กทรอนิกสตามความเหมาะสมเพ่ือใหการใชงาน 
และการบริหารจัดการเปนไปอยางมีประสิทธิภาพ 
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 6)  การตรวจระวังระบบ 
 องคกรมีนโยบายปกปองขอมูลสวนบุคคลและใหใชจดหมายอิเล็กทรอนิกสเพื่อสนับสนุนภารกิจของ
องคกร โดยไมตรวจดูจดหมายอิเล็กทรอนิกสที่รับสงตามปกติ แตองคกรมีภาระผูกพันตามกฎหมายที่ตองติดตั้งระบบ
บันทึกขอมูลจราจรและการเฝาระวังเพ่ือคงไวซ่ึงบริการท่ีม่ันคงปลอดภัยและมีประสิทธิภาพ องคกรสงวนสิทธิในการใช
ระบบเฝาระวังเพื่อตรวจเนื้อหาจดหมายอิเล็กทรอนิกสที่เปนภัยตอระบบคอมพิวเตอรและกลั่นกรองหรือระงับการ
เผยแพรนั้นโดยอัตโนมัติ ตลอดจนสงวนสิทธิการเขาถึงจดหมายอิเล็กทรอนิกสเพ่ือสืบสวน สอบสวน เม่ือระบบเฝาระวัง
แจงเตือนถึงปญหาดานความม่ันคงปลอดภัยจากการใชจดหมายอิเล็กทรอนิกสใดๆ หรือการรองขอจากเจาพนักงานตาม
พระราชบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 7)  การระงับบัญชีจดหมายอิเล็กทรอนิกส บัญชีจดหมายอิเล็กทรอนิกสเปนสิทธิพิเศษเฉพาะ (Privilege) ท่ี
องคกรเอื้ออำนวยใหผูใช ซึ่งผูใชไมสามารถโอนสิทธิใหแกผูอื่นใชไดองคกรคงไวซึ่งอำนาจในการจำกัด ระงับ หรือเพิก
ถอนสิทธิใหแกผูใชโดยไมตองแจงใหผูใชทราบลวงหนา หากไดรับแจงหรือตรวจพบการกระทำใดที่ขัดกับนโยบายหรือ
อาจกอใหเกิดปญหา ความม่ันคงปลอดภัยหรือเสถียรภาพของระบบ หรือการกระทำท่ีขัดตอนโยบายหรือกฎหมายแหง
รัฐ การระงับใชบัญชีจดหมายอิเล็กทรอนิกส มีแนวปฏิบัติ ดังนี้ 
 8)  เมื่อผูใชพนสภาพการอยูในสังกัดขององคกร สวนสารสนเทศและพัฒนาระบบสามารถระงับบัญชีผูใช ซ่ึง
สงผลใหการเขาใชบัญชีจดหมายอิเล็กทรอนิกสผานบัญชีนั้นถูกระงับไปดวย 
 9)  ผูใชสามารถรองขอการขยายสิทธิการใชบัญชีผูใชเพ่ือคงสิทธิการใชบัญชีจดหมายอิเล็กทรอนิกสเดิมไว เม่ือ
ตองพนสภาพการอยูในสังกัดขององคกร โดยยื่นคำรองผานผูบริหารตนสังกัดพรอมแนบเหตุผลความจำเปนสงถึงสวน
สารสนเทศและพัฒนาระบบ การอนุญาตและระยะเวลาการขยายสิทธิใหเปนอำนาจของผูบริหารดิจิทัล หรือผูบริหาร
ระดับสูงสุด 
 10)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงาน โดยคำรองขอจากผูบริหาร หาก
พบวามีการใชบัญชีจดหมายอิเล็กทรอนิกสของผูใชในสังกัดของหนวยงานท่ีขัดกับนโยบายฉบับนี้ 
 11)  บัญชีผูใชจดหมายอิเล็กทรอนิกสของผูใช สามารถถูกระงับการใชงานโดยทันทีโดยหากตรวจพบวามีการ
ใชงานที่สงผลกระทบใหประสิทธิภาพระบบเครือขายดอยลง หรือขัดตอนโยบาย ไมวาจะเปนการใชโดยผูใชหรือการ
ลักลอบเขาใชโดยผูอื่น ทั้งนี้ สวนสารสนเทศและพัฒนาระบบมีสิทธิระงับการใชบัญชีจดหมายอิเล็กทรอนิกสนั้นๆ โดย
ไมตองแจงใหผูใชทราบลวงหนา 
 12)  สำรองและการกูคืนขอมูล   การสำรองขอมูล หนวยงานที่มีเครื่องคอมพิวเตอรแมขายใหบริการให
ดำเนินการคัดเลือกและจัดทำระบบสำรองขอมูล  โดยผูดูแลระบบมีหนาท่ี ดังนี้ 
 –  ตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และจัดระดับความสำคัญของขอมูล 
 –  สำรวจขอมูล และ จัดระดับความสำคัญในการสำรองขอมูล ดังนี้ 
 

ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 
 –  ตองจัดใหมีความถ่ีในการสำรองใหพอเพียง ในระบบท่ีมีความสำคัญสูง เครื่องท่ีมีความสำคัญสูงควร
เพ่ิมความถ่ีการสำรองใหมากข้ึน ดังนี้ 
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 ก.  เครื่องคอมพิวเตอรแมขาย (Server Computer) 

ลำดับ ระบบงาน ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 ระบบสารบรรณอิเล็กทรอนิกส คา Configure ของระบบ E-
doc , และฐานขอมูล 

1 เดือน/ครั้ง 

2 ระบบ Windows Active 
Directory 

คา configure ของระบบ 
AD 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

3 ระบบ Windows Active 
Directory สำรอง 

คา configure ของระบบ 
AD (สำรอง) 

หลังการเปลี่ยนแปลง , 1 เดือน/
ครั้ง 

4 ระบบบริหารทรัพยากรองคการ 
(Production) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล 

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

5 ระบบบริหารทรัพยากรองคการ 
(Development) 

คา Configure ของระบบ 
Dynamic AX , และ
ฐานขอมูล  

1 วัน/ครั้ง สำหรับฐานขอมูล 
1 เดือน/ครั้ง สำหรับ Full 
Backup 

6 ระบบสำรองขอมูล VMware Windows for VM 1 เดือน/ครั้ง 
7 ระบบตรวจสอบ คา configure , Logs 1 เดือน/ครั้ง 

 
 ข.  อุปกรณระบบเครือขาย (Network) 

ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

1 Router Mikrotik RB2011UiAS-RM  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

2 Router Mikrotik RB951Ui-2HnD  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

3 Router Cisco RV130W  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

4 Router TP LINK TL-WA801ND  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

5 Router Cisco 1921  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

6 Load Balance Murhroom Truffle  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

7 Wireless Access Point Cisco Aironet 
1830  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

8 Core Switch Amer Switch SS3GR1050i  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

9 FireWall Hillstone SG-6000-T1860  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 
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ลำดับ Network ขอมูลท่ีสำรองขอมูล ความถี่ในการสำรองขอมูล 

10 FireWall Clavister E80  คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

11 Corero IPS5500-500EC External IPS / 
Hillstone S1060  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

12 Corero IPS5500-150EC Internal IPS  
/ Hillstone S600  

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

13 WapApp Firewall WAPPLES 100 Eco  
 

คา configure , Logs หลังการเปลี่ยนแปลง , 1 
เดือน/ครั้ง 

 
 –  ตองจัดทำผังหรือข้ันตอนการสำรองขอมูล 
 –  ตองทดสอบขอมูลท่ีสำรองไวอยางสม่ำเสมอ 
 –  ตองจัดทำบันทึกการสำรองขอมูล และตรวจสอบวาการสำรองขอมูลสำเร็จหรือไม แกไข และ
รายงานตอผูบังคับบัญชา 
 –  ตองจัดใหมีการสำรองขอมูลภายนอกสำนักงานในระบบท่ีมีความสำคัญระดับสูง 
 –  ตองจัดใหมีการเขารหัสขอมูลท่ีมีระดับความสำคัญสูง (Encrypted backup) โดยการใชเทคโนโลยี
การเขารหัสท่ีเหมาะสม เพ่ือปองกันมิใหขอมูลสำรองเหลานั้นถูกเปดเผย 
 –  ตองดำเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบังคับบัญชา หรือ ในกรณี
ท่ีพบปญหาในการสำรองขอมูลจนเปนเหตุไมสามารถดำเนินการอยางสมบูรณได 
 –  เปนผูกำหนดชนิด เชน Full หรือ Incremental และชวงเวลาการสำรองขอมูลตามความเหมาะสม 
พรอมท้ังกำหนดสื่อท่ีใชเก็บขอมูล 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง อยางนอยปละ 1 ครั้ง 
 
 13)  การกูคืนขอมูล  ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรจนเปนเหตุทำใหตอง
ดำเนินการกูคืนระบบ ผูดูแลระบบมีหนาท่ีดำเนินการแกไข รายงานผลการแกไขพรอมท้ังบันทึกและรายงานสรุปผลการ
ปฏิบัติงาน ตอผูบังคับบัญชา ดังนี้ 
 –  ใหใชขอมูลทันสมัยท่ีสุด (Latest Update) ท่ีไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 
 –  หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการหรือ
การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมท้ังรายงาน ความคืบหนาการกูคืนระบบเปนระยะจนกวาจะ
ดำเนินการเสร็จสิ้นอยางสมบูรณ 
 –  สาเหตุและวิธีการกูคืน 
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สาเหตุ วิธีการ 
กรณีท่ี 1 เกิดความเสียหายข้ึนกับโปรแกรม 
ตนฉบับ (Source code) 

ดำเนินการติดตั้งโปรแกรมตนฉบับ (Source 
code) ท่ีมีการใชงานอยู ณ ปจจุบัน หรือลาสุด 

กรณีท่ี 2 เกิดความเสียหายข้ึนกับฐานขอมูล 
(Database) 

ดำเนินการกูคืนฐานขอมูลท่ีเก็บไวลาสุด เพ่ือให 
ใชงานไดตอเนื่องโดยท่ีขอมูลสูญหายนอยท่ีสุด 

กรณีท่ี 3 เกิดความเสียหายข้ึนกับ 
ระบบปฏิบัติการ (OS) โดยท่ีฮารดแวรยังคง 
ทำงานปกติ 

ดำเนินการติดตั้งระบบปฏิบัติการใหมและติดตั้ง 
ระบบงานจากโปรแกรมตนฉบับท่ีมีการใชงานอยู 
ณ ปจจุบัน หรือลาสุด รวมถึงกูคืนขอมูลจาก 
ฐานขอมูลท่ีเก็บไวลาสุด 

กรณีท่ี 4 เกิดความเสียหายข้ึนกับฮารดแวร ใหบริษัทผูดูแลแกไขเบื้องตนใหฮารดแวร 
สามารถทำงานไดตามปกติ และหากเกิดความ 
เสียหายกับระบบปฏิบัติการและระบบงาน ให 
บริษัทหรือผูไดรับมอบหมายดำเนินการติดตั้ง 
ระบบปฏิบัติการและระบบงานนั้นใหม โดยใช 
โปรแกรมตนฉบับ ท่ีมีการใชงานอยู ณ ปจจุบัน 
หรือลาสุด และกูคืนขอมูลจากฐานขอมูลท่ีเก็บไว 
ลาสุด 

 
 14)  การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ 
(IT Contingency Plan) หนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 –  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจากผูบริหาร
ประกอบดวย 
 ก.  การกำหนดชนิดของภัยพิบัติ 
 ข.  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 ค.  กำหนดข้ันตอนรับมือภัยพิบัติ 
 ง.  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
 จ.  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร 
เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวนเปนตน 
 ฉ.  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพรอมกรณี
ฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 15)  การดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศหากเกิดเหตุการณดานความม่ันคง
ปลอดภัย จำเปนตองตอบสนองตอเหตุการณอยางทันทวงที ดังนั้นจึงตองมีแนวปฏิบัติเม่ือเกิดเหตุการณท่ีมีผลตอความ
ม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
 
 16)  ระบบไฟรวอลล 
 –  ดำเนินการตรวจสอบกฎ (Rule) ของระบบปองกันการบุกรุก อยางนอยเดือนละครั้ง 
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 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของไฟลวอลล สิ่งท่ีตองตรวจสอบ มี
ดังตอไปนี้ 
 ก.  กลุมขอมูล (Packet) ท่ีไฟลวอลลไดปดก้ัน 
 ข.  ลักษณะของกลุมขอมูล (Packet) ท่ีถูกปดก้ัน 
 ค.  หมายเลขไอพี ของเครือขายใดท่ีถูกปดก้ัน เปนจำนวนมาก 
 –  หากตรวจสอบพบการโจมตี หรือเหตุการณละเมิดความมั ่นคงปลอดภัยระบบสารสนเทศใหแจง
ผูบังคับบัญชาเพ่ือตัดสินใจดำเนินการแกไขปญหา หากไมสามารถแกไขปญหาไดใหรายงานตอบริหารดานดิจิทัล 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 17)  เครื่องคอมพิวเตอรแมขาย ตองตรวจสอบความม่ันคงปลอดภัยเครื่องคอมพิวเตอรแมขายกอนเปด
ใหบริการ โดยอยางนอยตองดำเนินการดังตอไปนี้ 
 –  ติดตั้งไฟลวอลลท่ีเครื่องคอมพิวเตอรแมขายท่ีใหบริการ เปดเฉพาะ port ท่ีใชงาน 
 –  ปด Service ท่ีไมไดใชงาน 
 –  ติดตั้ง NTP เพ่ือเทียบเวลาใหถูกตอง 
 –  จำกัดการเขาถึงจาก root หรือ Administrator โดยตรง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองสำรวจเครื่องคอมพิวเตอรท่ีอยูในความดูแล และกำหนดผูดูแล
รับผิดชอบหลัก และผูรับผิดชอบสำรอง 
 –  หนวยงานท่ีใหบริการระบบคอมพิวเตอรตองตรวจสอบความม่ันคงปลอดภัย ตองจดบันทึก ตรวจสอบแกไข 
และรายงาน เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยตอผูบังคับบัญชา 
 –  ตองตรวจสอบ แกไข และรายงานชองโหวของเครื่องคอมพิวเตอรแมขายตอผูบังคับบัญชา 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ตองดำเนินการแจงไปยัง
ผูรับผิดชอบหนวยงาน หรือผูมีอำนาจท่ีไดรับมอบหมาย ระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที 
 
 18)  ภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ต ประกอบดวย มัลแวร หนอนอินเทอรเน็ต โทรจัน
รวมถึงสปายแวร 
 –  องคกรตองดำเนินการจัดหาซอฟตแวรเพ่ือปองกัน 
 –  หนวยงานที่มีเครื่องคอมพิวเตอรแมขายที่เชื่อมตออินเทอรเน็ต ตองดำเนินการติดตั้งโปรแกรมปองกันภัย
คุกคามทางอินเทอรเน็ต และตองตั้งให Update อยางนอยสัปดาหละครั้ง 
 –  ดำเนินการตรวจสอบบันทึกของไฟลล็อก (Log File) และรายงานของของอุปกรณ สิ่งที่ตองตรวจสอบมี
ดังตอไปนี้ 
ก.  การคุกคามทางอินเทอรเน็ตใดท่ีมีเปนจำนวนมาก 
ข.  ถูกสงมาจากท่ีใด และถูกสงไปยังท่ีใด 
 –  ตองศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่มีภัยคุกคามทางอินเทอรเน็ต โดยเฉพาะที่ตรวจพบวามีการ
กระจายภายในเครือขายองคกร 
 –  กรณีที่ตรวจพบเหตุละเมิดความมั่นคงปลอดภัยที่มีผลกระทบคอนขางรุนแรง ที่อาจสงผลตอเครือขาย
โดยรวม ใหระงับการเชื่อมตอเครือขาย และใหแกไขเครื่องนั้นทันที โดยแบงระดับความรุนแรงดังนี้ 
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ระดับ ความหมาย คำอธิบายความหมายเพ่ิมเติม 
1 กระทบเล็กนอย มีผลกระทบในระดับท่ียังไมมีนัยสำคัญตอการดำเนินงานขององคกร 
2 กระทบปานกลาง มีผลกระทบอยางมีนัยสำคัญตอการดำเนินภารกิจ 
3 กระทบรุนแรง มีผลกระทบรุนแรงตอความสามารถในการดำเนินงานตอไปได 
4 ปดหนวยงาน มีผลกระทบรุนแรงตอการดำรงอยูขององคกร 

 

7. นโยบายการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ (System acquisition and development) 
 เพ่ือใหสามารถนำเทคโนโลยีดิจิทัลมาสนับสนุนการดำเนินงานดานธุรกิจ (Business) ของโรงงานไพฯ ใหเกิด
ประสิทธิภาพและประสิทธิผลอยางสูงสุดตอองคกร สามารถชวยแกไขปญหาในการลงทุนดานเทคโนโลยีดิจิทัลท่ีซ้ำซอน
เกิดความจำเปน ไมสอดคลองกับทิศทางการดำเนินงานขององคกร ขอมูลที่ไมเปนมาตรฐานเดียวกัน และขาดการบูร
ณาการทำงานรวมกันอยางเปนระบบ โรงงานไพฯ ขอออกประกาศแนวทางปฏิบัติเพ่ือใหสวนงานตาง ๆ  ดำเนินงานได
อยางเปนเอกภาพ และเกิดผลสัมฤทธิ์ท่ีดี ดังนี้ 
 1)  การพัฒนาดานเทคโนโลยีดิจิทัลในดานตาง ๆ จะตองมีความสอดคลองกับวิสัยทัศน (Vision) พันธกิจ 
(Mission) และวัตถุประสงคเชิงยุทธศาสตร (Strategy Objective) ของโรงงานไพฯ รวมทั ้งเปนไป ตามกรอบ
สถาปตยกรรมองคกรในอนาคตของโรงงานไพฯ ตามท่ีกำหนด 
 2)  การลงทุนดานเทคโนโลยีดิจิทัลจะตองไมเปนการลงทุนท่ีซ้ำซอน มีความคุมคา และเกิดประโยชนตอองคกร
อยางสูงสุด 
 3)  การบริหารจัดการดานเทคโนโลยีดิจิทัลจะตองคำนึงถึงความเสี่ยงดานความม่ันคงปลอดภัยของขอมูล 
 4)  การรักษาขอมูลสวนบุคคล การรักษาความลับของทางราชการ การไมละเมิดทรัพยสินทางปญญาและการ
รักษาความม่ันคงปลอดภัยสารสนเทศ รวมท้ังผลกระทบในดานอ่ืน ๆ ท่ีจะสงผลตอองคกร 
 

แนวปฏิบัติการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ 
 ในการจัดทำนโยบายการจัดสรรและบริหารทรัพยากรดานเทคโนโลยีดิจิทัล มีวัตถุประสงคเพ่ือใหม่ันใจวา
ทรัพยากรเทคโนโลยี สารสนเทศ มีความเพียงพอ รวมท้ังการจัดการความเสี่ยงอันเก่ียวเนื่องจากการขาดทรัพยากร ใน
การดำเนินงานทางดานเทคโนโลยีดิจิทัล โรงงานไพ มีแนวปฏิบัติดังนี ้
 1)  พิจารณาและกำหนดกลยุทธทางดานเทคโนโลยีดิจิทัลสำหรับปจจุบัน และในอนาคตทางเลือกตาง ๆ
สำหรับการจัดหาทรัพยากรทางดานเทคโนโลยีดิจิทัล และการพัฒนาทรัพยากรสารสนเทศใหเพียงพอตอ ความตองการ
ในปจจุบันและอนาคต รวมทั ้งทางเลือกเกี ่ยวกับแหลงที่มาของทรัพยากรสารสนเทศ และกลยุทธ ในการจัดหา
ทรัพยากร 
 2)  กำหนดหลักเกณฑเพื ่อใชเปนแนวทางในการจัดสรรและบริหารทรัพยากรสารสนเทศ รวมทั ้งขีด
ความสามารถ เพื ่อใหหนวยงานเทคโนโลยีดิจิทัลสามารถตอบสนองตามความตองการขององคกรตามระดับขีด
ความสามารถ และสมรรถนะท่ีตองการ ระดับความเรงดวนในการใชงาน และขอจำกัดดานงบประมาณ 
 3)  เพ่ือเปนการวางแผนในการจัดสรรทรัพยากรอยางคุมคา และลดความเสี่ยงท่ีอาจเกิดข้ึน การจัดทำแผนการ
จัดสรรทรัพยากรสารสนเทศ ตองพิจารณาใหเหมาะสมกับโครงสรางองคกร และสอดคลองกับจัดสรรทรัพยากรของ
องคกร รวมท้ังการบริหารทรัพยากรบุคคลโดยรวมขององคกรดวย 
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8.  นโยบายการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT Incident problem 
Management) 
 การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) มีวัตถุประสงค 
 เพ่ือใหมีวิธีการท่ีสอดคลองกันและไดผลสำหรับการบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ 
ซ่ึงรวมถึงการแจงสถานการณความม่ันคงปลอดภัยสารสนเทศและจุดออนความม่ันคงปลอดภัยสารสนเทศใหไดรับ
ทราบ 
 2.8.1  หนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติ (Responsibilities and procedures) ตองกำหนดหนาท่ี
รับผิดชอบและข้ันตอนปฏิบัติเพ่ือรับมือเหตุการณท่ีเก่ียวของกับความม่ันคงปลอดภัยของหนวยงาน และมีความเปน
ระบบระเบียบท่ีดี โดยใหเปนไปตามแนวปฏิบัติการดำเนินการตอบสนองเหตุการณม่ันคงปลอดภัยระบบสารสนเทศ 
 2.8.2  การรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศ (Reporting information security events) 
ตองกำหนดชองทางการติดตอเพ่ือรายงานสถานการณความม่ันคงปลอดภัยอยางชัดเจน 
 2.8.3  การรายงานจุดออนความม่ันคงปลอดภัยสารสนเทศ (Reporting information security weaknesses)
หากผูใชงานตรวจพบเหตุอันอาจสงผลตอความม่ันคงปลอดภัยของระบบสารสนเทศตองรายงานเหตุการณดังกลาวตอ
ผูรับผิดชอบ 
 2.8.4  การประเมินและตัดสินใจตอสถานการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of and 
decision on information security events) กอนการรายงานสถานการณดานความม่ันคงปลอดภัยตองตรวจสอบให
ชัดเจน 
 2.8.5  การตอบสนองตอเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Response to information security 
incidents) กำหนดใหมีการรายงานสถานการณความม่ันคงปลอดภัยสารสนเทศตามระดับความรุนแรงของเหตุการณ 
หากสงผลกระทบรุนแรงตอผูใชงานเปนจำนวนมาก ตองประกาศใหทราบโดยรวดเร็ว 
 2.8.6  การเรียนรูจากเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Learning from information security 
incidents) ตองมีการบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยางนอยตองพิจารณาถึงประเภทของเหตุการณ 
ปริมาณท่ีเกิดข้ึน และคาใชจายท่ีเกิดจากคว 
ามเสียหาย เพ่ือจะไดเรียนรูและเตรียมการปองกัน 
 2.8.7  การเก็บรวบรวมหลักฐาน (Collection of evidence) ตองรวบรวมและจัดเก็บหลักฐานตามกฎหรือ
หลักเกณฑสำหรับอางอิงในกระบวนการทางศาล 
 

 แนวปฏิบัติการบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ 
 การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศหนวยงานท่ีรับผิดชอบระบบสารสนเทศมีหนาท่ี 
 1)  ตองจัดทำแผนความพรอมกรณีฉุกเฉิน โดยแผนความพรอมกรณีฉุกเฉินตองไดรับการเห็นชอบจาก
ผูบริหารประกอบดวย 
 –  การกำหนดชนิดของภัยพิบัติ 
 –  ประเมินความเสี่ยงท่ีมีผลทำใหระบบท่ีมีระดับความสำคัญสูง ติดขัดหรือไมสามารถใชงานได 
 –  กำหนดข้ันตอนรับมือภัยพิบัติ 
 –  มีการกำหนดหนาท่ี และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
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 –  มีการกำหนดชองทางในการติดตอกับผูใชบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร 
ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนท่ีตองติดตอผูเก่ียวของกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีตองทำเม่ือเกิดเหตุเรงดวน
เปนตน 
 –  การสรางความตระหนัก หรือใหความรูแกเจาหนาท่ี 
 –  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความ
พรอมกรณีฉุกเฉินอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 
 –  ทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 
 2)  แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 –  ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของหนวยงาน
เพ่ือการตรวจสอบและประเมินความเสี่ยงนั้น ดังตอไปนี้ 
 –  ความเสี่ยงที่เกิดจากการลักลอบเขาทางระบบปฏิบัติการเพื่อยึดครองเครื่องคอมพิวเตอรแมขาย
ผานระบบอินเทอรเน็ต (Internet) 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบเขาเชื่อมโยงกับระบบเครือขายไรสายโดยไมไดรับอนุญาต 
 –  ความเสี่ยงที่เกิดจากเครื่องมือดานเทคโนโลยีสารสนเทศ หรือระบบเครือขายเกิดการขัดของ
ระหวางการใชงาน 
 –  ความเสี่ยงท่ีเกิดจากการลักลอบใชรหัสผาน (Password) ของผูอ่ืนโดยไมไดรับอนุญาต 
 –  การตรวจสอบและประเมินความเสี่ยงใหคำนึงถึงองคประกอบดังตอไปนี้ 
 ก.  ความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงท่ีระบุ 
 ข.  ภัยคุกคามหรือสิ่งท่ีอาจกอใหเกิดเหตุการณท่ีระบุรวมถึงความเปนไปไดท่ีจะเกิดข้ึน 
 ค.  จุดออนหรือชองโหวท่ีอาจถูกใชในการกอใหเกิดเหตุการณท่ีระบุ 
 –  ดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Information Security audit and 
assessment) ท่ีอาจเกิดข้ึนกับระบบสารสนเทศ ปละ 1 ครั้ง 
 –  ตรวจสอบและประเมินความเสี่ยงที่ดำเนินการโดยผูตรวจสอบภายใน (Internal Auditor) ของ
องคกร 
 –  กำหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงนั้น 
 
 3)  มาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้  
 –  ควรกำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลท่ีจำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
 –  ในกรณีท่ีจำเปนตองเขาถึงขอมูลในแบบอ่ืนๆ ใหสรางสำเนาสำหรับขอมูลนั้น สำหรับใหผูตรวจสอบ
ใชงาน และควรทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวแหลงจัดเก็บขอมูลอื่นที่มีขอกำหนดการ
เขาถึงขอมูล 
 –  กำหนดใหระบุและจัดสรรทรัพยากรที่จำเปนตองใชในการตรวจสอบระบบบริหารจัดการความ
ม่ันคงปลอดภัย 
 –  กำหนดใหเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้ง บันทึกขอมูลล็อก แสดงการเขาถึงนั้น 
ซ่ึงรวมถึงวันและเวลาท่ีเขาถึงระบบงานท่ีสำคัญๆ 
 –  ในกรณีที่มีเครื ่องมือสำหรับการตรวจประเมินระบบสารสนเทศ ควรกำหนดใหแยกการติดตั้ง
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และจัดเก็บปองกันเครื่องมือ
นั้นจากการเขาถึงโดยไมไดรับอนุญาตโดยมีการปองกันเปนอยางดี 
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 4)  ในกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่ง
ผูใดอันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ “ผูบริหารระดับสูงสุด” เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ี
เกิดข้ึนโดยตรง รวมถึงในกรณีท่ีมีการรองเรียน และฟองรองภายใตกฎหมายพระราชบัญญัติวาดวยการกระทำความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 
 5)  ตองสรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนักความเขาใจถึงภัยและผลกระทบท่ีเกิด
จากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรู เทาไมถึงการณ รวมถึงกำหนดใหมีมาตรการเชิงปองกันท่ี
เหมาะสม 
 
 6)  รายงานผลการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศปละ 1 ครั้ง เสนอตอคณะอนุกรรมการ
ดานเทคโนโลยีสารสนเทศ และแจงคณะกรรมการบริหารความเสี่ยงขององคกรเพ่ือดำเนินการตอไป 
 
 7)  แสดงผลการตรวจสอบตามนโยบายการรักษาความมั ่นคงปลอดภัยดานสารสนเทศผานเว็บไซต ให
ประชาคมขององคกรทราบ ตามนโยบายการสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร 
 

9.  นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
• การบร ิหารจ ัดการเหต ุการณ ความม ั ่นคงปลอดภ ัยสารสนเทศ ( Information Security Incident 
Management) มีวัตถุประสงคเพื่อปองกันการหยุดชะงักในการดำเนินงานขององคกรที่เปนผลมาจากวิกฤตหรือภัย
พิบัติหนึ่ง 
 2.9.1  นโยบายการวางแผนความตอเนื ่องดานความมั่นคงปลอดภัยสารสนเทศ (Planning information 
security continuity policy) 
 ผูดูแลระบบตองมีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ ท่ีอาจเกิด
ข้ึนกับระบบสารสนเทศ (IT Contingency Plan) ตามแนวปฏิบัติการสำรองและการกูคืนขอมูล 
 2.9.2  นโยบายตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ (Risk assessment information policy) 
 ตองดำเนินการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศท่ีอาจเกิดข้ึนกับระบบสารสนเทศ
อยางนอยปละ 1 ครั้ง ตามแนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 2.9.3  การตรวจสอบ การทบทวน และการประเมินความตอเนื ่องดานความมั ่นคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity) 
 ตองทบทวนแผนเตรียมความพรอมกรณีฉุกเฉินความพรอมอยางนอยปละ 1 ครั้ง 
 2.9.4  การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT Contingency Plan) 
 ตองกำหนดสถานการณหรือสภาวะฉุกเฉิน และจัดระดับความรุนแรงภัยพิบัติ พรอมแผนรองรองรับ
เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัย 

• การเตรียมการอุปกรณประมวลผลสำรอง (Redundancies)  วัตถุประสงคเพ่ือจัดเตรียมสภาพความพรอม
ใชของอุปกรณประมวลผลสารสนเทศ 

 2.9.5  สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ (Availability of information processing 
facilities)  อุปกรณประมวลผลสารสนเทศตองมีการเตรียมการสำรองไวอยางเพียงพอเพ่ือใหตรงตามความตองการดาน
สภาพความพรอมใชท่ีกำหนดไว 
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แนวปฏิบัติการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 
 1)  การวิเคราะหเหตุการณภัยพิบัติ  คือการวิเคราะหเหตุการณภัยพิบัติภัยพิบัติท่ีอาจกอใหเกิดความเสียหาย
กับระบบเทคโนโลยีสารสนเทศ หรือสงผลใหองคกรไมสามารถดำเนินกิจการไดอยางปกติ จำแนกเปน 2 กลุมหลักๆ 
ไดแก  
 –  ภัยพิบัติจากภายนอก  
 ก.  ภัยธรรมชาติและการเกิดสถานการณความไมสงบท่ีกระทบตอสถานท่ีตั้งของเครื่องแมขาย ไดแก 
ภัยพิบัติอัคคีภัย อุทกภัย การจลาจล ชุมนุมประทวง แผนดินไหว ฯลฯ  
 ข.  ระบบเครื่องแมขายท่ีเชื่อมตอระบบอินเตอรเน็ตเกิดความขัดของ  
 ค.  การบุกรุกหรือโจมตรีะบบควบคุมเทคโนโลยีสารสนเทศจากภายนอก เพ่ือสรางความเสียหายหรือ 
ทำลายระบบขอมูล  
 ง.  ระบบกระแสไฟฟาขัดของ /ไฟฟาดับ /ไฟกระชาก  
 จ.  มัลแวรคอมพิวเตอร 
 ฉ.  เหตุการณโรระบาด หรือโรคติดตอรายแรง ท่ีสงผลกระทบตอการปฏิบัติงาน 
 –  ภัยพิบัติจากภายใน      
 ก.  ระบบเครื่องแมขายหลัก ระบบฐานขอมูลหลักเสียหาย ถูกทำลาย  
 ข.  มัลแวรคอมพิวเตอรจากผูใชงานภายในองคกร 
 ค.  เจาหนาท่ีหรือบุคลากรขององคกร ขาดความรูความเขาใจในการใชอุปกรณคอมพิวเตอรท้ังดาน 
ฮารดแวรและซอฟตแวรอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย 
 2)  การประเมินสถานการณและกำหนดระดับความรุนแรง 
 เม่ือองคกร มีการวิเคราะหเหตุการณภัยพิบัติแลว จะทำการประเมินและกำหนดระดับความรุนแรง ภัย
พิบัติ เพ่ือเตรียมการตอบสนองตอเหตุการณท่ีไมปลอดภัยจัดเตรียมระบบบันทึกและวิเคราะหเหตุการณตางๆ โดย
เจาหนาท่ีศูนยสารสนเทศนำมาสรุปเปนขอมูล ดังนี้ 
 

 
สถานการณหรือสภาวะฉุกเฉิน 

ระดับความรุนแรง 
( คะแนน 5 คะแนน) 

จัดเรียงลำดับ 

ตอระบบงาน ตอพันธกิจ ตอประชาชน รวม จัดลำดับ 

กรณีไฟไหม 5 5 5 15 1 
กรณีอุทกภัย 5 5 3 13 2 
กรณีโดนแทรกแซงระบบ 5 4 3 12 3 
กรณีไฟฟาดับ 5 3 2 10 4 
กรณีแผนดินไหว 3 2 3 8 5 
กรณีจลาจล การชุมนมุ / 
เหตุการณความไมสงบ 

2 2 3 7 6 

โรคระบาด 2 2 1 5 7 
 
 3)  ข้ันตอนการปฏิบัติเม่ือเกิดเหตุการณฉุกเฉินหรือผิดปกติ 
 สวนงานสารสนเทศและพัฒนาระบบ ไดจัดเตรียมคูมือเมื่อเกิดเหตุการณฉุกเฉินหรือผิดปกติในองคกร โดย
กำหนดข้ันตอนการปฏิบัติท่ีเหมาะสมตอสถานการณตางๆ ท่ีเกิดข้ึน รวบรวมเหตุการณการระบุท่ีมาของผูบุกรุก เพ่ือให
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สามารถยุติเหตุการณที่เกิดขึ้นไดอยางทันเวลา รวมถึงการเตรียมอุปกรณสำรองงานเพ่ือใชงาน และเพื่อใชในการกูคืน
ระบบ ดังนี ้
 –  การจัดเตรียมอุปกรณ  โดยสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนหนวยงานหลักท่ีดูแลระบบเทคโนโลยี
สารสนเทศ ระบบเครือขาย คอมพิวเตอรไดมีการจัดเตรียมอุปกรณและเครื่องมือท่ีจำเปนในกรณีคอมพิวเตอรหรือ
อุปกรณเครือขายเกิดขัดของใชงานไมไดดังนี้  
 ก.  เครื่องคอมพิวเตอร PC/เครื่องคอมพิวเตอร Notebook  
 ข.  แผนติดตั้งระบบปฏิบัติการ/ ระบบปฏิบัติการของเครือขาย/ แผนติดตั้งระบบงานท่ีสำคัญ  
 ค.  อุปกรณสำรองขอมูลและระบบงานท่ีสำคัญ  
 ง.  โปรแกรมการประชมุออนไลน 
 จ.  โปรแกรม antivirus  
 ฉ.  Driver อุปกรณตางๆ  
 ช.  ระบบสำรองไฟฟาอัตโนมัติ  
 ซ.  อุปกรณสำรองตางๆ ของเครื่องคอมพิวเตอร 
 –  การสำรองขอมูล เพื่อปองกันความเสียหายที่อาจเกิดขึ้นเมื่อขอมูลเกิดความเสียหายถูกทำลายจากมัลแวร 
หรือผูบุกรุก แทรกแซง เปลี่ยนแปลงขอมูล และสามารถนำขอมูลที่มีปญหากลับมาใชงานไดโดยองคกรมีนโยบายการ
สำรองขอมูลระบบคอมพิวเตอรและแผนการสำรองขอมูล ดังนี้  
 ก.  การสำรองขอมูลเว็บไซตและระบบงานตางๆ  
 ข.  การสำรองขอมูลเครือขาย (Configuration) 
 –  การปองกันและกำจัดมัลแวร มีการติดตั้งซอฟตแวรปองกันและกำจัดมัลแวรสำหรับเครื่องคอมพิวเตอรแม
ขายและเครื่องคอมพิวเตอร ลูกขายที่เชื ่อมตอในระบบเครือขาย โดยผูใชงานตองระมัดระวังในการใชงานระบบ
คอมพิวเตอรโดยเฉพาะใน การเชื่อมตออินเตอรเน็ต เพ่ือไมใหเปนชองทางใหผูบุกรุกสามารถเขามาทำลายระบบได 
 –  การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร เพื่อเปนการสรางความปลอดภัยใหกับระบบ
เทคโนโลยีสารสนเทศและระบบเครือขาย มีแนวทางดังนี้  
 ก.  กำหนดมาตรการควบคุมการเขา – ออก หองควบคุมระบบเครือขายและการปองกันความเสียหาย 
โดยหองควบคุมจะมีกุญแจ และ keycard สวนกลางเพียง 1 ชุดเทานั้น กรณีท่ีผูเก่ียวของตองการเขาไปใน หองควบคุม 
ตองลงชื่อเบิกกุญแจ และ keycard ในสมุดควบคุมการเขา - ออก หามบุคคลที่ไมมีอำนาจหนาที่ เกี่ยวของเขาไปใน
หองควบคุมระบบเครือขาย หากจำเปน ใหผู ดูแลระบบ เปนผู ร ับผิดชอบพาเขาไปในหองควบคุมมีการติดตั้ง
กลองโทรทัศนวงจรปด  
 ข.  มีการติดตั้งอุปกรณปองกันการบุกรุก (Firewall) เพื่อปองกันไมใหผูที่ไมไดรับอนุญาตจากระบบ 
เครือขายอินเตอรเน็ต สามารถเขาสูระบบสารสนเทศและระบบเครือขายคอมพิวเตอรไดโดยกำหนดให Firewall 
ควบคุมการเขา-ออก หรือการควบคุมการรับ-สงขอมูล ในระบบเครือขาย และเปดใชงานตลอดเวลา  
 ค.  มีการติดตั ้ง IPS (Intrusion Prevention System) เพื ่อใหตรวจสอบการบุกรุกโดยจะทำงาน 
คลายๆกับ IDS แตจะมีคุณสมบัติพิเศษในการจูโจมกลับหรือหยุดยั้งผูบุกรุกไดดวยตัวเองโดยที่ไมจำเปนตอง อาศัย
โปรแกรมหรือ Hardware ตัวอ่ืนๆ  
 ง.  มีเจาหนาที่ดูแลระบบเครือขาย ทำการตรวจสอบการใชงานขอมูลบนเครือขายอินเตอรเน็ตของ
องคกร เพื่อตรวจสอบการใชงานบนเครือขายวามีปริมาณมากผิดปกติหรือการเรียกใชระบบสารสนเทศมีความถี่ในการ 
เรียกใชผิดปกติเพ่ือจะไดสรุปหาสาเหตุและหาวิธีการปองกันตอไป  
 จ.  การดำเนินการตามพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 
และพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการทำธุรกรรมทางอิเล็กทรอนิกสโดยไดจัดหาระบบบริหาร จัดเก็บ
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ขอมูล Log (Central Log Management) เพื่อตรวจสอบ ติดตามการวิเคราะห (Log File) และการเฝา ระวังในครือ
ขาย (Network Monitoring) เพื่อเพิ่มประสิทธิภาพในการดูแลระบบเครือขายขององคกร คุณภาพสิ่งแวดลอมใหดี
ยิ่งข้ึน 
 –  การจัดเตรียมวัสดุอุปกรณท่ีจำเปน กรณีเกิดแผนดินไหว จลาจล ชุมนุมประทวง โดยเตรียมอุปกรณดังนี้  
 ก.  เตรียมอุปกรณยังชีพ เชน ยารักษาโรคฯลฯ และแจงใหทุกคนทราบถึงแหลงท่ีเก็บ  
 ข.  ฝกซอมการปฐมพยาบาลเบื้องตน เพ่ือปฏิบัติในยามฉุกเฉิน  
 ค.  ศึกษาแผน/ฝกซอมแผนอพยพในภาวะฉุกเฉิน พรอมกำหนดจุดรวมพลท่ีชัดเจน 
 
 –  การปองกันและแกไขปญหาที่เกิดจากกระแสไฟฟาขัดของ เพื่อเปนการปองกันและแกไขปญหาจาก
กระแสไฟฟาซึ่งอาจสรางความเสียหายแกระบบเทคโนโลยี สารสนเทศและอุปกรณเครือขายคอมพิวเตอรไดกำหนด
แนวทาง ดังนี้ 
 ก.  ติดตั้งเครื่องสำรองไฟฟาอัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอรแม
ขาย (Server) และอุปกรณเครือขาย ซ่ึงมีระยะเวลาการสำรองไฟฟาไดประมาณ 120 นาที ติดตั้งเครื่องสำรองไฟฟา
อัตโนมัติเพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึนกับเครื่องคอมพิวเตอร สวนบุคคล ซ่ึงมีระยะเวลาการสำรองไฟฟาได
ประมาณ 15 นาที 
 ข.  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและบำรุงรักษา 
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ  
 ค.  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณตางๆ 
 –  การจัดเตรียมอุปกรณและระบบเพ่ือสนับสนุนการปฏิบัติงานนอกสถานท่ี หรือปฏิบัติงานจากท่ีบาน 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได  
 ข.  จัดเตรียมอุปกรณ ท่ีรองรับการปฏิบัติงานนอกสถานท่ีประกอบดวยโนตบุค และอุปกรณตอพวง 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได พรอมระบุระบบงานท่ีอนุญาตใหผูใชงาน เขาถึงระบบปฏิบัติการจากนอกสถานท่ีได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 4)  การเตรียมความพรอม และแผนปฏิบัติ ฉุกเฉิน 
 –  การเตรียมความพรอมกรณีเกิดการแทรกแซงเว็บไซต เม่ือเกิดเหตุโจมตี บุกรุก ผานทางเว็บไซต มีข้ันตอน
การดำเนินการดังนี้ 
 ก.  สกัดก้ันการเขาถึงเครื่องใหบริการ เพ่ือไมใหเกิดการเปลี่ยนแปลงของขอมูล ดวยการถอดสาย 
Network ออกจากเครื่อง  
 ข.  ตรวจสอบความเปลี่ยนแปลงของขอมูลในระบบ  
 ค.  ตรวจสอบ Log File หรือ แฟมกิจกรรมของระบบ เพ่ือดูพฤติกรรมท่ีนาสงสัย  
 ง.  ดำเนินการปดชองโหวบนหนาเว็บไซตโดยใหคำนึงถึงสิ่งตางๆ ประกอบดวย การตรวจสอบการปอน
ขอมูล  SQL Injection  XSS (Cross Site Scripting) 
 หากไมสามารถดำเนินการแกไขไดโดยเร็ว ใหทำการปดการใชงานในสวนท่ีเกิดปญหากอนปรับปรุง 
ซอฟตแวรท่ีเก่ียวของใหเปนรุนลาสุดท่ีมีความม่ันคงปลอดภัยสูง 
 
 –  แผนปฏิบัติกรณีเกิดการแทรกแซงเว็บไซต 
 ก.  เจาหนาท่ีไดรับแจงทางอีเมลหรือโทรศัพทวา เว็บไซต ถูกแทรกแซงเปลี่ยน หนาเว็บไซต 
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 ข.  ทดลองเขาเว็บไซต เพ่ือตรวจสอบหนาเว็บไซตอีกครั้ง  
 ค.  หลังจากตรวจสอบเปนท่ีแนชัดวาหนาเว็บไซตถูกเปลี่ยนแปลง ใหรีบเก็บหลักฐานโดยการ copy 
หนาเว็บไซตไว  
 ง.  ติดตอสวนสารสนเทศและพัฒนาระบบ เพ่ือแจงเหตุและดำเนินการตัดการเชื่อมตอจาเครือขาย
อินเตอรเน็ตชั่วคราวเพ่ือดำเนินการแกไข  
 จ.  ตรวจสอบหารองรอยการเขาโจมตี ตรวจสอบ log เพ่ือหา IP ท่ีเขาเปลี่ยนหนาเว็บไซต 
 ฉ.  แกไขขอบกพรอง ชองโหวทางเครือขาย ท่ีเปนสาเหตุใหถูกโจมตี เปลี่ยน Password การเขาใช 
เครื่องแมขายหากจำเปน  
 ช.  เปลี่ยนหนาเว็บไซตกลับเปนแบบเดิมพรอมเชื่อมตอเครือขายอินเตอรเน็ต เขากับเครื่องใหบริการ 
เว็บไซต เปดการเชื่อมตอใหสามารถใชงานเครื่องแมขายไดตามปกติ 
 ซ.  กรณีเกิดความเสียหายรายแรง ใหนำหลักฐานท่ีไดท้ังหมดเขาแจงความกับตำรวจ 
 
 5)  การเตรียมความพรอมรับสถานการณภัยพิบัติจากกรณีไฟฟาดับ ไฟกระชาก กำหนดแนวทางการดำเนินการ
เบื้องตนเพ่ือลดปญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบสารสนเทศฯดังนี้ 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจ
เกิดข้ึนกับอุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรในสวนของเครื่องคอมพิวเตอรแมขาย 
(Server) ซ่ึงมีระยะในเวลาในการสำรองไฟฟาโดยประมาณ 120 นาที 
 –  เปดเครื่องสำรองไฟฟาอัตโนมัติ เพ่ือควบคุมการจายกระแสไฟฟาและปองกันความเสียหายท่ีอาจ
เกิดข้ึนกับอุปกรณคอมพิวเตอร หรือการประมวลผลของระบบคอมพิวเตอรลูกขาย ซ่ึงมีระยะในเวลาในการสำรองไฟฟา
โดยประมาณ 15 นาที 
 –  เปดเครื่องสำรองไฟฟา (UPS) ตลอดระยะเวลาในการใชงานเครื่องคอมพิวเตอรและ บำรุงรักษา
เครื่องสำรองไฟฟาใหอยูในสภาพพรอมใชงานอยูเสมอ 
 –  เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบบันทึกขอมูลท่ียังคางอยูทันทีและปดเครื่องคอมพิวเตอรและ
อุปกรณตางๆ 
 –  กำหนดใหมีการสำรองฐานขอมูล และระบบงานตางๆ ทุก 1 เดือนเปนอยางนอย 
 6)  การเตรียมความพรอมรับสถานการณภัยจากแผนดินไหว  เตรียมความพรอม โดยติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากแผนดินไหวท่ีเกิดข้ึน ดังนี้ 
 –  ติดตามขอมูลขาวเตือนภัยแผนดินไหว ขอมูลพ้ืนท่ีเสี่ยงภัย ขอมูลสถานการณสาธารณภัยจากหนวยงานท่ี
เก่ียวของและขอมูลการพยากรณอากาศจากหนวยงานอุตุนิยมวิทยาท่ัวโลก มาตรการ/แนวทางปฏิบัติในการปองกัน
และแกไขปญหาสาธารณภัย ติดตามระเบียบ/กฎหมายท่ีเก่ียวของ เชื่อมโยงไปถึงเว็บไซต/แอปพลิเคชั่น ของหนวยงาน
ตางๆ เชน กรมอุตุนิยมวิทยา ศูนยเตือนภัยพิบัติแหงชาติกรมปองกันและบรรเทาสาธารณภัย 
 
 –  การเตรียมบุคลากร วัสดุอุปกรณสถานท่ีอพยพ 
 ก.  ประสานการเตรียมงานกับหนวยกูภัยเพ่ือเตรียมการในการปองกันและบรรเทาภัยจากแผนดินไหว 
 ข.  ประสานการเตรียมการกับหนวยงานท่ีเก่ียวของในการจัดเตรียมกำลังคน วัสดุอุปกรณตางๆ ตาม
ความจำเปนและเหมาะสม 
 ค.  สำรวจสถานท่ีอพยพท่ีปลอดภัยพรอมอำนวยความสะดวกอาหาร และน้ำดื่ม สาหรับบุคลากรของ
องคกร 
 ง.  จัดเตรียมยานพาหนะเพ่ือการอพยพผูประสบภัยและการขนสงสิ่งของท่ีจำเปนตางๆ 
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 –  การจัดเตรียมมาตรการเพ่ือความปลอดภัยของอาคาร เม่ือมีอาคารท่ีมีการกอสราง ดัดแปลง โดยไมถูกตอง
ตามแบบแปลนแผนผัง เจาหนาท่ีผูรับผิดชอบฝายอาคารตองดำเนินการตามระเบียบของทางองคกรใหดำเนินการแกไข 
เพ่ือความปลอดภัยตอชีวิตและทรัพยสินของประชาชน  อบรม ใหความรูเก่ียวกับการปฏิบัติเม่ือเกิดแผนดินไหว แก
เจาหนาท่ี บุคลากรภายในองคกร 
 
 7)  การเตรียมความพรอมรับสถานการณภัยจากการชุมนุมประทวงและกอจลาจลเพื่อติดตามสถานการณ
รวบรวมขาวสารขอมูล ประเมินสถานการณจากการชุมนุมประทวงและกอจลาจล 
 –  ดำเนินการคนหาขาวจากแหลงขาวตางๆ เชน ตำรวจ นักขาว โทรทัศนวิทยุและหนวยงานท่ี
เก่ียวของ 
 –  จัดเตรียมกำลังเจาหนาที่ วัสดุอุปกรณเครื่องมือเครื่องใชระบบการสื่อสาร ยานพาหนะ และ
มอบหมายหนาท่ีความรับผิดชอบ 
 –  ติดตั้งระบบกลองวงจรปดเพ่ือรักษาความปลอดภัย 
 8)  การเตรียมความพรอมในการเสริมสรางความม่ังคงปลอดภัยใหกับระบบระบบเครือขาย ติดตั้งโปรแกรม
สำหรับติดตามการทำงานของระบบคอมพิวเตอร และบริหารจัดการอุปกรณเครือขาย เพ่ือตรวจสอบสถานะของ
อุปกรณเครือขายในระบบ ซ่ึงจะชวยใหผูดูแลระบบนั้นสามารถท่ีจะพบปญหาหรือตรวจสอบปญหาไดอยางรวดเร็ว 
 –  การใชงานโดยท่ัวไปสำหรับผูใชงานเครือขาย 
 ก.  จัดใหมีการอบรมเพ่ือเสริมสรางสมรรถนะในการใชงานเทคโนโลยีสารสนเทศ เพ่ือพัฒนา
ทักษะความรู ความเขาใจ ในดานเทคโนโลยีสารสนเทศใหแกบุคลากรของกรมสงเสริมคุณภาพสิ่งแวดลอม เพ่ือให
เจาหนาท่ีท่ีไดรับการฝกอบรมสามารถนำไปใชในการปฏิบัติงานไดอยางเหมาะสมและมีประสิทธิภาพมากยิ่งข้ึน 
 ข.  สรางความรู ความเขาใจ แกเจาหนาท่ีกรมสงเสริมคุณภาพสิ่งแวดลอม ใหมีความ
ตระหนักในการใชงานเทคโนโลยีสารสนเทศอยางปลอดภัย โดยกำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยสารสนเทศ ดังนี้ 

• ผูใชงาน ปฏิบัติตามแนวทางการใชงานหรือหามใชงานโปรแกรมคอมพิวเตอร 

• ผูใชงาน ปฏิบัติตามเง่ือนไขการใชงานและไมละเมิดทรัพยสินทางปญญาของผูอ่ืน 

• ผูใชงาน ตองกำหนดหรือใชงานรหัสผาน 

• ผูใชงาน ตองตรวจสอบและปองกันมัลแวร 

• ผูใชงาน ปองกันการเขาถึงโดยไมไดรับอนุญาต การขโมย การสูญหาย หรือการ
เสียหายของขอมูล เอกสาร คอมพิวเตอร หรืออุปกรณคอมพิวเตอรขององคกร 

• ผูใชงานปองกันอุปกรณหรือเครื่องคอมพิวเตอรแบบพกพาซ่ึงสินtเปนขององคกร  

• ผูใชงานทำบันทึกขอความขอใชงาน VPN เพ่ือขออนุมัติจาก ผูบริหารดานดิจิทัล
สำหรับการเขาถึงระบบงานขององคกร จากระยะไกล โดยตองแสดงเหตุผลหรือ
ความจำเปนในการใชงาน พรอมระบุระยะเวลาการใชงานตามท่ีตองการ  

• ผูใชงาน หามใชงานระบบเทคโนโลยีสารสนเทศ อินเทอรเน็ต และเครือขายของ
องคกร ในลักษณะท่ีผิดวัตถุประสงค 

• ผูใชงาน ใชระบบงานอีเมลในการจัดการกับขอมูลขององคกร ตามชั้นความลับ  

• ผูใชงานขอมูล ปฏิบัติตามแนวปฏิบัติในการบริหารจัดการขอมูลตามระดับชั้น
ความลับ ท่ีองคกร ไดกำหนดไว 
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• เม่ือผูใชงานพบเหตุการณหรือจุดออนดานความม่ันคงปลอดภัย ใหรีบแจงไปยังสวน
สารสนเทศโดยทันทีท่ีพบเห็น 

• ผูบังคับบัญชา ตองดำเนินการตรวจสอบเครื่องคอมพิวเตอรของผูใชงานท่ีลาออก
กอนวันท่ีมาปฏิบัติงานวันสุดทายเพ่ือดูวายังอยูในสภาพท่ีใชงานไดตามปกติหรือไม 
หากเกิดการชำรุดหรือเสียหาย ใหตรวจสอบวาเปนการเสียหายตามสภาพการใชงาน
หรือไม หากเปนการชำรุดหรือเสียหายโดยประมาทหรือเลินเลอ ใหแจงหนวยงาน
พัสดุเพ่ือดำเนินการสอบสวนตอไป 

 –  การใชงานเครือขาย สำหรับผูดูแลระบบ  กำหนดใหปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัย สารสนเทศ ดังนี้ 
 ก.  ผูรับผิดชอบระบบสารสนเทศ ตองบริหารจัดการความม่ันคงปลอดภัยบนเครือขายขององคกร 
 ข.  ผูรับผิดชอบระบบสารสนเทศ กำหนดมาตรการความม่ันคงปลอดภัยสำหรับการใชงาน VPN เพ่ือ
เขาถึงระบบงานขององคกร จากระยะไกล 
 ค.  ผูรับผิดชอบระบบสารสนเทศ ควบคุมการเขาถึงและใชงานระบบเครือขายไรสายภายใน องคกร
ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 
 –  การใชงานเครือขาย สำหรับผูใชงาน  สวนสารสนเทศและพัฒนาระบบไดดำเนินการติดตั้งโปรแกรมปองกัน
และกำจัดมัลแวรใหกับเครื่องคอมพิวเตอรลูกขายภายในองคกรโปรแกรมปองกันและกำจัดมัลแวรจะทำการสแกน
ขอมูลท่ีมีการรับ สงผานเครือขายกอนมีการใชงาน โดยแจงใหผูใชงานปฎิบัติดังนี้ 
 ก.  ไมควรเปดใหผูอ่ืนสามารถเขาถึงขอมูลในเครื่องคอมพิวเตอร 
 ข.  ไมควรเปดการเขาถึงขอมูลในเครื่องแบบ Full Control 
 ค.  ควรตรวจสอบขอมูลท่ีรับ-สง มาจากระบบเครือขาย 
 ง.  ไมควรทำการ Download ขอมูลใดๆ จากเครือขายภายนอก 
 –  การเตรียมความพรอมในการดำเนินการเก่ียวกับโปรแกรมปองกันและกำจัดมัลแวร 
 ก.  ดำเนินการติดตั้งโปรแกรมปองกันและกำจัดมัลแวร โดยติดตั้งโปรแกรมปองกันและกำจัดมัลแวร
ใหกับเครื่องคอมพิวเตอรลูกขายทุกเครื่องภายในองคกรอยางเพียงพอและไดตออายุลิขสิทธิ์ของโปรแกรมทุกป 
 ข.  ดำเนินการปรับปรงุรุนของโปรแกรมใหเปนปจจุบันอยูเสมอ 
 ค.  ดำเนินการปรับปรุงฐานขอมูลของมัลแวรอยางสม่ำเสมอ 
 ง.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยูตองมีการตรวจสอบแบบทันทีทันใด 
 จ.  โปรแกรมปองกันและกำจัดมัลแวรท่ีใชงานอยู มีความสามารถในการตรวจสอบการโจมตี
จากมัลแวรในรูปแบบ ตางๆ ไดแก ตรวจสอบเม่ือเขาใชงานแฟมขอมูล, ตรวจสอบเม่ือเขาใชงานโปรแกรมดูเว็บไซตและ
ตรวจสอบเม่ือมีการใชงาน E-mail 
 –  การเตรียมความพรอม แผนปฏิบัติกรณีเกิดไฟไหม/การทดสอบแผนปฏิบัติกรณีเพลิงไหม หอง Server 
เจาหนาท่ีศูนยสารสนเทศสิ่งแวดลอม ไดเขารวมฝกอบรมหลักสูตรปองกันและระงับอัคคีภัยประจำปของหนวยงาน 
เพ่ือใหเจาหนาท่ีท่ีปฏิบัติงานภายในอาคารมีความรู ความเขาใจเก่ียวกับความปลอดภัยในอาคารพรอมรับสถานการณ
ฉุกเฉินกรณีเกิดเหตุเพลิงไหม โดยกรณีเกิดเหตุไฟไหมหอง Server ใหปฏิบัติดังนี้ 
 ก.  เม่ือไดรับแจงเหตุไฟไหมในกรณีปฏิบัติงานอยูในหอง Server ควรรีบออกจากหอง Server และลง
จากอาคารอยางเปนระเบียบโดยเร็วท่ีสุด และไมควรกลับเขาไปในอาคารอีก 
 ข.  ในกรณีอพยพออกจากหอง Server ควรใชมือสัมผัสบริเวณผนังหรืออังใกลๆ ประตูถามีความรอน
สูง แสดงวาเกิดเพลิงไหมบริเวณใกลเคียง 
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 ค.  ใหหนีไฟลงดานลางของอาคาร โดยใชบันไดหนีไฟดานนอกอาคาร เนื่องจากลักษณะบันไดภายใน
อาคารเปนเหมือนชอง โพรง ท่ีเสริมใหเปลวไฟพุงข้ึน และลุกลามอยางรวดเร็ว แตถาลงทางบันไดไมไดใหลงทางหนาตาง 
โดยใชเชือก หรือผายาวผูกโรยตัวลงมา สวนการกระโดดลงจากอาคาร ควรมีเบาะหรือฟูกท่ีนอนรองรับ 
 ง.  หามใชลิฟตเพราะขณะเกิดเพลิงไหมไฟฟาจะดับ ทำใหลิฟตคางจะทำใหดานในของตัวลิฟตไมมี
อากาศ 
จ.  หากเสนทางหนีไฟเต็มไปดวยกลุมควัน ใหใชผาชุบน้ำมาคลุมตัว และปดจมูกปองกันการสำลักควันแลวหมอบคลาน
เนื่องจากอากาศบริสุทธิ์จะอยูดานลาง (เหนือพ้ืน) 
 ฉ.  หามหนีไฟเขาไปหลบในหองตางๆ ท่ีเปนจุดอับภายในอาคาร เชน หองน้ำ ท่ีแมในชวงแรกจะ
ปลอดภัยแตเม่ือไฟลุกลาม น้ำท่ีอยูในหองอาจไมเพียงพอสำหรับดับไฟ และความรอนของไฟจะสงผลใหน้ำมีความรอน
สูงข้ึนจนสามารถลวกใหเสียชีวิตได   สิ่งสำคัญท่ีสุดของการหนีรอดจากเหตุอัคคีภัย คือการมีสติเปนอันดับแรกเพราะจะ
ทำใหเจาหนาท่ีองคกร สามารถหนีเอาตัวรอด และชวยเหลือผูอ่ืนไดอยางปลอดภัย ซ่ึงองคกร อยูในเขตพ้ืนท่ีของสถานี
ดับเพลิงดุสิต 41/11 ถนนเศรษฐศิริ แขวงถนนนครไชยศรี เขตดุสิต กรุงเทพมหานคร 10300 
 –  การทดสอบแผนปฏิบัติกรณีเพลิงไหมหอง Server 
 ก.  หลังไดยินกริ่งสัญญาเพลิงไหมดังข้ึน รีบตรวจสอบท่ีมาของกริ่งสัญญา 
 ข.  เจาหนาท่ีรีบออกจากหอง Sever ตามผูนำถือธงไป 
 ค.  เจาหนาท่ีทุกคนรีบวิ่งไปทางบันไดหนีไฟและลงบันได  
 ง.  ผูนำตรวจสอบอีกครั้งวาไมมีผูตกคาง และลงบันไดเปนคนสุดทาย เม่ือทุกลงมารวมตัวกันบริเวณชั้น
ลางของอาคาร เริ่มทำการตรวจนับเจาหนาท่ีแตละกอง หลังตรวจนับเจาหนาท่ี และแจงจำนวนเรียบรอยเปนอันเสร็จ
ข้ันตอนการซอมหนีไฟ 
 –  การเตรียมความพรอมกรณีเกิดโรคระบาด หรือโรคติดตอรายแรง จำเปนตองปฏิบัติงานนอกสถานท่ี 
 ก.  จัดทำทะเบียนผูปฏิบัติงานท่ีสามารถปฏิบัติงานจากท่ีบาน หรือนอกสถานท่ีได 
 ข.  จัดเตรียมอุปกรณฮารดแวร ท่ีรองรับการปฏิบัติงานนอกสถานท่ี 
 ค.  จัดเตรียมทะเบียนระบบเครือขาย ท่ีสามารถใหผูปฏิบัติงานนอกสถานท่ีสามารถเขาถึงการใชงาน
ได 
 ง.  ทดสอบความพรอมของระบบเครือขาย ท่ีใชในการปฏิบัติงานนอกสถานท่ี 
 
 9)  การกำหนดหนาท่ีและผูรับผิดชอบเม่ือเกิดสถานการณฉุกเฉิน จัดเตรียมทีมงาน และมอบหมายหนาท่ีความ
รับผิดชอบ ดังนี้  
 –  ระดับนโยบาย รับผิดชอบในการกำหนดนโยบาย  ใหคำเสนอแนะ คำปรึกษา  ตลอดจนติดตาม 
กำกับ ดูแล ควบคุม ตรวจสอบ เจาหนาท่ีในระดับปฏิบัติ ผูรับผิดชอบ ไดแก   
 1)  ผูอำนวยการ นายภูมิจิตต พงษพันธุงาม    โทร.02-2436493 ตอ 10 
 –  ระดับปฏิบัติดานเทคโนโลยีสารสนเทศและเครือขาย  ใหเจาหนาท่ีผูดูแลระบบของหนวยงาน 
รับผิดชอบการปฏิบัติงาน การบริหารจัดการศึกษา ทบทวน วางแผน ติดตาม  และรักษาความปลอดภัยระบบฐานขอมูล
และระบบเทคโนโลยีสารสนเทศ โดยแบงทีมงาน ดังนี้ ทีมกูคืนระบบ ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืน
ระบบตางๆ ใหสามารถกลับมาใชงานได ตามปกติ 
 ก.  ทีมกูคืนระบบ ทำหนาที่บริหารจัดการ ประสานงานการกูคืนระบบตางๆ ใหสามารถกลับมาใชงานได
ตามปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
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 ข.  ทีมกูคืนเครือขาย ทำหนาท่ีบริหารจัดการ ประสานงานการกูคืนใหเครือขายกลับมา ใชงานไดตามปกติ  
 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005  
 2)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ค.  ทีมกูคืนระบบปฏิบัติการ  ทำหนาท่ีติดตั้ง กูคืนระบบงานและฐานขอมูลใหพรอมใชงานไดตามปกติ รวมถึง
ประสานงานเพ่ือใหผูใชงานท่ีปฏิบัติงานนอกสถานท่ี สามารถปฏิบัติงานไดอยางตอเนื่อง 
 1)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 2)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 3)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีถูกแทรกแซงระบบ  ทำหนาท่ีคนหาสาเหตุและวิธีอุดชองโหวในระบบเครือขาย และแกไขให
ระบบสามารถใชงานไดเปนปกติ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 จ.  ทีมประเมินความเสียหาย ทำหนาท่ีประเมินความเสียหายและใหขอมูลความเสียหายท้ังดานฮารดแวรและ
ซอฟตแวร เพ่ือเตรียมจัดหาอุปกรณมาทดแทน 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 
 –  ระดับปฏิบัติดานอาคารสถานท่ี : ทำหนาท่ีควบคุม ประสานงาน  แกไขปญหาเบื้องตนจัดเตรียมสถานท่ี
สำหรับปฏิบัติงานสำรอง ระบบไฟฟา ระบบการสื่อสาร ระบบปรับอากาศ ใหพรอมใชงานกรณีเกิดภัยพิบัติฉุกเฉิน และ
การจลาจลตางๆ 
 1)  นางสาวปชาดา  บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 5)  นางสาววชิราภรณ เพงบุญ  โทร 062-6623549 
 
 ก.  ทีมแกไขกรณีเกิดไฟไหม(หองควบคุมระบบ) ทำหนาที่แจงเหตุ  ประสานงาน ดำเนินการแกไขปญหา 
เบื้องตน ควบคุมการดำเนินงานในการดับเพลิง โดยใชอุปกรณท่ีศูนยสารสนเทศสิ่งแวดลอมไดจัดหาไว 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
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 ข.  ทีมแกไขกรณีไฟฟาดับ ไฟกระชาก (หองควบคุมระบบ)  ทำหนาท่ีแจงเหตุ ประสานงาน ดำเนินการ  แกไข
ปญหาเบื้องตน จัดหาระบบปองกันไมใหเกิดความเสียหายตอระบบและอุปกรณเครือขาย 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ค.  ทีมแกไขกรณีแผนดินไหว  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ  ตรวจสอบ รายงานผลตอผูควบคุม
และผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)  นายวสุพล  วงษวิโรจน      โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 
 ง.  ทีมแกไขกรณีเกิดการจลาจล  ทำหนาท่ีแจงเหตุ ประสานงานตามคำสั่งการ ตรวจสอบ รายงานผลตอผู
ควบคุมและผูอำนวยการศูนยสารสนเทศสิ่งแวดลอมทราบ 
 1)  นางสาวปชาดา บุตรครุธ  โทร. 063-2718886 
 2)   นายวสพุล  วงษวิโรจน  โทร. 083-5554005 
 3)  นายกวีศิลป นันทิพัฒนสถิต  โทร. 095-1558885 
 4)  นายทวีวัฒน จันทรแดง  โทร 097-0855665 
 10)  ผังกระบวนการแกไขปญหาและสถานการณภัยพิบัติ 
 –  ข้ันตอนการปฏิบัติงานกรณีไฟไหม (หองควบคุมระบบ) 
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เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุไฟดับ ไฟกระชาก หมอไฟระเบิด 
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–  ข้ันตอนการปฏิบัติงานกรณีเกิดเหตุจราจล 

 

  

เจาหนาท่ีพบเหตุเพลิงไหม 

แจงผอ. / แจงคณะดับเพลิง 

พิจารณาดับเพลิงได
เองหรือไม 

ดับเพลิงดวยถังดับเพลิง 

ปฏิบัติตามข้ันตอนการระงับเหตุดับเพลิง / แจงสถานีดับเพลิง ตาม
หมายเลขโทรศัพทท่ีกำหนดไว 

ประกาศ / อพยพคนออกจากอาคาร 

ผูรับผิดชอบขนยายอุปกรณสำรองขอมูล / อุปกรณเครือขาย (บางสวน) 
ไปยังสถานท่ีท่ีปลอดภัย 

ตรวจสอบประเมินความเสียหาย 

รายงาน ผอ. 

จบ 

ได 

ไมได 
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– ข้ันตอนการปฏิบัติงานกรณีเกิดแผนดินไหว 

 

– ข้ันตอนการปฏิบัติงานกรณีโดนแทรกแซงระบบ 
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– ข้ันตอนการปฏิบัติงานกรณีสถานการณโรคระบาด 

 

10. นโยบายการบริหารจัดการผูใหบริการภายนอก (Third party management) 
ดานความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธกับผูใหบริการภายนอก (Information security in supplier 
relationship) มีวัตถุประสงคเพ่ือใหมีการปองกันสินทรัพยขององคกรท่ีมีการเขาถึงโดยผูใหบริการภายนอก 
 1)  นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก(Information security 
policy for supplier relationships) 
ตองจัดทำขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร เม่ือมีความจำเปนตองใหลูกคาหรือ
ผูใชบริการเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 
 2)  การระบุความม่ันคงปลอดภัยในขอตกลงการใหบริการของผูใหบริการภายนอก (Addressing security 
within supplier agreements) ตองระบุและบังคับใชขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศของ
องคกร เม่ือมีความจำเปนตองใหผูใชงานเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร กอนท่ี จะอนุญาตให
สามารถเขาถึงได 
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 3)  หวงโซการใหบริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผูใหบริการภายนอก (Information and 
communication technology supply chain) ขอกำหนดทางดานความม่ันคงปลอดภัยสำหรับสารสนเทศขององคกร 
ตองสื่อสารถึงหวงโซผูใหบริการภายนอกท้ังหมดท่ีเขาถึงสารสนเทศหรือสินทรัพยสารสนเทศขององคกร 

• ดานการบริหารจัดการการใหบริการโดยผูใหบริการภายนอก (Supplier service delivery management)  
วัตถุประสงคเพ่ือใหมีการรักษาไวซ่ึงระดับความม่ันคงปลอดภัยและระดับการใหบริการตามท่ีตกลงกันไวใน
ขอตกลงการใหบริการของผูใหบริการภายนอก 

 4)  การติดตามและทบทวนบริการของผูใหบริการภายนอก (Monitoring and review of supplier services) 
ในขอตกลงการใหบริการ ตองกำหนดใหมีการติดตาม ทบทวน และตรวจประเมินการใหบริการภายนอกอยางสม่ำเสมอ 
 5)  การบริหารจัดการการเปลี่ยนแปลงบริการของผูใหบริการภายนอก (Managing changes to supplier 
services) หากมีการเปลี่ยนแปลงขอตกลงการใหบริการสำหรับระบบท่ีสำคัญ จะตองจัดทำการประเมินความเสี่ยงดาน
ความม่ันคงปลอดภัย 
 
แนวปฏิบัติการบริหารจัดการผูใหบริการภายนอก  
 การใชบริการดานไอซีทีจากหนวยงานภายนอก บางครั้งหนวยงานภายนอกอาจเขาถึงระบบสารสนเทศ แกไข 
เปลี่ยนแปลง และประมวลผลระบบงานโดยไมไดรับอนุญาต ดังนั้น จึงตองกำหนดแนวทางในการปฏิบัติงานของ
หนวยงานภายนอกเพื่อความมั่นคง ปลอดภัย ของระบบสารสนเทศขององคกร โดยนโยบายและแนวปฏิบัตินี ้ตอง
ตรวจสอบ และประเมินตามระยะเวลา 1 ครั้งตอป ดังนี้ 
 1)  หนวยงานภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศและการสื่อสารขององคกร จะตองทำ
เรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจากผูบริหารดานดิจิทัล 
 2)  จัดทำเอกสารแบบฟอรมสำหรับหนวยงานภายนอก โดยตองมีรายละเอียดในการเขาระบบสารสนเทศอยาง
นอย ดังนี้ 
 –  เหตุผลในการขอใชงาน 
 –  ระยะเวลาในการใชงาน 
 –  การตรวจสอบความม่ันคงปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
 –  การตรวจสอบ Mac Address ของอุปกรณท่ีเชื่อมตอ 
 –  การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 
 3)  หนวยงานภายนอกท่ีทำงานใหกับองคกรทุกหนวยงาน จำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของ
องคกร โดยสัญญาตองทำใหเสร็จกอนใหสิทธิในการเขาสูระบบสารสนเทศ 
 4)  ผูใหบริการจากหนวยงานภายนอก ตองจัดทำคูมือการปฏิบัติงาน และเอกสารที่เกี่ยวของรวมทั้งปรับปรุง
ใหทันสมัย และหากมีการปรับเปลี่ยนจะตองแกไขใหถูกตอง เพ่ือใชควบคุมและตรวจสอบการใหบริการของผูใหบริการ
วาเปนไปตามขอกำหนด 
 5)  เจาของโครงการซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก ตองกำหนดการเขา
ใชงานเฉพาะบุคคลที่จำเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล และผูดูแลระบบตอง
ควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัยท้ัง 3 ดาน คือ การรักษาความลับ(Confidentiality) การรักษา
ความถูกตองของขอมูล (Integrity) และการรักษาความพรอมท่ีจะใหบริการ(Availability) 
 6)  องคกรมีสิทธิในการตรวจสอบตามสัญญาการใชบริการดานไอซีทีเพ่ือใหม่ันใจวาสามารถควบคุมการใชงาน
อยางท่ัวถึงตามขอกำหนด 
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 7)  ในการจางเหมาพัฒนา บำรุงรักษาระบบผูดูแลระบบตองกำหนดการเขาถึงระบบสารสนเทศสำหรับ
ผูปฏิบัติงานจากภายนอก ไดแก 
 –  ตองจัดใหมีการควบคุมการใชงาน ไดแก กำหนดสิทธิในการใชงานเฉพาะท่ีจำเปนข้ันต่ำ ตรวจสอบวาระบบ
สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจำเปนตองใชงาน 
 –  ตองมีวิธีการพิสูจนตัวตนสำหรับผูใชงานภายนอก กอนที่จะอนุญาตใหเขามาใชงานระบบสารสนเทศไดแก 
การกำหนดชื่อผูใช และรหัสผาน สำหรับเขาใชงานระบบสารสนเทศ 
 –  ตองบันทึกกิจกรรมการใชงานขอมูลเก็บเปน Log File 

–  ในระบบที่มีความสำคัญสูงไมอนุญาตใหทดสอบบนระบบจริง (Production) แตตองทดสอบบนระบบ

ทดสอบ (Test) ใหเสร็จสิ้นกอนจึงจะนำมาติดตั้งบนระบบจริง และกอนการติดตั้งระบบจริงตองไดรับอนุญาตจาก

ผูบริหารดานดิจิทัลกอน 

11.  นโยบายการปองกันโปรแกรมไมประสงคดี (Malicious Software Prevention) 
 วัตถุประสงค เพ่ือใหมีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัย สำหรับควบคุมการเขาถึงและการใช
งานระบบสารสนเทศ  และเพ่ือใหผูใชงาน ผูดูแลระบบ และผูเก่ียวของทุกฝาย ไดรับรู เขาใจข้ันตอนและปฏิบัติตาม
แนวทางบริหารจัดการ บัญชีผูใชสารสนเทศของโดยเครงครัด โดยอางอิงมาตรฐานการรักษาความม่ันคงปลอดภัยในการ
ประกอบธุรกรรมทางอิเล็กทรอนิกส ซ่ึงมีผูรับผิดชอบคือ 
 1.  สวนสารสนเทศและพัฒนาระบบ 
 2.  ผูดูแลระบบท่ีไดรับมอบหมาย  
 3.  เจาหนาท่ีท่ีไดรับมอบหมาย  โดยมีนโยบายดังนี้ 
 1)  คอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามท่ี ผูบริหาร
สหกรณกำหนดใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพ่ือการศึกษา พัฒนาระบบปองกัน โดยตองไดรับอนุญาตจาก
ผูบริหารสหกรณกอน 
 2)  บรรดาขอมูล ไฟล ซอฟตแวร หรือสิ่งอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง 
 3)  ผูจัดการ/ผูดูแลระบบงานตองทำการปรับปรุงโปรแกรมปองกันไวรัสคอมพิวเตอรและปรับปรุง
ระบบปฏิบัตกิาร (Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
 4)  ผูใชงานตองพึงระวังไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบสิ่ง
ผิดปกติ ผูใชงานตองแจงเหตุแกผูจัดการ/ผูดูแลระบบ ทราบ 
 5)  เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอรเขา สู
เครือขาย และตองแจงแกผูจัดการ/ผูดูแลระบบ 
 6)  หามลักลอบเปลี่ยนแปลง ลบท้ิง โปรแกรมปองกันไวรัสคอมพิวเตอร ในระบบของสหกรณ โดย
ไมไดรับอนุญาตจากผูบริหารสหกรณหรือผูท่ีไดรับมอบหมาย 
 7)  หามทำการเผยแพรไวรัสคอมพิวเตอร หรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิดความเสียหายมา
สูทรัพยสินของสหกรณ 
 

แนวปฏิบัติการปองกันโปรแกรมไมประสงคดี 
 1)  หลังจากผูดูแลระบบติดตั้งระบบปฏิบัติการแลว ใหทำการติดตั้งโปรแกรมปองกันไวรัสตามท่ีไดมีการจัดซ้ือ
ลิขสิทธิ์ 
 2)  ผูดูแลระบบจะตองตั้งคาใหเครื่องทำการสแกนไวรัส โดยแบงออกเปน 2 รูปแบบคือ 
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 –  การสแกนแบบกำหนดตารางเวลา (Time Schedule) ใหสแกนในชวง 12.00น. ของทุกวันท่ีเปด
เครื่อง 
 –  สแกนไวรัสจากสื่อบันทึกภายนอก เชน CD/DVD, External Harddisk, Flash Drive, SD Card 
ฯลฯ เม่ือเสียบเขาเครื่องทุกครั้ง 
 

12.  การรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต (Website and Internet Security) 
 1)  ไมใชระบบอินเทอรเน็ต (Internet) เพื่อหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทำการเขาสู
เว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาอันอาจ กระทบกระเทือนหรือเปนภัยตอการ
รักษาความตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจ
กอใหเกิดความเสียหายใหกับหนวยงาน 
 2)  หามเปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยาง เปนทางการผาน
ระบบอินเทอรเน็ต 
 3)  ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลด การอัพเดท (Update) 
โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ 
 4)  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพ่ือปองกันการ เขาใชงานโดย
บุคคลอ่ืน 
 5)  ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตผานระบบรักษาความปลอดภัยท่ี 
สวนสารสนเทศและพัฒนาระบบจัดสรรไวตามสิทธิ์ท่ีไดรับ 
 6)  ไมควรใชบริการบนอินเทอรเน็ตท่ีมีการครอบครองแบนดวิดทจํานวนมากหรือเปนเวลานาน 
 

นโยบายการรักษาความม่ันคงปลอดภัยเว็บไซตและการใชงานอินเทอรเน็ต 
 1)  ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเตอรเน็ต ที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่สวนสารสนเทศและพัฒนาระบบจัดสรรไว ยกเวนแตวามีเหตุผลความจําเปน
และทําการขออนุญาตจาก หัวหนาศูนยเทคโนโลยีสารสนเทศ เปน ลายลักษณอักษรแลว 
 2)  เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา กอนทําการเชื่อมตออินเตอรเน็ต ผานเว็บ
บราวเซอร ( Web Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหวของ ระบบปฏิบัติการท่ีเว็บ
บราวเซอรติดตั้งอยู 
 3)  ในการรับ-สงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) โดย
โปรแกรมปองกันไวรัสกอนการรับ-สงขอมูลทุกครั้ง 
 4)  ผูใชงานตองไมใชเครือขายอินเตอรเน็ตของสวนสารสนเทศและพัฒนาระบบ เพ่ือหาประโยชนในเชิง ธุรกิจ
สวนตัว และทําการเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอ ชาติ ศาสนา 
พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม เปนตน 
 5)  ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ เพื่อประสิทธิภาพ ของ
เครือขายและความปลอดภัยทางขอมูลของสวนสารสนเทศและพัฒนาระบบ 
 6)  ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือ
ขอมูลท่ีละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับสวนสารสนเทศและพัฒนาระบบ 
 7)  หามผูใชงานเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของสวนสารสนเทศและพัฒนาระบบ ที่ยัง 
ไมไดประกาศอยางเปนทางการผานอินเตอรเน็ต 
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 8)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใด ๆ ท่ีมีลักษณะอันเปนเท็จ อันเปนความผิดเก่ียวกับความ ม่ันคงแหง
ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการ เผยแพรหรือสงตอ
ขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 
 9)  ผูใชงานไมนําเขาขอมูลคอมพิวเตอรท่ีเปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสราง ข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ท้ังนี้จะทําใหผูอ่ืนนั้น เสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียด
ชัง หรือไดรับความอับอาย 
 10)  ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือขอ งขอมูลคอมพิวเตอรที่อยูบน อินเตอรเน็ต
กอนนําขอมูลไปใชงาน 
 11)  ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเตอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง 
ๆ จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 
 12)  ในการเสนอความคิดเห็นผานเว็บบอรด (Webboard) ผูใชงานตองไมเปดเผยขอมูลที่สําคัญ และเปน
ความลับของสวนสารสนเทศและพัฒนาระบบ และตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสื่อม เสียตอ
ชื่อเสียงของสวนสารสนเทศและพัฒนาระบบ การทําลายความสัมพันธกับเจาหนาท่ีของหนวยงานอ่ืน ๆ 
 13)  หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการปดเว็บบราวเซอรเพ่ือปองกันการเขาใชงาน โดยบุคคลอ่ืน 
 

13.  นโยบายและแนวปฏิบัติการรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Secuity) 
 1)  ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
 2)  ผูใชงานตองไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการ เขาใชงาน
เครื่องคอมพิวเตอรของหนวยงานรวมกัน 
 3)  ผูใชงานตองทําการลงบันทึกออก  (Logout)  ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
 4)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความ 
จําเปน และหามไมใหผูใชงานทําการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากตรวจพบถือวาเปน ความผิด 
สวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 
 5)  ซอฟตแวรที่สวนสารสนเทศและพัฒนาระบบจัดเตรียมไวใหผูใชงานถือเปนสิ่งจําเปน หามมิใหผูใชงาน ทํา
การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนา เพ่ือนําไปใชงานท่ีอ่ืน 
 6)  หามผูใชระบบเทคโนโลยีสารสนเทศของสวนสารสนเทศและพัฒนาระบบ เพื่อควบคุมคอมพิวเตอรหรือ 
ระบบเทคโนโลยีสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 

14.  นโยบายการบริหารจัดการการเขารหัสขอมูลสารสนเทศ (Cryptography) และการบริหารจัดการ และการ
บริหารจัดการกุญแจ (Key management) 
 2.14.1 โรงงานไพตองจัดใหมีนโยบายควบคุมการใชงานระบบการเขารหัสขอมูล ท่ีคำนึงถึงชนิด และข้ันตอน
วิธีการเขารหัสขอมูล (algorithm) ท่ีสอดคลองเหมาะสมกับระดับความเสี่ยงท่ีอาจเกิดข้ึนกับขอมูล ท่ีเปนความลับหรือมี
ความสำคัญ รวมท้ังกำหนดผูรับผิดชอบในการดำเนินนโยบายและบริหารจัดการกุญแจ เพ่ือการเขารหัสขอมูล (key 
management) 
 2.14.2 โรงงานไพตองจัดใหมีนโยบายการบริหารกุญแจเพ่ือการเขารหัสขอมูล ตลอดชวงเวลาการใชงาน (key 
management whole life cycle) โดยกำหนดแนวปฏบิัติเพ่ือการคัดเลือกวิธีการเขารหัส การกำหนดความยาวของ
รหัส การใชงานและการยกเลิกการใชงานกุญแจเพ่ือการเขารหัส กระบวนการบริหารจัดการกุญแจเพ่ือการเขารหัส 
รวมท้ังติดตามใหมีการปฏิบัติใหเปนไปตามนโยบายและแนวทางปฏิบัติดังกลาวอยางสม่ำเสมอ 
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แนวปฏิบัติการบริหารจัดการการเขารหัสขอมูลสารสนเทศ และการบริหารจัดการกุญแจ  
 การจัดการวงจรชีวิตคีย (Key Lifecycle Management) หมายถึงการสรางและการเลิกใชคียการเขารหัส 
โดยทั่วไปเรียกวา "Key rollover." คียที่สรางขึ้นใหมมักถูกเก็บไวในที่เก็บคียพรอมกับคียเกา เนื่องจากการวางคียในท่ี
เก็บแบบกระจายไมใชการดำเนินการแบบ Atomic คียการเขารหัสแบบใหมจะพรอมใชงานเฉพาะกับชุดยอยของตัว
ควบคุมโดเมนเทานั้น ขึ้นอยูกับนโยบายการจำลองแบบของที่เก็บ คียจะถูกจำลองแบบในที่สุดไปยังตัวควบคุมโดเมนท่ี
เหลืออยูในชวงระยะเวลาหนึ่ง ขอมูลท่ีปกปองโดยคียใหมอาจไมสามารถใชงานไดกับไคลเอ็นตท้ังหมดจนกวาคียใหมจะ
ทำซ้ำท่ัวท้ังท่ีเก็บ ตัวอยางเชน สิ่งนี้อาจเกิดข้ึนหากขอมูลท่ีไดรับการปองกันถูกจัดเก็บในท่ีเก็บขอมูลบนคลาวดท่ีมีความ
พรอมใชงานสูงซึ่งไมขึ้นกับที่เก็บคีย ระบบของเราจะเปดใชงานคียใหม (เริ่มใชงาน) เฉพาะหลังจากที่สรางคียดังกลาว
แลวเพ่ือบรรเทาปญหานี้ 
 บทความนี้พิจารณาถึงวงจรชีวิตที่สำคัญตามอายุ กระบวนทัศนอีกประการหนึ่งคือการกำหนดวงจรชีวิตตาม
จำนวนการใชคีย (หรือตัวนับท่ีเพ่ิมข้ึนแบบจำเจ) อยางไรก็ตาม การรักษาตัวนับท่ีเพ่ิมข้ึนแบบโมโนโทนเปนเรื่องยากใน
ระบบแบบกระจาย สิ่งนี้จะยิ่งทาทายมากขึ้นไปอีก หากเราตองการใชประโยชนจากที่เก็บแบบกระจายที่มีอยูในขณะท่ี
ทำการเปลี่ยนแปลงนอยท่ีสุด ดังนั้นเราจึงเลือกวิธีการตามอายุท่ีเหมาะสมท่ีสุดสำหรับระบบของเรา 
ระบบของเราจะจัดการวงจรชีวิตที่สำคัญใหกับผูใชปลายทางอยางโปรงใส สราง เปดใชงาน และเลิกใชคียโดยอัตโนมตัิ
เมื่อผูใชปกปองและดึงขอมูล ความสามารถในการทำเชนนี้ขึ ้นอยูกับสิทธิ์การเขาถึงของผูใช เราใหตัวเลือกแกผู ใช
ปลายทางในการกำหนดคาบางแงมุมของนโยบายวงจรชีวิตท่ีสำคัญ แตระบบจะรับผิดชอบในการบังคับใชนโยบายนี้โดย
ไมไดรับความชวยเหลือจากผูใช 
 สถานะในวงจรชีวิตของคียการเขารหัส ผูท่ีคุนเคยกับข้ันตอนเหลานี้อยูแลว และมีความคลายคลึงกับข้ันตอนท่ี
ระบุในระบบ Information Lifecycle Management (ILM) เราระบุสถานะท่ีมีรายละเอียดหลายอยางในชวงอายุของ
คียท่ีสงผลตอการทำงานภายในของระบบการจัดการคียแบบกระจาย ซ่ึงการกำหนดมี 6 สถานะ ไดแก 
 

 
 –  Creation อ็อบเจ็กตคียถูกสรางข้ึนบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว แตไมมีการตั้งคาแอตทริบิวต 
 –  Initialization ออบเจ็กตคียมีแอตทริบิวตคียหลักท้ังหมดท่ีตั้งคาไวบนตัวควบคุมโดเมนอยางนอยหนึ่งรายการ 
 –  Full Distribution คียเริ่มตนสามารถใชไดกับตัวควบคุมโดเมนท้ังหมด 
 –  Active คียเริ่มตนพรอมใชงานสำหรับการดำเนินการเขารหัสท้ังหมดบนตัวควบคุมโดเมนอยางนอยหนึ่งตัว 
 –  Inactive คียเริ่มตนไมพรอมใชงานสำหรับการดำเนินการเขารหัสลับบางอยางบนตัวควบคุมโดเมนท้ังหมด 
 –  Termination คียเริ่มตนจะถูกลบออกอยางถาวรจากตัวควบคุมโดเมนท้ังหมด 
 

ภาพกระบวนการจัดการ Key Lifecycle Management 
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 กฎท่ีสำคัญท่ีสุดสำหรับกลยุทธการจัดการคียคือผูใชตองไมแกไขคียท่ีไมไดสรางข้ึน หัวใจสำคัญของระบบการ
จัดการวงจรชีวิตท่ีสำคัญของเราคืออัลกอริธึมการอัพเดทท่ีสำคัญของเราซ่ึงมีลักษณะดังตอไปนี้ 
 
 –  ไคลเอนตในเครือขายยอยท่ีแยกออกมาสามารถอัปเดตคียบนตัวควบคุมโดเมนภายในเครื ่องไดอยาง
ปลอดภัย 
 –  เม่ือตัวควบคุมโดเมนบนเครือขายยอยท่ีแยกออกมาเชื่อมตอกับสวนท่ีเหลือของท่ีเก็บอีกครั้ง คียท่ีอัปเดตจะ
ถูกรวมโดยอัตโนมัติโดยเปนสวนหนึ่งของกระบวนการจำลอง/การกระทบยอด Active Directory มาตรฐาน 
 –  ผูใชไมตองกังวลกับอัลกอริธึม กำหนดการ หรือกลไกการอัพเดทคีย 
 –  ไมตองประสานงานการกระทำกับรายอื่น แตละรายสามารถเรียกใชอัลกอริทึมการอัปเดตคียไดอยาง
ปลอดภัยบนตัวควบคุมโดเมนภายในเครื่องโดยไมตองกังวลวาไคลเอ็นตอ่ืนจะปรับเปลี่ยนคอนเทนเนอรบริการเดียวกัน
บนตัวควบคุมโดเมนอ่ืน 
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 –  การอัปเดตคียจะคอยๆ ดำเนินการเม่ือเวลาผานไป ซ่ึงจะเพ่ิมโอกาสในการแจกจายท้ังหมดกอนท่ีคียจะเปด
ใชงาน 
 –  อัลกอริธึมการอัพเดตคียสามารถทนตอความลมเหลวไดทุกจุดในอัลกอริธึมและรับประกันวาขอมูลจะไมสูญ
หาย  
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บทท่ี 3 
การถายทอดกระบวนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 
 การนำนโยบายไปปฏิบัติเปนสิ่งสำคัญในการผลักดันใหนโยบายไดรับการรับรูเขาใจ ยอมรับและสรางทัศนคติท่ี
ดีตอผูปฏิบัติตามนโยบาย  เพื่อใหเกิดการปฏิบัติอยางมีประสิทธิภาพ จึงตองมีการสื่อสารถายทอดนโยบาย และ
กระบวนการอยางชัดเจนเปนลายลักษณอักษรใหครอบคลุมในทุกๆ ชองทาง 

1. วัตถุประสงค 
 1) เพื่อใหผูเกี่ยวของและผูมีสวนไดเสีย ทั้งภายในและภายนอกองคกร ยึดถือเปนกรอบแนวทางปฏิบัติอยาง
สอดคลองกัน 
 2) เพื่อใหนโยบายการบริหารความมั่นคงปลอดภัยของสารสนเทศทุกขอกำหนด ถูกนำไปใชในทุกภาคสวน
อยางมีระบบ 
 3) เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศ มีประสิทธิภาพสูงสุด 
 

2. ชองทางการส่ือสาร 
 สวนสารสนเทศฯ ถายทอดกระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ การกำกับการบริหารความมั่นคง
ปลอดภัยของสารสนเทศ (Information Security Management)  โดยยึดหลักการกระบวนการสื่อสารของ เดวิด 
เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสง
สาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร (Receiver) หรือที่เรียกวา 
“SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความนิยม และไดรับการยอมรับจากนักวิชาการท้ังในและตางประเทศ 
 1)  ผูสงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความมั่นคงปลอดภัยของสารสนเทศ (Information Security 
Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหผูอำนวยการพิจารณา
เห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูลขาวสารไปยังบุคลากรในสวน
ตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความมั่นคงปลอดภัยของ
สารสนเทศ (Information Security Management) ที่ผานการพิจารณาจากผูอำนวยการ โดยไดรับการรับรองความ
ถูกตองเปนท่ีเรีย 
 3)  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชทั ้งสื ่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื ่อดังเดิม ไดแก สื ่อสิ ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศที่ปาย
ประกาศประจำจุดตาง ๆ ของโรงงานไพ ซึ่งมีจำนวนทั้งสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนา
หองสวนบริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับการบริหารความมั่นคง
ปลอดภัยของสารสนเทศ (Information Security Management) ของโรงงานไพฯ โดยมีวัตถุประสงคเพื่อใหมั่นใจได
วากระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ จัดทำการบริหารความม่ันคงปลอดภัยของสารสนเทศ (Information 
Security Management) ท่ีไดจัดทำข้ึนนั้น ผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ และเขาใจถึงกระบวนการทำงาน
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ในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมที่ตนเองนั้นมีความเกี่ยวของโดยตรง เพื่อที่จะไดนำขอมูล
ตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการวิเคราะหและการบริหารความมั ่นคงปลอดภัยของ
สารสนเทศ (Information Security Management) ใหมีประสิทธิภาพยิ ่งขึ ้นตอไป ตามหลักการบริหารงานเชิง
คุณภาพ (PDCA Cycle) โดยสรุปการประเมินผลการรับรูจากผูท่ีเก่ียวของจำแนกตามกระบวนการ และผูท่ีเก่ียวของกับ
กระบวนการกับวธิีการประเมินรูปแบบตาง ๆ  
 และเพื่อใหสอดคลองกับการดำเนินการดานการบริหารความมั่นคงปลอดภัยของสารสนเทศ การใช
โซเชียลมีเดีย เชน เฟซบุก จึงเปนอีกหนึ่งชองทางท่ีสามารถเผยแพรขาวสารในเรื่องดังกลาวนี้ได  โดยเลือกเฉพาะขอมูล
ท่ีมีสาระสำคัญตองการสื่อสารในเชิงสรางภาพลักษณใหกับโรงงานไพ กรมสรรพสามิต 
 

3. การถายทอดกระบวนการและการวิเคราะหการดำเนินการดานการบริหารจัดการความมั่นคงปลอดภัยของ
สารสนเทศ 
 การถายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ มีกระบวนการดำเนินงาน
ดังนี้ 

 3.1  กำหนดวัตถุประสงคของการถายทอดกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 1)  เพ่ือสรางการรับรูในกระบวนการการบริหารจัดการความม่ันคงปลอดภัยใหกับผูมีสวนไดสวนเสียท่ี
เก่ียวของไดรับทราบ  
 2)  เพื่อสรางความเขาใจในกระบวนการการบริหารจัดการความมั่นคงปลอดภัยใหกับผูมีสวนไดสวน
เสียท่ีเก่ียวของ  
 3)  เพื ่อนำขอมูลที ่ได ร ับ (Feedback) จากผู มีส วนไดสวนเสียตาง ๆ มาปรับปรุงและพัฒนา
กระบวนการการบริหารจัดการความม่ันคงปลอดภัยใหมีประสิทธิภาพมากยิ่งข้ึน 
 

 3.2  วิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 1)  กำหนดมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ท่ีเก่ียวของกับกระบวนการการบริหาร
จัดการความม่ันคงปลอดภัย 
 ผูมีสวนไดสวนเสียที่สำคัญตอกระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ 
ประกอบดวย คณะกรรมการ คณะทำงาน ผูบริหารและเจาหนาท่ี ซ่ึงในแตละกลุมนั้นมีบทบาทหนาท่ีท่ีสงผลกระทบตอ
กระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ ที่เหมือนและแตกตางกันออกไป โดยสามารถสรุป
ได ดังนี้  
 

ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
1.  คณะกรรมการโรงงานไพ กรมสรรพสามิต  • กำกับดูแล (Governance) การดำเนินการดานการ

แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

2.  คณะอนุกรรมการดานเทคโนโลยีดิจิทัล • กำกับดูแล (Governance) การดำเนินการดานการ
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
3.  ผูอำนวยการโรงงานไพฯ • พิจารณาเห็นชอบแนวนโยบายและแนวปฏิบัติการ

บริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ 
เพ่ือสนับสนุนการดำเนินงานดานสารสนเทศ 

• กำกับดูแล (Governance) การดำเนินการดานการ
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวนโยบายและ
แนวปฏิบัติการบริหารจัดการความม่ันคงปลอดภัย
ของสารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกต ใช
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

4.  รองผูอำนวยการโรงงานไพฯ  • กำกับดูแล (Governance) การดำเนินการดานการ
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวนโยบายและ
แนวปฏิบัติการบริหารจัดการความม่ันคงปลอดภัย
ของสารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกตใช
แนวนโยบายและแนวปฏิบัติการบริหารจัดการ
ความม่ันคงปลอดภัยของสารสนเทศ 

5.  หัวหนาฝาย/สวนงานตาง ๆ  • บร ิหารจ ัดการการดำเน ินงานในส วนงานท่ี
รับผิดชอบใหมีความสอดคลองกับนโยบายองคกร
ของโรงงานไพฯ ท่ีกำหนด   

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับสถาปตยกรรมองคกร เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความม่ันคง
ปลอดภัย 

• สื ่อสารและถ ายทอดขอมูลข าวสารต าง ๆ ท่ี
เกี่ยวของกับสถาปตยกรรมองคกรไปยังพนักงานใน
ฝาย/สวน  

6.  พนักงาน/เจาหนาท่ี  • ดำเน ินงานตามนโยบายและแนวปฏ ิบ ัต ิด  าน
เทคโนโลยีสารสนเทศ 

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความม่ันคง
ปลอดภัย 
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 3.3  กำหนดเครื่องมือในการวิเคราะหผูมีสวนไดสวนเสียท่ีสำคัญ 
 โรงงานไพฯ ไดกำหนดตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการบริหารจัดการความ
ม่ันคงปลอดภัยของโรงงานไพฯ ในรูปแบบของตารางเสน (Grid) ไดแบงออกเปนแกน X หมายถึง ผูท่ีมีอำนาจ (Power) 
และแกน Y หมายถึง ผูที่ไดรับผลประโยชน (Interest) จำแนกออกเปน 4 กลุม ไดแก กลุมที่ควรทำใหพึงพอใจ กลุมท่ี
ควรบริหารจัดการอยางใกลชิด กลุมที่ตองกำกับติดตาม และกลุมที่ตองแจงขอมูลขาวสารใหทราบ โดยสามารถสรุปได 
ดังนี้ 
 
 

ทำใหพึงพอใจ (Keep Satisfied) บริหารจัดการอยางใกลชิด (Manage Closely) 
  

กำกับติดตาม (Monitor) แจงใหทราบ (Keep Informed) 
หัวหนาฝายอำนวยการ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 
 

เจาหนาท่ี 

 

 
 

 
ภาพตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญ จำแนกตามกลุมตาง ๆ 

 

 3.4  กำหนดบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญ  
 โรงงานไพฯ ไดกำหนดบทบาทหนาที่ความรับผิดชอบของผูมีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับ
กระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพฯ ในรูปแบบตาราง RACI (RACI Matrix) โดยในแต
ละกระบวนการผูมีสวนไดสวนเสียหลักจะมีบทบาทหนาที่ที่เหมือน และแตกตางกันออกไป ประกอบดวย ผูรับผิดชอบ
งาน (A) ผูที่ทำงานนั้น ๆ (R) ผูที่มีหนาที่ใหคำปรึกษา (C) และผูที่โรงงานไพฯ จะตองแจงขอมูลขาวสารที่เกี่ยวของกับ
การดำเนินงานใหทราบเปนระยะ ๆ (I) โดยสามารถสรุปได ดังนี้ 

คณะกรรมการ สคร. บริษัท ทริสฯ 

พนักงาน/เจาหนาท่ี 

คณะกรรมการโรงงานไพฯ 
คณะอนุกรรมการดานเทคโนโลยีดจิิทัล 

ผูอำนวยการโรงงานไพ 
รองผูอำนวยการโรงงานไพ 

High 

Power 

Low 

Interest 

High Low 
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ตารางบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ 
 

การจัดทำกระบวนการบริหารจัดการการ
บริหารจัดการความม่ันคงปลอดภัย 

R = Responsible A = Accountable C = Consulted I = Informed 

กิจกรรม คณะกรรมการ
โรงงานไพ 

คณะอนุกรรมการ
ดานเทคโนโลยี

ดิจิทัล 

ผูอำนวยการ
โรงงานไพ 

รองผูอำนวยการ
โรงงานไพ 

หัวหนาฝาย
อำนวยการ 

หัวหนาสวน/
เจาหนาท่ี

สารสนเทศและ
พัฒนาระบบ 

พนักงาน 

กำหนดเปาหมายการจัดทำกระบวนการฯ I I C I R A I 

ศึกษา ทบทวนเอกสารท่ีเก่ียวของ I I C I R A I 

สำรวจปญหา อุปสรรค และความตองการ I I C I R A R 

วิเคราะหขอมูล I I C I R A I 

ออกแบบกระบวนการ I I C I R A I 

กำหนดแนวทางการใชแนวนโยบายและแนวปฏิบัตฯิ I I C I R A I 

วิเคราะหผูมีสวนไดสวนเสีย I I C I R A I 

ถายทอดกระบวนการวิเคราะหและจัดทำ I I C I I A I 

กำกับดูแลแนวนโยบายและแนวปฏิบัติฯ I I C I R A I 

บริหารจัดการแนวนโยบายและแนวปฏิบัติฯ I I C I R A I 
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 3.5  จัดทำกระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ  
 กระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯใชวิธีการวิเคราะหกระบวนการ
ทำงานดวยแบบจำลอง SIPOC หรือ “SIPOC Model” ประกอบดวยองคประกอบตาง ๆ ไดแก ผูท่ีเก่ียวของกับการ
จัดทำกระบวนการ (Supplier) ปจจัยนำเขา  (Input) กระบวนการ (Processes) ผลผลติ (Outputs) และผูท่ีนำผลผลิต
ไปใชงาน (Customers) ซ่ึงสามารถแสดงใหเห็นโดยภาพรวม ดังนี้
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ช่ือกระบวนการ : กระบวนการการบริหารจัดการความม่ันคงปลอดภัยของโรงงานไพฯ วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 
ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 

ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S1: หัวหนาสวนสารสนเทศฯ I1: งบประมาณในการดำเนินงาน 
I2: บุคลากร ประกอบดวย  

• ผูอำนวยการ 

• รองผูอำนวยการ 

• หัวหนาฝายอำนวยการ 

• หัวหนาสวนสารสนเทศฯ 

• เจาหนาท่ีสารสนเทศ 
 
I3: เทคโนโลยี ไดแก ฮารดแวร  
และซอฟตแวรของระบบคอมพิวเตอร  
 
I4: วัสดุอุปกรณ ไดแก เครื่องใช
สำนักงาน 
 
I5: เครื่องมือท่ีใชในการวิเคราะห ไดแก 

• แผนภูมิกางปลา 

• SWOT Analysis 

• TOWS Matrix  

• Gap Analysis 

 
 

 
 

 
 

 
 

 
 

 
 

 

แนวนโยบายและแนวปฏิบัติดาน
เทคโนโลยีสารสนเทศ 

C1: ภายในองคกร 

• ฝายอำนวยการ 

• ฝายโรงพิมพ 

• ฝายผลิตไพ 

P7: ติดตามผลการดำเนินงาน 

P6: ประกาศใช 

P5: จัดทำแนวโยบาย 
และแนวปฏิบัติ 

P4: วิเคราะหขอมูล 

P3: สำรวจปญหา อุปสรรค 
ความตองการ 

P2: ศึกษา ทบทวน 
เอกสารท่ีเก่ียวของ 

P1: กำหนดแนวนโยบายและแนว
ปฏิบัติดานเทคโนโลยีสารสนเทศ 
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ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 

ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S2: เจาหนาท่ีสารสนเทศ    C2: ภายในองคกร 

• ผูติดตอ 

• บริษัท 
S6: คณะอนุกรรมการดาน
เทคโนโลยีดิจิทัล 
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 3.6 ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานเทคโนโลยี
สารสนเทศ  
 เปนกระบวนการกำหนดเปาหมาย หรือสิ่งท่ีโรงงานไพฯ ตองการจะเปนในอนาคต ซ่ึงไดแก การเปน
ผูนำดานสิ่งพิมพปลอดการปลอมแปลง และดิจิทัลปริ้นติ้งโซลูชั่นภาครัฐ ท้ังนี้ ในการจะบรรลุวัตถุประสงคและเปาหมาย
ดังท่ีกำหนดไดนั้น แนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ตามมาตรฐาน 
ISO:IEC/27001 : 2018 จึงมีบทบาทสำคัญอยางยิ่งในการชวยสนับสนุนการดำเนินงานในดานตาง ๆ ขององคกร ใหมี
มาตรฐานการดำเนินงานท่ีนาเชื่อถือ ปลอดภัย โดยจะสังเหตุเห็นไดวา ISO:IEC/27001 : 2018 เปนเรื่องท่ีวาดวย
มาตรฐานความม่ันคงปลอดภัย ของสารสนเทศท้ังหมด ท้ังในสวนของขอมูล การปฏิบัติท่ีมีมาตรฐานมีการควบคุม
ภายในท่ีดี สอดรับวิสัยทัศนและพันธกิจของโรงงานไพ ท่ีจะมุงสูการเปนผูนำดานสิ่งพิมพปลอดการปลอม และการ
ดำเนินงานทางดานโซลูชั่น และสอดคลองตาม พรบ. ไซเบอร และ พรบ. คุมครองขอมูลสวนบุคคล ดังนั้น การบริหาร
ความม่ันคงปลอดภัยของสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีความสัมพันธอยางยิ่งกับเปาหมายของ
องคกรในอนาคต ดังนั้นผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการนี้ จึงประกอบดวยท้ังบุคลากรภายในตั้งแตระดับ
การบริหาร ถึงระดับปฏิบัติงาน และผูเก่ียวของท่ีมีการใชบริการ ติดตอสื่อสาร กับโรงงานไพ เพ่ือชวยกันใหขอเสนอแนะ 
ขอสังเกต และชวยกันกำหนดเปาหมาย และทิศทางการดำเนินงานขององคกรในอนาคต เพ่ือท่ีจะสามารถออกการ
บริหารความม่ันคงปลอดภัยของสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 : 2018 ท่ีมีความสอดคลองกับเปาหมาย
ตามท่ีกำหนดได หรืออาจกลาวไดวา หากเปาหมายหรือวิสัยทัศนขององคกรเปลี่ยน ก็จะสงผลตอการบริหารความม่ันคง
ปลอดภัยของสารสนเทศท่ีตองปรับเปลี่ยนไปเพ่ือรองรับเปาหมายใหมตามท่ีกำหนด ดังนั้น การบริหารความม่ันคง
ปลอดภัยของสารสนเทศจึงไดถูกกำหนดใหมีการทบทวนเปนประจำทุกป   
 

 3.7  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการศึกษาทบทวนเอกสารท่ีเก่ียวของ  
 การศึกษาทบทวนเอกสารท่ีเก่ียวของจะแบงออกเปน 2 สวน ไดแก เอกสารสำคัญท่ีเก่ียวของกับการ
ดำเนินงานของโรงงานไพฯ ประกอบดวย 
 1) วิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมายขององคกร 
 2) แนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศท่ีมีความ
เหมาะสมกับบริบทของโรงงานไพ ในกระบวนการนี้เนื่องจากการกำหนดวิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมาย
ขององคกร ไดผานการพิจารณาในกระบวนการกำหนดเปาหมายในอนาคตขององคกรแลว การกำหนดการบริหารความ
มั่นคงปลอดภัยของสารสนเทศที่มีความเหมาะสมกับบริบทของโรงงานไพฯ จึงเปนหนาที่ของผูเชี ่ยวชาญที่จะตอง
ทำการศึกษาการบริหารความมั่นคงปลอดภัยของสารสนเทศที่เปนมาตรฐานสากล โดยการวิเคราะหเชิงเปรียบเทียบ 
พิจารณาถึงขอดี – ขอจำกัดขององคประกอบตางๆ เพื่อคัดเลือก และกำหนดการบริหารความมั่นคงปลอดภัยของ
สารสนเทศที่มีความเหมาะสมกับโรงงานไพฯ โดยในการกำหนดผูเชี่ยวชาญนั้น จะตองกำหนดผูเชี่ยวชาญที่เกี่ยวของ
และครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกร ไมเพียงแตเฉพาะดานเทคโนโลยีดิจิทัลเทานั้น แตจะตอง
ครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกรดวย เพื่อใหการศึกษา วิเคราะห และออกแบบการบริหารความ
ม่ันคงปลอดภัยของสารสนเทศสามารถชวยสนับสนุนการดำเนินงานในดานตาง ๆ ขององคไดอยางเหมาะสม  
 

 3.8  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการสำรวจขอมูล 
 การสำรวจขอมูลเปนการเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของกับการดำเนินงานขององคกรได
เขามามีสวนรวมในการแสดงความคิดเห็น ใหขอเสนอแนะ และวิพากษกในประเด็นที่เกี่ยวของกับการดำเนินงานของ
องคกรท่ีผานมา ในกระบวนการนี้จึงทำใหทราบถึงบริบทการดำเนินงานของโรงงานไพฯ ในปจจุบัน ชวยสะทอนใหเห็น
ถึงปญหา อุปสรรค และขอจำกัดตาง ๆ ทั้งดานเทคโนโลยีดิจิทัล และการดำเนินงานขององคกร ซ่ึงจะมีผลตอการ
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บริหารความมั่นคงปลอดภัยของสารสนเทศที่เหมาะสมกับโรงงานไพฯ ทั้งนี้เพราะในการกำหนดแนวนโยบายและแนว
ปฏิบัติดานการบริหารความมั่นคงปลอดภัยของสารสนเทศ ที่มีความเหมาะสมกับโรงงานไพฯ นั้น ไมเพียงแตจะ
พิจารณาเฉพาะกรอบการบริหารความม่ันคงปลอดภัยของสารสนเทศ องคกรท่ีเปนมาตรฐานเทานั้น แตจะตองพิจารณา
บริบทการดำเนินงานขององคกรในปจจุบันรวมดวย เพื่อใหไดรับแนวนโยบายและแนวปฏิบัติดานการบริหารความ
มั่นคงปลอดภัยของสารสนเทศ ที่เปนมาตรฐานและสามารถประยุกตใชกับการดำเนินงานไดอยางเหมาะสม ดังนั้น ใน
กระบวนการนี้นอกจากจะมีผูมีผูเชี่ยวชาญเขามารวมดำเนินการแลว ยังมีบุคลการของโรงงานไพฯ ท่ีเปนผูรับผิดชอบใน
สวนงานตาง ๆ ซึ่งเปนผูที่มีความรูความเขาใจในสวนงานที่ตนเปนผูรับผิดชอบเปนอยางดี  โดยใชวิธีการสัมภาษณเชิง
ลึก หรือการประชุมกลุมยอย  
 

 3.9  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการวิเคราะหขอมูล  
 การวิเคราะหขอมูลจะประกอบไปดวยการนำขอมูลมาเปรียบเทียบกับแมแบบของแนวทางการบริหาร
ความม่ันคงปลอดภัยสารสนเทศตามมาตราฐานสากล ISO:IEC 27001:2018 พรอมนำผลการดำเนินงานท่ีผานมา 
รวมกันวิเคราะหขอมูลเพ่ือหา ชองวาง (Gap) ตองปรับปรุงแกไขเพ่ือใหบรรลุเปาหมายขององคกรไดในอนาคต จน
นำไปสูการสรางความเชื่อม่ันดานความม่ันคงปลอดภัย ใหกับองคกร คูคา บุคคล หรือองคกรภายนอกอ่ืนๆ และสราง
ความยั่งยืนในการพัฒนาองคกรใหสำเร็จตามวิสัยทัศน และกลยุทธ ขององคกร 
 

 3.10  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัต ิ 
 แนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ มีการจัดทำตาม
มาตรฐานสากลดานความม่ันคงปลอดภัยสารสนเทศ ISO:IEC/27001:2018 ซ่ึงมาตราฐานดังกลาวจะมีแมแบบในการ
ดำเนินงานแตละข้ันตอนท่ีชัดเจน ท้ังสิ้น 14 Domain โดยสามารถกำหนดเปนกรอบนโยบายการบริหารความม่ันคง
ปลอดภัยสารสนเทศขององคกร (IT Management) ดังนี้ 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental 
Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Incident Management)   
 13) การบริหารจัดการความม่ันคงปลอดภัยเพ่ือสรางความตอเนื่องขององคกร (Information 
security aspects of business continuity management) 
 14)  ความสอดคลอง (Compliance) 
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 นอกจากนั้นแลว ยังตองพิจารณาถึงหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสากิจ ตามระบบประเมินผล
รัฐวิสาหกิจ (SE-AM) หัวขอการพัฒนาเทคโนโลยีดิจิทัล ประเด็นดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ได
กำหนดหลักเกณฑการการบริหารจัดการความม่ันคงปลอดภัย ในดานตาง ๆ ท้ังในดานของแนวทาง กระบวนการ การ
ถายทอดกระบวนการ การกำหนดตัววัด ติดตาม วิเคราะห และประเมินตัววัดผลลัพธ รวมท้ังการนำผลลัพธท่ีไดเขาสู
กระบวนการการการบริหารจัดการความม่ันคงปลอดภัย ดังนั้น ในกระบวนการนี้จึงมีความเก่ียวของกับผูมีสวนไดสวน
เสียตาง ๆ หลายสวน โดยเฉพาะอยางยิ่ง ผูเชี่ยวชาญดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ท่ีตองเปน
ผูรับผิดชอบหลักในการกำหนดรูปแบบ และออกแบบการบริหารความม่ันคงปลอดภัยของสารสนเทศในอนาคตท่ีมี
ความเหมาะสมกับโรงงานไพฯ  

 3.11  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารความ
ม่ันคงปลอดภัยของสารสนเทศองคกรอยางเปนรูปธรรม 
 กระบวนการกำหนดกรอบแนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของ
สารสนเทศอยางเปนรูปธรรม เปนกระบวนการกำหนดการบริหารความม่ันคงปลอดภัยของสารสนเทศของโรงงานไพฯ 
ไปปรับใชกับการดำเนินงานในดานตาง ๆ เพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของดำเนินงานภายใตการบริหารความม่ันคง
ปลอดภัยของสารสนเทศท่ีกำหนดข้ึน โดยมีการกำหนดแนวทางท่ีชัดเจน ภายใตหลักการกำกับดูแลดานดิจิทัล (Digital 
Governance) ประกอบดวยแนวทางตาง ๆ ไดแก กำหนดผูรับผิดชอบในการบริหารความม่ันคงปลอดภัยของ
สารสนเทศ ประกาศนโยบาย กำหนดเปาหมายในการดำเนินงาน และตัวชี้วัดผลการดำเนินงานการบริหารความม่ันคง
ปลอดภัยของสารสนเทศ กำหนดความสอดคลองในการดำเนินงาน และสื่อสารใหผูมีสวนไดสวนเสียในองคกรไดรับ
ทราบ ในกระบวนการนี้ผูท่ีไดเขามามีบทบาทสำคัญ นอกจากนั้นแลว โรงงานไพฯ ยังไดเปดโอกาสใหผูบริหาร และ
พนักงานทุกคนในองคกรไดเขามามีสวนรวมกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารความ
ม่ันคงปลอดภัยของสารสนเทศอยางเปนรูปธรรม ผานชองทางการสื่อสารตาง ๆ ไดแก ปายประกาศประจำจุดตาง ๆ 
ของโรงงานไพ เว็บไซตของโรงงานไพฯ ระบบอินทราเน็ต (Intranet) โรงงานไพฯ จดหมายอิเล็กทรอนิกส และแอพลิ
เคชั่นไลน (LINE) ท้ังนี้เพราะสถาปตยกรรมองคกรของโรงงานไพฯ จะตองถูกนำไปใชกับทุกคนในองคกร ดังนั้น จึงได
เปดโอกาสใหทุกคนในองคกรไดเขามามีสวนรวมในการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคง
ปลอดภัยของสารสนเทศเพ่ือใหมีความเหมาะสมกับบริบทการดำเนินงานของบุคลากรในโรงงานไพฯ  

 3.12  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับการถายทอดกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 การถายทอดแนวนโยบายและแนวปฏิบัติดานการบริหารความม่ันคงปลอดภัยของสารสนเทศมี
วัตถุประสงคเพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความม่ันคงปลอดภัยไดเขามามีสวน
รวมในการพิจารณาใหขอเสนอแนะ วิพากษ และรวมแสดงความคิดเห็น เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับมาปรับปรุง
และพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากยิ่งข้ึนตอไป จนเกิดการพัฒนาท่ีมีแนวทางการปฏิบัติอยางเปนระบบท่ี
สามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) โดยโรงงานไพฯ ไดกำหนดให
มีการทบทวนปรับปรุงกระบวนการการบริหารจัดการความม่ันคงปลอดภยัเปนประจำทุกป ท้ังนี้ ผูมีสวนไดสวนเสียท่ีมี
ความเก่ียวของกับกระบวนการนี้ จะประกอบดวย ผูอำนวยการโรงงานไพฯ และผูแทนในระดับหัวหนาฝายและหัวหนา
สวนงานตาง ๆ ของโรงงานไพฯ ไดแก ฝายอำนวยการ ฝายโรงพิมพ ฝายผลิตไพ ฝายตรวจสอบภายใน สวนพัฒนาธุรกิจ
และการตลาด รวมท้ังสวนสารสนเทศและพัฒนาระบบ จึงทำใหไดรับมุมมองท่ีมีความหลากหลายครอบคลุมในมิติตาง ๆ  
ในการดำเนินงานขององคกร ผานชองทางการสื่อสาร คือ การประชุมแบบเผชิญหนา (Face to Face) หรือการประชุม
ออนไลนผานระบบการประชุมทางไกล (Video Conference)
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

1. กำหนดเปาหมาย 
 

1.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1.1.1 ผูอำนวยการโรงงานไพฯ  
 1.1.2 รองผูอำนวยการโรงงานไพฯ 
หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 1.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 1.2.2 เจาหนาท่ีสารสนเทศฯ 

การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศ (Information 
Security Management) 

สวนสารสนเทศและพัฒนาระบบ 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 2.1.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 2.1.2 เจาหนาท่ีสารสนเทศ 

ขอมูลพื้นฐานที่สามารถนำมาชวย
ในการออกแบบกระบวนการบริหาร
จ ั ดกา รคว ามม ั ่ น ค งปลอดภั ย
ส า รสน เทศของสารสน เท ศ ท่ี
เ ห ม า ะ ส ม ก ั บ โ ร ง ง า น ไ พ ฯ 
ประกอบดวย 

• แนวนโยบายและแนวปฏิบัติดาน
การบริหารจัดการความมั ่นคง
ปลอดภัยสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 

3. สำรวจป ญหา อ ุปสรรค และความ
ตองการ 

3.1  หัวหนาฝายงาน และสวนงานตาง ๆ 
หรือผูแทนในแตละฝายงาน 
  ผูใชติดตอ กับโรงงานไพ 

ผลการสำรวจขอมูลของโรงงานไพฯ 
ท่ีทำใหทราบถึง 

• ปญหา อ ุปสรรค การใช งาน
ระบบสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

• ความรูความเขาใจเกี่ยวกับการ
บร ิ หารจ ัดการความม ั ่ นคง
ปลอดภัยสารสนเทศ 

4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 4.1.1 ผูอำนวยการโรงงานไพฯ  
 4.1.2 รองผูอำนวยการโรงงานไพฯ 
 4.1.3 หัวหนาฝายอำนวยการ  
 4.1.4 หัวหนาฝายโรงพิมพ 
 4.1.5 .หัวหนาสวนแผนงานและ
กลยุทธ 
4.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 4.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 4.2.2 เจาหนาท่ีสารสนเทศ 

ข อ เสนอแนะ คำแนะนำ และ
แนวทางการบริหารจัดการความ
ม่ันคงปลอดภัยสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ  

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแนวนโยบายและแนวปฏิบัติ
ดานความมั่นคงปลอดภัยของสารสนเทศ 
ประกอบดวย 
 5.1.1 หัวหนาฝาย / หัวหนาสวน 
 5.1.2 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 5.1.3 เจาหนาท่ีสารสนเทศ 

รางแนวนโยบายและแนวปฏิบัติ
ดานการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

6. พิจารณาแนวนโยบายและแนวปฏิบตัิฯ 6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 6.1.1 ผูอำนวยการโรงงานไพฯ  
 6.1.2 รองผูอำนวยการโรงงานไพฯ  
 6.1.3 หัวหนาฝายอำนวยการ  
6.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 6.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 6.2.2 เจาหนาท่ีสารสนเทศฯ 

แนวนโยบายและแนวปฏิบัติด าน
การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

7. ประกาศใชแนวนโยบายและแนวปฏิบัติ
ฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 7.1.1 ผูอำนวยการโรงงานไพ 
 7.1.2 รองผูอำนวยการโรงงานไพ 
 7.1.3 หัวหนาฝายอำนวยการ 

แนวนโยบายและแนวปฏิบัติด าน
การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 8.1.1  ผูอำนวยการโรงงานไพ 
 8.1.2  รองผูอำนวยการโรงงานไพ 
 8.1.3  หัวหนาฝายอำนวยการ 
8.2  ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 8.2.1  หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 8.2.2  เจาหนาท่ีสารสนเทศฯ 

ผลการประเมิน ความคิดเห็น และ
ขอเสนอแนะตาง ๆ 

สวนสารสนเทศและพัฒนาระบบนำขอมูลท่ี
ไดมาปรับปรุงกระบวนการการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ 

 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.1 การบริหารจดัการความมั่นคงปลอดภัยดานสารสนเทศขององคกร  หนา 81 
 

4. ถายทอดกระบวนการการบริหารจัดการความม่ันคงปลอดภัย 
 โรงงานไพฯ ไดกำหนดวิธีการถายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย โดยยึดหลักการ
กระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบ
ความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร 
(Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความนิยม และไดรับการยอมรับจากนักวิชาการ
ท้ังในและตางประเทศ ท้ังนี้ โรงงานไพฯ ไดประยุกตใชแบบจำลองการสื่อสารดังกลาว สำหรับการถายทอดกระบวนการ
การบริหารจัดการความม่ันคงปลอดภัย ดังนี้ 
 4.1  ผูสงสาร (Sender)   
 ผูสงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนผูท่ีมีบทบาทหนาท่ีในการจัดทำ
กระบวนการการบริหารจัดการความม่ันคงปลอดภัย โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว 
จะตองจัดสงใหคณะอนุกรรมการดานเทคโนโลยีดิจิทัล และคณะทำงานกำกับดูแลและการบริหารจัดการสถาปตยกรรม
องคกรพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูลขาวสารไปยัง
บุคลากรในสวนตาง ๆ ตอไป  
 4.2  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการการบริหารจัดการความม่ันคงปลอดภัย ท่ีผานการพิจารณาจาก
คณะอนุกรรมการฯ และคณะทำงานฯ โดยไดรับการรับรองความถูกตองเปนท่ีเรียบรอยแลว  
 4.3  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้  
 1)  สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการ และหนาหอง
สวนบริหารงานกลาง และ (2) สื่อสารผานท่ีประชุมคณะอนุกรรมการดานเทคโนโลยีดิจิทัล 
 

ตำแหนง ภาพประกอบ 
หนาทางเขาโรงงานไพฯ  

 
หองสันทนาการ  
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ตำแหนง ภาพประกอบ 
หนาหองสวนบริหารงานกลาง  

 
 
 2)  สื่อสมัยใหม ประกอบดวย เว็บไซตของโรงงานไพฯ ไดแก(https://www.playingcard.or.th/) 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ ระบบจดหมายอิเล็กทรอนิกส (e-Mail)และแอพลิเคชั่นไลน (LINE)  โดยใน
ชองทางดังกลาว ไดเปดโอกาสใหผูมีสวนไดสวนเสียท่ีเก่ียวของสามารถใหความคิดเห็น และขอเสนอแนะตาง ๆ ท่ี
เก่ียวของกับกระบวนการวิเคราะหและการบริหารจัดการการเลือกใชเทคโนโลยีท่ีเปนมิตรตอสิ่งแวดลอมท่ีสามารถ
เขาถึงไดจากอุปกรณการอิเล็กทรอนิกสตาง ๆ ท้ังสมารทโฟน และคอมพิวเตอร เพ่ือท่ีจะสามารถนำขอมูลตาง ๆ 
เหลานั้นมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากข้ึนตอไป   

ส่ือท่ีใช ภาพประกอบ 
เว็บไซตของโรงงานไพฯ 
(https://www.playingcard.or.th/) 

 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ 

 
ระบบการสื่อสารแบบรวมศูนย (workD 
Platform)  
-workD Mail ระบบจดหมาย
อิเล็กทรอนิกส 
(saraban@playingcard.mail.go.th)   
-workD Chat การสงขอความเพ่ือสนทนา 

 

https://www.playingcard.or.th/
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ส่ือท่ีใช ภาพประกอบ 
แอพลิเคชั่นไลน (LINE) 

 
 
 4.4  ผูรับสาร (Receiver) 
 ผูรับสาร หรือผูท่ีมีความเก่ียวของกับขอมูลขาวสารในกระบวนการวิเคราะหและการบริหาร
ความม่ันคงปลอดภัยของสารสนเทศ ไดแก บุคลากรของโรงงานไพฯ ท้ังในระดับผูบริหาร พนักงาน และผูมีสวนไดสวน
เสียตาง ๆ ท่ีเก่ียวของ 
 

5. ประเมินการรับรูจากผูท่ีเกี่ยวของกับการบริหารความม่ันคงปลอดภัยของสารสนเทศ 
 ในข้ันตอนนี้เปนกระบวนการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของกับการ
บริหารความม่ันคงปลอดภัยของสารสนเทศ (Information Security Management) โดยมีวัตถุประสงคเพ่ือใหม่ันใจได
วากระบวนการวิเคราะหและการดำเนินการดานการบริหารความม่ันคงปลอดภัยของสารสนเทศของโรงงานไพฯ ท่ีได
จัดทำข้ึนนั้น ผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ และเขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามท่ีกำหนด 
โดยเฉพาะอยางยิ่ง ในกิจกรรมท่ีตนเองนั้นมีความเก่ียวของโดยตรง เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับนั้นมาปรับปรุง 
แกไข และพัฒนากระบวนการวิเคราะหและการดำเนินการดานการบริหารความม่ันคงปลอดภัยของสารสนเทศของ
โรงงานไพฯ ใหมีประสิทธิภาพยิ่งข้ึนตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการประเมินผล
การรับรูจากผูท่ีเก่ียวของกับกระบวนการวิเคราะหและการบริหารความม่ันคงปลอดภัยของสารสนเทศ จำแนกตาม
กระบวนการ และผูท่ีเก่ียวของกับกระบวนการกับวิธีการประเมินรูปแบบตาง ๆ ไดดังนี้ 
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 วิธีการประเมินการรับรู 
กระบวนการวิเคราะหและการบริหาร

ความม่ันคงปลอดภัยของสารสนเทศ 
ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 

ตัวช้ีวัดการประเมินการ

รับรู 

1. กำหนดเปาหมาย 1.1  ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ผูบริหารในระดับตางๆ ไดเขามามีสวน

ร วมก ับการกำหนดเป าหมายของ

กระบวนการบร ิหารความม ั ่ นคง

ป ล อ ด ภ ั ย ข อ ง ส า ร ส น เ ท ศ ข อ ง

สารสนเทศผานการประชุม 

• รายงานการประชุม 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนา

ระบบ และเจาหนาที ่สารสนเทศได 

ศึกษา ทบทวนทั้งปจจัยภายนอก และ

ปจจัยภายในเพื ่อพิจารณาทบทวน

เอกสารตาง ๆ ท่ีเก่ียวของ 

• ผลการศ ึกษาทบทวน
เอกสารท่ีเก่ียวของ  

3. สำรวจปญหา อุปสรรค และความ
ตองการ 

3.1 หัวหนาฝาย/สวนงานตาง ๆ หรือผูแทนในแตละ
ฝายงาน 

นัดสัมภาษณเชิงลึกกับหัวหนาฝาย/

สวนงานตาง ๆ 
• รายงานสรุปผลการ

สำรวจขอมูล 

• แบบสัมภาษณ 
4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 

 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ 
 3) หัวหนาฝายอำนวยการ  
 4) หัวหนาฝายโรงพิมพ 

• ทำหนังสือเวียนถึงผู บริหาร เพ่ือ
พิจารณาผลการวิเคราะหขอมูล  

• รายงานผลการวิเคราะห
ขอมูล 

• หนังสือเวียน 
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กระบวนการวิเคราะหและการบริหาร

ความม่ันคงปลอดภัยของสารสนเทศ 
ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 

ตัวช้ีวัดการประเมินการ

รับรู 

 5) หัวหนาสวนแผนงานและกลยุทธ 
4.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแผนการดำเนินการดานการบริหาร
ความมั ่นคงปลอดภัยของสารสนเทศขององคกร 
ประกอบดวย 
 1) หัวหนาฝาย/สวนงานตาง ๆ ของโรงงาน
ไพฯ  
 2) หัวหนาสวนสารสนเทศ 
 3) เจาหนาท่ีสวนสารสนเทศ 

ผูมีสวนเกี่ยวของรวมกันเพื่อพิจารณา

ออกแบบกระบวนการบริหารความ

มั ่นคงปลอดภัยของสารสนเทศของ

สารสนเทศของโรงงานไพฯ  

• กระบวนการบร ิ ห า ร
ความมั่นคงปลอดภัยของ
ส า ร ส น เ ท ศ ข อ ง
สารสนเทศของโรงงานไพ
ฯ 

• เ อกสารสร ุ ปรายงาน
ประชุม 

6. พ ิจารณาแนวนโยบายและแนว
ปฏิบัติฯ 

6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
6.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ทำบันทึกขอความถึงผูอำนวยการ เพ่ือ
พิจารณาเห็นชอบผลการทบทวนการ
บร ิหารความม ั ่นคงปลอดภ ัยของ
สารสนเทศ ( Information Security 
Management) 

• การบริหารความมั ่นคง
ปลอดภัยของสารสนเทศ 
( Information Security 
Management) 

• บันทึกขอความ 

7. ประกาศใชแนวนโยบายและแนว
ปฏิบัติฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 1)  ผูอำนวยการโรงงานไพ 
 2)  รองผูอำนวยการโรงงานไพ 
 3)  หัวหนาฝายอำนวยการ 

• นำกระบวนการวิเคราะหและการ
บริหารความมั ่นคงปลอดภัยของ
ส า ร ส น เ ท ศ เ ข  า ส ู  ท ี ่ ป ร ะ ชุ ม

• หนังสือเวียน  

• การบริหารความมั ่นคง
ปลอดภัยของสารสนเทศ 
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กระบวนการวิเคราะหและการบริหาร

ความม่ันคงปลอดภัยของสารสนเทศ 
ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 

ตัวช้ีวัดการประเมินการ

รับรู 

7.2 หัวหนาฝาย/สวนตางๆ 
7.3 พนักงานโรงงานไพ 
7.4 ผูติดตอประสานงานกับโรงงานไพ 

คณะอนุกรรมการดานเทคโนโลยี
ดิจิทัลเพ่ือพิจารณา 

• ใชแบบสอบถามประเมินการรับรู
ดานกระบวนการวิเคราะหและการ
ดำเนินการดานการบริหารความ
มั่นคงปลอดภัยของสารสนเทศของ
โรงงานไพฯ  

( Information Security 
Management) 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
1)  ผูอำนวยการโรงงานไพ 
2)  รองผูอำนวยการโรงงานไพ 
3)  หัวหนาฝายอำนวยการ 

8.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
1)  หัวหนาสวนสารสนเทศและพัฒนาระบบ 
2)  เจาหนาท่ีสารสนเทศฯ 

• ติดตามผลการประเมินจาก ตัวชี้วัด
การดำเนินกิจกรรม โครงการตางๆ
ทางด  านเทคโนโลย ีด ิจ ิท ัล  ว า
สอดคลอง เปนไปตามแผนทางการ
บริหารจัดการใชทรัพยากรอยาง
เหมาะสมหรือไม 

 

• กา รด ำ เ น ิ น ก ิ จ กร รม 
โครงการตาง ๆ ทางดาน
เ ท ค โ น โ ล ย ี ด ิ จ ิ ทั ล 
สอดคลอง เป นไปตาม
แผนทา งก า รบ ร ิ ห า ร
จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง
ปลอดภัยสารสนเทศของ
องคกร 
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 สรุปโรงงานไพฯ ไดกำหนดวิธีการประเมินผลการรับรูกระบวนการวิเคราะหและการบริหาร
ความม่ันคงปลอดภัยของสารสนเทศดวยรูปแบบท่ีแตกตางกัน จำแนกตามผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการ
ตาง ๆ ซ่ึงไดผานการวิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการมาเปนท่ีเรียบรอยแลว ท้ังนี้เพราะผูมีสวนได
สวนเสียตาง ๆ เหลานั้น ลวนเปนสวนหนึ่งของการจัดทำ พัฒนา และยกระดับกระบวนการบริหารความม่ันคงปลอดภัย
ของสารสนเทศของสารสนเทศของโรงงานไพฯ ใหดียิ่งข้ึน ดังนั้น การจัดทำสถาปตยกรรมองคในครั้งนี้ จึงเปดโอกาสให
ผูมีสวนไดสวนเสียที่เกี่ยวของไดเขามามีสวนรวมในการแสดงความคิดเห็น และใหขอเสนอแนะสำหรับการปรับปรุง
กระบวนการวิเคราะหและการบริหารความมั่นคงปลอดภัยของสารสนเทศ ซึ่งสอดคลองกับหลักการบริหารงานเชิง
คุณภาพ (PDCA Cycle) โดยโรงงานไพฯ ไดกำหนดใหการประเมินการรับรูดำเนินการควบคูกับการจัดทำกระบวนการ
วิเคราะหและการบริหารความม่ันคงปลอดภัยของสารสนเทศเปนประจำทุกป เพ่ือใหกระบวนการมีแนวทางปฏิบัติอยาง
เปนระบบ สามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) 
 
หมายเหตุ : บันทึกขอความท่ี 180/2566 วันท่ี 4 กรกฎาคม 2566 
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บทท่ี 4 
การวัดผล ตดิตาม และประเมินผล การบริหารความมั่นคงปลอดภยัของสารสนเทศ 

1.  วัตถุประสงค 
 1)  เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศไดรับการดูแล และติดตาม อยางตอเนื่อง 
 2)  เพื่อวางแผนทบทวน ผลการดำเนินการบริหารความมั่นคงปลอดภัยของสารสนเทศ และหาแนวทาง
ปรับปรุงพัฒนาใหมีประสิทธิภาพ 
 

2.  ข้ันตอนการวัดผล และติดตาม 
 สวนงานเทคโนโลยีสารสนเทศ มีการกำหนดข้ันตอนการวัดผล ติดตาม และประเมินผล ของนโยบายทุก
หมวดหมูท่ีเก่ียวของกับงานดานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ดังนี้ 
 ดานผูใชงานระบบ 
 1)  ผูใชงานระบบของโรงงานไพ กรมสรรพสามิต รองขอใหสวนงานเทคโนโลยีสารสนเทศ 
ดำเนินการในเรื่องตางๆ โดยสงคำรอง  ผานระบบ ezSUPPORT  ซ่ึงระบบดังกลาวมีการจัดหมวดหมู และประเภทคำ
รองขอใหเลือกอยางเปนระบบ 
 2)  สวนงานเทคโนโลยีสารสนเทศ รับคำรองขอตามขอ (1) และดำเนินการตามคำรองขอใน
กรอบระยะเวลา และแนวทางการใหบริการท่ีวางไว  
 3)  ผูใชงานระบบ สามารถติดตาม และเช็คสถานะคำรองขอไดเองผานระบบ ezSUPPORT  
 4)  ผูใชงานระบบ ตองทำการประเมินผลความพึงพอใจในการใชบริการ ผานระบบออนไลน
หลังคำรองขอไดรับการดำเนินการแลวเสร็จ  
 5)  เจาหนาท่ีสวนงานเทคโนโลยีสารสนเทศ มีการทำรายงานสรุปปญหาประจำเดือน สงให
หัวหนางานรับทราบ เพ่ือวิเคราะหปริมาณปญหาหรือคำรอง พรอมวิเคราะหผลการประเมิน  
 
 ดานผูดูแลระบบ 
 1)  ติดตาม ตรวจสอบ ระบบฮารดแวร ซอฟทแวร รวมถึงระบบตางๆ ท่ีเก่ียวของกับการบริหาร
ความม่ันคงปลอดภัยของสารสนเทศ อยางตอเนื่องและสม่ำเสมอ หรือตามกรอบระยะเวลาท่ีกำหนดไว 
 2)  กำหนดเปาหมาย และประเมินผลงานดานระบบ ตามกรอบระยะเวลา 

3.  หลักเกณฑการประเมิน 
 3.1  จากผลคะแนนความพึงพอใจ  โดยตั้งเปาหมายสำฤทธิ์ผลโดยรวมไมต่ำกวารอยละ 80 ท้ังนี้แบงกรอบการ
ประเมินความพึงพอใจเปน 4 หมวดหลัก ดังนี้  
 -  ดานเทคโนโลยีการใหบริการ 
 -  ดานข้ันตอน / กระบวนการใหบริการ 
 -  ดานเจาหนาท่ีผูใหบริการ 
 -  ดานคุณภาพ 
 
 ภายใตหลักเกณฑดานนโยบายการบริหารความม่ันคงปลอดภัยของสารสนเทศ ซ่ึงเล็งเห็นแลววาทุกหมวดของ
หัวขอการประเมินความพึงพอใจจะเชื่อมโยงเก่ียวกับนโยบายในทุกหัวขอของโรงงานไพ  โดยแบงวิธีการใหคะแนน
สำหรับผูประเมินในแตละหัวขอเปน 3 ระดับ (ตั้งแตระดับ 1 ถึง ระดับ 3) และเม่ือวิเคราะหผลการประเมินแลว นำมา
กำหนดกรอบเปาหมายเปนรอยละดังนี้ 
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ผลคะแนนเฉล่ีย คาการประเมิน ความหมาย 

2.34 – 3.00 มากท่ีสุด อยูในเกณฑดีมาก / ควรมีแผนในการรักษามาตรฐานให "คงอยู" ตอไป 

1.68 – 2.33  ปานกลาง 
อยูในเกณฑดี / ควรมีแผนในการพัฒนามาตรฐานเพ่ือใหข้ึนสูระดับ "ดี
มาก" 

1.00 – 1.67 นอยท่ีสุด อยูในเกณฑต่ำกวามาตรฐาน / ควรมีแผนในการเรงปรับปรุงโดยดวน 
 
 3.2  จากการวิเคราะหตัวเลขเคสในหมวด “[OSC] แจงปญหาการใชงาน” และ “[ASK] สอบถามขอมูลท่ัวไป” 
จากระบบ ezSUPPORT โดยวิเคราะหตัวเลขเคสในสองหมวดดังกลาวจากสรุปรายงานประจำเดือน และกำหนดกรอบ
การสัมฤทธิ์ผลโดยใหเปาหมายปริมาณตัวเลขเคสท้ังสองหมวดตองลดลงไมต่ำกวารอยละ 3 ในแตละไตรมาส  
 
 3.3  จากการติดตามดูแลระบบจากฝายเทคโนโลยีสารสนเทศ 
 ฝายเทคโนโลยีสารสนเทศตั้งเปาหมายเพื่อควบคุมการทำงานของทีมเปนการภายใน  โดยกำหนด
เปาหมายการสัมฤทธิ์ผลจากการดำเนินการปดเคสผานระบบ ezSUPPORT ทั้งสามหมวด ประกอบดวย [OSC] แจง
ปญหาการใชงาน, [REQ] ยื่นคำรอง/คำขอ และ “[ASK] สอบถามขอมูลทั่วไป” ซึ่งพิจารณาวัดผลในภาพรวมทุกหัวขอ
เนื ่องจากเปนเรื ่องที ่เกี ่ยวโยงกับมาตรการบริหารความมั่นคงปลอดภัยของสารสนเทศทั้งสิ ้น โดยมีเปามายตอง
ดำเนินการปดเคสใหแลวเสร็จภายในเวลาท่ีกำหนดไมต่ำกวารอยละ 80 จากจำนวนเคสท้ังหมด 
 

4.  ผลการประเมินประจำปงบประมาณ 2566 

 4.1  จากผลการประเมินจากคะแนนความพึงพอใจ  
จากการวิเคราะหความพึงพอใจ พบวา ปงบประมาณ 2566 มีผูใชบริการทางดานสารสนเทศท่ีแกไขแลวเสร็จท้ังสิ้น 
จำนวน 56 เคส โดยสวนสารสนเทศฯ ไดดำเนินการสอบถามความพึงพอใจของผูใชบริการพบวา 
 ผูใชงานมีความพึงพอใจลำดับท่ี 1 ดานเจาหนาท่ีผูใหบริการ ท่ีรอยละ 93.90 
 ลำดับท่ี 2 ดานเทคโนโลยีการใหบริการ ท่ีรอยละ 93.25 
 ลำดับท่ี 3 ดานคุณภาพ ท่ีรอยละ 92.26 
 และลำดับท่ี 4 ดานข้ันตอน/กระบวนการใหบริการ ท่ีรอยละ 88.99 รายละเอียดตามตารางดังนี้ 
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 สรุปผลการประเมินความพึงพอใจโดยรวมในแตละหมวดเปนไปตามเปาหมายท่ีไมต่ำกวารอยละ 80 เห็นควร
รักษามาตรฐานใหคงอยูตอไป  รวมถึงสามารถพัฒนาใหดียิ่งข้ึนในลำดับถัดไป 
 

รายการประเมิน 
ระดับความพึงพอใจ (จำนวนคน) คิดเปนรอยละ

ความพึงพอใจ มากท่ีสุด ปานกลาง นอยท่ีสุด 

1. ดานเทคโนโลยีการใหบริการ (รอยละ 93.25) 
- ความสะดวกในการเขาใชงาน 46 9 1 93.45 
- รูปแบบการใชงานระบบ ความยาก - งาย 44 10 2 91.67 
- ความสะดวกในการติดตามสถานะของงาน

อยางตอเนื่อง 
49 5 2 94.64 

2. ดานข้ันตอน/กระบวนการใหบริการ (รอยละ 88.99)  
- มีกระบวนการและขั้นตอนการใหบริการท่ี

เหมาะสม 
44 7 5 89.88 

- ระยะเวลาการใหบริการท่ีเหมาะสม 41 10 5 88.10 
3. ดานเจาหนาท่ีผูใหบริการ (รอยละ 93.90) 

- ใหบริการดวยความสุภาพ เปนมิตร 45 10 1 92.86 
- มีความต ั ้ ง ใจและกระต ือร ือร นในการ

ใหบริการ 
50 5 1 95.83 

- ใหคำแนะนำและตอบขอซักถามไดเปน
อยางด ี

51 5 0 97.02 

- ความพรอมของเจาหนาท่ีในการใหบริการ 45 5 6 89.88 
4. ดานคุณภาพ (รอยละ 92.26) 

- ไดรับบริการท่ีครบถวน 47 5 4 92.26 
- ไดรับบริการท่ีถูกตอง 41 9 6 87.50 
- ได ร ับบร ิการท ี ่ เป นประโยชน ต  อการ

ดำเนินงาน 
43 9 4 89.88 

 

 4.2  จากผลการประเมินจากการวิเคราะหตัวเลขเคสในหมวด “[OSC] แจงปญหาการใชงาน” และ “[ASK] 
สอบถามขอมูลท่ัวไป”  จากระบบ ezSUPPORT   
 จากการวิเคราะหตัวเลขเคสหมวด “แจงปญหาการใชงาน” พบวาปริมาณตัวเลขไตรมาส 1 ป พ.ศ. 
2565  เพ่ิมข้ึนจากไตรมาส 4 ป พ.ศ.2564  รอยละ 50,  ปริมาณตัวเลขไตรมาส 2 ป พ.ศ.2565 ลดลงจากไตรมาส 1 
รอยละ 54 และปริมาณตัวเลขไตรมาส 3 เพ่ิมข้ึนจากไตรมาส 2 รอยละ 36  
 สำหรับไตรมาส 2 และ 4 พบวาปริมาณตัวเลขเพ่ิมข้ึน สงผลใหประสิทธิผลไมเปนไปตามเปามายท่ี
กำหนดไว  จึงเห็นควรพิจารณาทบทวนหาแนวทางปรับปรุงแกไขในไตรมาสถัดไป โดยเฉพาะอยางยิ่งเรื่อง “[ZHW-
PCM] คอมพิวเตอรและอุปกรณตอพวง”  ซ่ึงเปนหัวขอปญหาหาหลักท่ีสงผลใหปริมาณตัวเลขเพ่ิมข้ึน 
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หมวด [OSC] แจงปญหาการใชงาน 
หัวขอปญหา ปริมาณปญหา 

ไตรมาส 1 

ต.ค.-ธ.ค.65 

ไตรมาส 2 

ม.ค.-มี.ค.66 

ไตรมาส 3 

เม.ย.-มิ.ย.66 

ไตรมาส 4 

ก.ค.-ก.ย.66 

[MS-O365] Office 365 1 0 0 0 
[WORKD] ระบบการสื่อสารแบบรวมศูนย workD 
Platform 0 0 0 1 
[ERP-ACP] ระบบจายเงิน 0 1 1 1 
[ERP-ACR] ระบบรับเงิน 0 2 0 0 
[ERP-BUD] ระบบควบคุมงบประมาณ 0 1 0 0 
[ERP-FIX] ระบบสินทรัพยถาวร 2 0 0 0 
[ERP-GEN] ระบบบัญชีแยกประเภท 3 7 3 1 
[ERP-HRM] ระบบทรัพยากรบุคคล 0 2 0 1 
[ERP-INV] ระบบควบคุมสินคาคงคลัง 0 0 2 1 
[ERP-MNF] ระบบควบคมุการผลติ 0 0 0 0 
[ERP-PUR] ระบบจัดซื้อจัดจาง 0 0 1 2 
[ERP-SAL] ระบบงานขาย 0 0 1 0 
[MSP-ABI] ระบบสารสนเทศสำหรับผูบริหาร, 0 0 0 0 
[VNC-EDC] ระบบสารบรรณอิเลก็ทรอนิกส 0 0 0 0 
[WEB-ECM] ระบบ E-Commerce 0 0 0 0 
[WEB-INT] เว็บไซตภายในองคกร 0 0 0 0 
[WEB-PCF] เว็บไซตหลัก 0 0 0 0 
[ZHW-PCM] คอมพิวเตอรและอุปกรณตอพวง 1 1 0 2 
[ZNW-INT] ระบบเครือขายและอินเทอรเน็ต 0 2 0 1 
[ZSW-APP] ซอฟตแวรอ่ืน ๆ 7 1 4 3 

รวม 14 17 12 13 

รอยละ (+ / -)  17.65 -41.67 7.69 

 
 หมวด [ASK] สอบถามขอมูลท่ัวไป 
 จากการวิเคราะหตัวเลขการสอบถามขอมูลท่ัวไปพบวามีปริมาณท่ีนอยมาก  จึงยังไมนำเขาสู
กระบวนการวิเคราะห  แตควรเฝาติดตามดูแล และหากพบวามีแนวโนมท่ีเพ่ิมข้ึนสามารถปรับปรุงคูมือหรือสรางเปน 
Knowledge base เพ่ือใหผูใชงานศึกษาขอมูลในเรื่องท่ีเก่ียวของเองไดบนอินทราเน็ตในลำดับถัดไป 

 4.3  จากการติดตามดูแลระบบจากฝายเทคโนโลยีสารสนเทศ 
 จากปริมาณเคสท้ังหมดท่ีแจงผานระบบ ezSUPPORT  ในปงบประมาณ 2566 จำนวนท้ังสิ้น 56 เคส  
แกไขและปดเคสไดภายในระยะเวลาท่ีกำหนด จำนวนท้ังสิ้น 49 เคส  คิดเปนรอยละ 87.5 ซ่ึงเปนไปตามเปาหมายท่ี
กำหนดไว (ไมควรต่ำกวารอยละ 80) 
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บทท่ี 5 
การทบทวน ปรับปรุง แผนการบริหารความมัน่คงปลอดภัยของสารสนเทศ 

1.  แผนระดับองคกร 
 มีการทบทวน ปรับปรุง และวางแผน เปนประจำทุก 1 ป โดยนำคะแนนผลการประเมินจากผูใชงานมา
วิเคราะหและทบทวนรวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ และดำเนินการศึกษา
ทบทวนเอกสารท่ีเก่ียวของ  ตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ อันไดแก 
 ปจจัยภายนอก 
 -  นโยบายรัฐบาลดานเทคโนโลยีดิจิทัล, ยุทธศาสตรชาติ พ.ศ. 2561-2580, แผนแมบทภายใต
ยุทธศาสตรชาติ (พ.ศ. 2561-2580), แผนการปฏิรูปประเทศ (ฉบับปรับปรุง) ดานสื่อมวลชน เทคโนโลยีสารสนเทศ, 
แผนพัฒนาเศรษฐกิจและสังคมแหงชาติ ฉบับท่ี 13, แผนพัฒนารัฐบาลดิจิทัลของประเทศไทย พ.ศ. 2566-2570, แผน
ยุทธศาสตรรัฐวิสาหกิจ พ.ศ. 2566-2570, ยุทธศาสตรกรมสรรพสามิต ป 2566, แผนยุทธศาสตรของโรงงานไพฯ 
ประจำป 2567-2571, พระราชบัญญัติวาดวยการกระทำผิดทางคอมพิวเตอร ,พระราชบัญญัติการรักษาความม่ันคง
ปลอดภัยไซเบอร , พระราชบัญญัติการคุมครองขอมูลสวนบุคคล , พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส , 
พระราชบัญญัติลิขสิทธิ์ , พระราชบัญญัติการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม และกฏหมายอ่ืนๆท่ีเก่ียวของ  
 –  เทรน แนวโนม ทางดานเทคโนโลยีดิจิทัล ISO/IEC 27001:2018 และปจจัยอ่ืนๆ ท่ีเก่ียวของ 
 ปจจัยภายใน 
 -  แผนวิสาหกิจ แผนการบริหารนวัตกรรม แผนดานการตลาด แผนยุทธศาสตรองคกร , แผนบริหาร
ทรัพยากรบุคคล แผนอ่ืนๆท่ีเก่ียวของ และ ระเบียบ นโยบาย ท่ีเก่ียวของ 
 –  แบบสัมภาษณ และแบบสำรวจผูบริหาร และพนักงาน 
 

2.  แผนระดับสวนสารสนเทศและพัฒนาระบบ 
 มีการทบทวน ปรับปรุง อยางตอเนื่องเปนรายไตรมาศ โดยนำคะแนนผลการประเมินจากผูใชงานมาวิเคราะห
และทบทวน รวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ 
 

3.  แนวทางในการทบทวนเพ่ือจัดทำแผนงานขององคกรในระยะยาว  
 1)  นำผลคะแนนประเมินความพึงพอใจในแตละหมวดหมูมาทำการวิเคราะห หากเรื ่องใด ไดรับคะแนน
ประเมินต่ำกวามาตรฐาน ใหถือเปนเรื่องท่ีควรดำเนินการจัดทำแผนปรับปรุงเปนกรณีเรงดวน 
 2)  นำตัวเลขปญหาหรือคำรองเรียนมาวิเคราะห หากเรื่องใด มีแนวโนมเพิ่มขึ้นในแตละไตรมาศ ใหถือเปน
เรื่องท่ีควรดำเนินการจัดทำแผนปรับปรุงเปนกรณีเรงดวน 
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บทนำ 

1.  หลักการและเหตุผล 
 แผนบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ จัดทำขึ้นเพื่อเปนกรอบแนวทางในการระบุความเสี่ยง 
วิเคราะหความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพื่อดำเนินงานบริหารความเสี่ยง วิเคราะหความ
เสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพื่อปองกันหรือลดความเสี่ยง โดยมุงหวังใหสวนราชการบรรลุผล
ตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนำไปสูผลเสียหรือความสูญเสียท้ังทางตรงและทางออม องคกรจึง
ตองเขาใจประเภทของความเสี่ยงที่เผชิญอยูเพื่อที่จะไดเลือกวิธีการที่เหมาะสมในการบริหารความเสี่ยงเหลานั้นไดอยู
ระดับท่ีองคกรสามารถรองรับได และทำใหองคกรบรรลุวัตถุประสงคไดอยางมีประสิทธิภาพมากข้ึน 
 การบริหารความเสี่ยงเปนเครื่องมือทางกลยุทธที่สำคัญตามหลักการกำกับดูแลกิจการที่ดี โดยจะชวยใหการ
บริหารงาน การตัดสินใจดานตางๆ การวางแผนงาน การกำหนดกลยุทธ การติดตามควบคุมและการวัดผลการ
ปฏิบัติงาน ตลอดจนการใชทรัพยากรตางๆ อยางเหมาะสมและมีประสิทธิภาพมากขึ้น อีกทั้งชวยลดการสูญเสียและ
โอกาสที่ทำใหเกิดความเสียหายแกองคกรในดานการจัดเก็บขอมูล การใชงานอุปกรณคอมพิวเตอร การติดตอสื่อสาร
ผานระบบเครือขาย และสามารถปฏิบัติงานไดทุกๆ สถานการณ 
 ดังนั้นการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ จึงจำเปนตองมีการจัดการความเสี่ยงเหลานั้นอยางเปน
ระบบ โดยการระบุถึงปจจัยความเสี่ยงใดท่ีกระทบตอการดำเนินงานหรือเปาหมายขององคกร วิเคราะหความเสี่ยงจาก
โอกาสและผลกระทบที่เกิดขึ้น การจัดลำดับความสำคัญของปจจัยเสี่ยง เพื่อกำหนดแนวทางในการจัดการความเสี่ยง 
โดยคำนึงถึงความคุมคาในการจัดการความเสี่ยงอยางเหมาะสม 
 

2.  วัตถุประสงค 
1) กำหนดกรอบการปฏิบัติงานในกระบวนการบริหารความเสี่ยงทางดานสารสนเทศที่มีควาสอดคลองกัน 

เพ่ือใหผูบริหารและผูปฏิบัติงานทุกระดับมีความรู ความเขาใจในหลักการ แนวคิด วิธีการ กระบวนการและข้ันตอนการ
บริหารความเสี่ยง เพ่ือนำไปปฏิบัติท่ัวท้ังองคกรในชองทางท่ีเก่ียวของอยางมีประสิทธิภาพ  

2) เพ่ือใหม่ันใจวามีการกำหนดหนาท่ีความรับผิดชอบในการควบคุมความเสี่ยงท่ีไดระบุไวอยางเหมาะสม  
3) เพ่ือเปนเครื่องมือใหปฏิบัติงานตามนโยบายการบริหารความเสี่ยง อยางเปนระบบ มีการทำซ้ำและตอเนื่อง 

รวมถึงตอบสนองตอการเปลี่ยนแปลง เพื่อใหมั่นใจวา สอดคลองกับวัตถุประสงค เปาหมาย กลยุทธ หรือวิสัยทัศนของ
องคกร 

4) เพื่อเปนแนวทางในการติดตามและประเมินผลการดำเนินงานใหมีประสิทธิภาพ และประสิทธิผล สามารถ
รับมือกับความเสี่ยงท่ีเกิดข้ึนในอนาคต  

5) เพื่อเปนเครื่องมือชวยในการปลูกฝงวัฒนธรรมองคกรที่มุงเนนการสรางองคความรู ดานการบริหารความ
เสี่ยงไปยังผูบริหารและบุคลากรทุกระดับ 
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5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ  หนา 1 
 

บทท่ี 1 
แนวทางในการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ 

 แนวทางในการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศจัดทำขึ้นเพื่อเปนกรอบ แนวทาง
ในการดำเนินงานบริหารความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ  และการสื่อสาร ในการระบุความเสี่ยง วิเคราะห
ความเสี่ยง ตอบสนองความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุมเพ่ือปองกันหรือลดความเสี่ยงใหยอมรับ
ได   โดยมุงหวังใหโรงงานไพฯ สามารถบรรลุตามเปาประสงคขององคกร เนื่องจากความเสี่ยงอาจนำไปสูผลเสียหรือ
ความสูญเสียทั้งทางตรงและทางออม    จึงตองเขาใจประเภทของความเสี่ยงที่เผชิญอยูเพื ่อที่จะไดเลือกวิธีการท่ี
เหมาะสมในการบริหารความเสี่ยงเหลานั้นใหอยูในระดับท่ียอมรับได (Risk Appetite)   ฝายเทคโนโลยีสารสนเทศและ
พัฒนาระบบหวังเปนอยางยิ่งวา คูมือและการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศฉบับนี้  
จะชวยใหผูรับผิดชอบใชเปนแนวทางในการลดความเสียหายตางๆ ที่อาจเกิดขึ้นและสงผลตอกระบวนการบริหารงาน
ดานเทคโนโลยีสารสนเทศของโรงงานไพฯ ตอไป 
 ทั้งนี้คูมือฉบับนี้จัดทำขึ้นภายใตกรอบหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสาหกิจ State Enterprise 
Assessment Model : SE-AM  โดยมีองคประกอบดังนี้ 
 1. กระบวนการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk 
Management) ของรัฐวิสาหกิจ 
 2. รัฐวิสาหกิจมีการกำหนดปจจัยภายในและภายนอกที่สอดคลองกับวัตถุประสงคและบริบทขององคกร ซ่ึง
สงผลตอความสามารถในการบรรลุผลลัพธตามที่ตองการของการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศขององคกร 
 3. รัฐวิสาหกิจมีนโยบายหรือแผนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศโดยอยาง
นอยประกอบดวย 
 3.1  โครงสรางองคกรและบทบาทหนาที่ของผูเกี่ยวของในการบริหารความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยมีผูมีหนาท่ีและความรับผิดชอบดังนี้ 
 1) คณะกรรมการโรงงานไพ 

 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยง
และควบคุมภายในกำกับดูแลและติดตามผลการดำเนินการ ดังนี้ 

• เป นผ ู แต งต ั ้งคณะอนุกรรมการที ่ประกอบดวย 1.ประธานอนุกรรมการ ซ ึ ่งมาจาก
คณะกรรมการโรงงานไพ 2. อนุกรรมการ 3. อนุกรรมการและเลขานุการ 

• กำกับดูแลและสนับสนุนการดำเนินงานดานการบริหารความเสี่ยงและการควบคุมภายในผาน
คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน รวมท้ังผูบริหารระดับสูง  

• ติดตามผลการปฏิบัติงานตามนโยบาย รวมทั้งแผนงานตาง ๆ ของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• มีความเขาใจและตระหนักเก่ียวกับความเสี่ยงท่ีอาจสงผลกระทบตอโรงงานไพ และทำใหม่ันใจ
วาโรงงานไพ จะดำเนินการอยางเหมาะสมเพ่ือจัดการความเสี่ยงนั้น 

• มีใหขอเสนอแนะเรื่องการบริหารความเสี่ยงและการควบคุมภายในของโรงงานไพ 

• ติดตามผลการดำเนินงานจากคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงาน
ไพ เพื่อใหมั่นใจวามีการดำเนินการที่เหมาะสมในการจัดการความเสี่ยงของโรงงานไพโดยรวม
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และสามารถจัดการความเสี่ยงใหอยูในระดับที่ยอมรับไดและมีระบบการควบคุมภายในท่ี
เพียงพอ 

  
 2). คณะกรรมการตรวจสอบ 

 มีบทบาทหนาท่ีและความรับผิดชอบหลักในการกำกับดูแลและติดตามการบริหารความเสี่ยง
และควบคุมภายในอยางเปนอิสระ ดังนี้ 

• สอบทานกรอบการบริหารความเสี่ยงและการควบคุมภายใน และเสนอแนะวิธีการปรับปรุงใน
กรณีที่จำเปน เพื่อใหมั่นใจวากรอบการบริหารความเสี่ยงและการควบคุมภายในไดรับการ
ปฏิบัติอยางมีประสิทธิภาพและประสิทธิผล 

• มีความเขาใจในความเสี่ยงที่สำคัญของโรงงานไพ และสอบทานเพื่อใหมั่นใจวาผูบริหารมี
กระบวนการจัดการความเสี่ยงและการควบคุมภายในอยางมีประสิทธิภาพและประสิทธิผล
และทำใหเกิดความม่ันใจวาโรงงานไพมีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัว
ท้ังองคกร 

• ทำใหม่ันใจวามีการควบคุมภายในท่ีเหมาะสมเพ่ือจัดการความเสี่ยงท่ัวท้ังองคกร 

• กำกับดูแลและติดตามการบริหารความเสี่ยงและควบคุมภายในอยางเปนอิสระและจัดทำ
รายงานเสนอตอคณะกรรมการโรงงานไพ เก่ียวกับประสิทธิภาพและประสิทธผิลของ 

• การควบคุมภายใน 

• ใหคำปรึกษาการบริหารความเสี่ยงและการควบคุมภายในตอคณะอนุกรรมการบริหาร 

• ความเสี่ยงและควบคุมภายใน โรงงานไพ 

• สอบทานและสื่อสารกับคณะกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ เพื่อให
เขาใจความเสี่ยงที่สำคัญ ไดรับการจัดหาและเชื่อมโยงกับระบบการควบคุมภายในอยาง
เหมาะสม 

• ติดตามประสิทธิภาพการทำงานของหนวยตรวจสอบภายใน 
 
 3) คณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ (RMC) 

 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• อนุมัตินโยบาย/มาตราการหรือแผนปฏิบัติการบริหารความเสี่ยงและการควบคุมภายใน ปจจัย
เสี่ยง แผนบริหารความเสี่ยง คูมือการปฏิบัติงานความเสี่ยงและการควบคุมภายใน และ
กระบวนการบริหารความเสี่ยงและการควบคุมภายใน  

• พัฒนากรอบการบริหารความเสี่ยงและการควบคุมภายใน  

• กำกับดูแลใหมีการบูรณาการระหวางการกำกับดูแลกิจการที่ดี (Governance) การบริหาร
ความเสี่ยง (Risk Management) และการปฏิบัติตามขอกฎหมาย ระเบียบ ขอบังคับ ประกาศ
และหลักเกณฑ (Compliance) เพ่ือใหบรรลุถึงผลการดำเนินงานท่ีเกิดจาก 

• การมีสวนรวมของทุกสวนงาน 

• ติดตามและกำกับดูแล การดำเนินงานตามกระบวนการบงชี้ปจจัยเสี่ยงและการประเมิน ความ
เสี่ยง รวมท้ังคัดเลือกปจจัยเสี่ยงท่ีมีนัยสำคัญตอองคกรมาจัดทำแผนตอบสนอง 

• ความเสี่ยงท่ีเหมาะสมรวมกับผูบริหารหรือเจาหนาท่ีท่ีเก่ียวของ 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ  หนา 3 
 

• รายงานผลการบริหารจัดการความเสี่ยงและการควบคุมภายในระดับองคกรเปนรายไตรมาส
ตอคณะกรรมการโรงงานไพ และคณะกรรมการตรวจสอบ 

• เชิญผูบริหารหรือเจาหนาท่ี และบุคคลภายนอกเพ่ือเขารวมประชุมหรือใหขอมูลในเรื่อง 

• ท่ีเก่ียวของ 

• มีอำนาจเปนไปตามกฎบัตรคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
 

 4) คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ  
 บทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี ้

• จัดทำรางนโยบายความเสี่ยงและควบคุมภายใน และรางกรอบการบริหารความเสี่ยง 

• และควบคุมภายใน เสนอคณะอนุกรรมการบริหารความเสี่ยงและควบคุมภายในโรงงานไพ 
เพ่ือพิจารณาอนุมัติ 

• ประสานงานกับผูเกี่ยวของเพื่อรวบรวมขอมูลในการจัดทำแผนบริหารจัดการความเสี่ยงและ
แผนการควบคุมภายใน 

• จัดทำแผนปฏิบัติการ และแผนอื่น ๆ สำหรับการบริหารจัดการความเสี่ยงและการควบคุม
ภายใน 

• รวบรวมขอมูลหลักฐานและสรุปผลการดำเนินงานของการบริหารจัดการความเสี่ยงและ 

• การควบคุมภายใน 

• พัฒนา/ทบทวนกระบวนการบริหารความเสีย่งและควบคุมภายใน ของหนวยงาน 

• อยางสม่ำเสมอ 

• ติดตาม แนะนำ และใหคำปรึกษาการปฏิบัติงานตามกระบวนการบริหารความเสี่ยงและ
ควบคุมภายใน เพ่ือลดผลกระทบและปองกันความเสี่ยงใหอยูในระดับท่ียอมรับได 

• ทบทวนประเมินผลรายงานผลการดำเนินงานมาตรการหรือแผนปฏิบัติการ เพื่อกำหนด แนว
ทางการปรับปรุงระบบบริหารความเสี่ยงของโรงงานไพ 

• ดำเนินการประชาสัมพันธตอผูมีสวนไดสวนเสียกรณีท่ีมีเหตุการณวิกฤติ ซ่ึงมีผลกระทบ 

• ท่ีจะสรางความเสียหาย รั่วไหล หรือสูญเปลา อันจะทำใหการบริหารงานของโรงงานไพ 

• ไมประสบความสำเร็จตามวัตถุประสงคและเปาหมายท่ีกำหนดไว 

• สื่อสาร/ทำความเขาใจใหพนักงานรับทราบและทำความเขาใจกับการบริหารความเสี่ยงและ
ควบคุมภายใน 

• รวบรวมกลั่นกรองขอมูลจากแหลงขอมูลตาง ๆ จัดทำเปนฐานขอมูลเพ่ือการตัดสินใจ 

• อยางมีประสิทธิภาพ ตามลำดับความสำคัญของการบริหารความเสี่ยงและควบคุมภายใน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะอนุกรรมการบริหารความเสี่ยงฯ เปนประจำทุกเดือน 

• รายงานผลการดำเนินงานของการบริหารจัดการความเสี่ยงและการควบคุมภายใน 

• ตอคณะกรรมการโรงงานไพ คณะกรรมการตรวจสอบ คณะอนุกรรมการบริหารความเสี่ยง
และควบคุมภายใน (รายไตรมาส) 

• ปฏิบัติงานอ่ืนๆ ตามท่ีไดรับมอบหมาย 
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 5) ผูอำนวยการโรงงานไพ 
 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• การวางแผนและดำเนินการตามนโยบาย และแผนงานการบริหารความเสี ่ยงร วมกับ 
คณะกรรมการบริหารความเสี่ยงและควบคุมภายใน โรงงานไพ 

• สั่งการและติดตามใหทุกหนวยงานปฏิบัติงานตามกระบวนการบริหารความเสี่ยง 

• แตงตั้งเจาหนาท่ีหรือผูรับผิดชอบ เพ่ือใหการบริหารความเสี่ยงมีประสิทธิภาพและประสิทธิผล 

• สนับสนุนและสงเสริมใหการบริหารความเสี่ยงเปนการปฏิบัติงานตามปกติและ 

• เปนวัฒนธรรมของหนวยงาน 

• อ่ืน ๆ ตามหนาท่ีท่ีไดรับมอบหมายจากคณะกรรมการโรงงานไพ 
 
 6) สวนสารสนเทศและพัฒนาระบบ  

 มีบทบาทหนาท่ีและความรับผิดชอบเก่ียวของกับการบริหารความเสี่ยงและควบคุมภายใน ดังนี้ 

• รวบรวมและวิเคราะหเหตุการณและประเมินผลความเสี่ยงเบื้องตนเพ่ือรายงานตอคณะทำงาน
บริหารจัดการความเสี่ยงและควบคุมภายในโรงงานไพ 

• มีสวนรวมในการประชุมสัมมนาเชิงปฏิบัติการ เพ่ือจัดทำแผนบริหารความเสี่ยงและ 

• การควบคุมภายใน 

• สงเสริมใหพนักงานในหนวยงานใหตระหนักถึงความสำคัญของการบริหารความเสี่ยงและ
ควบคุมภายใน 

• ประสานงานกับเลขาฯ คณะทำงานบริหารจัดการความเสี่ยงและควบคุมภายใน โรงงานไพ 
เพ่ือรายงานความกาวหนาของแผนบริหารความเสี่ยงฯ ท่ีไดรับมอบหมาย 

• อ่ืน ๆ ตามท่ีไดรับมอบหมาย 
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คณะกรรมการ 

โรงงานไพ 

ผูอำนวยการ 

โรงงานไพ 

รองผูอำนวยการ 

ฝายอำนวยการ 

ฝายตรวจสอบภายใน 

คณะกรรมการตรวจสอบ 

สวนสารสนเทศและพัฒนาระบบ 

คณะอนุกรรมการบริหารความ
เสี่ยงและควบคุมภายในโรงงาน

 

คณะทำงานบริหารจัดการความ
เสี่ยงและการควบคุมภายใน 
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 3.2  หลักเกณฑ ระเบียบวิธีปฏิบัติ และกระบวนการในการบริหารความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศไดแก 

 3.2.1  การประเมินความเสี่ยง (Risk assessment) ประกอบดวย 
 - การระบุความเสี่ยง (Risk identification) 
 - การวิเคราะหความเสี่ยง (Risk analysis) 
 - การประเมินคาความเสี่ยง (Risk evaluation) 
 3.2.2  การจัดการความเสี่ยง (Risk treatment) เปนแนวทางในการจัดการ ควบคุม และ
ปองกันความเสี่ยงดานเทคโนโลยีสารสนเทศ ที่เหมาะสมและสอดคลองกับผลการประเมินความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 3.2.3  การติดตามและทบทวนความเสี ่ยง (Risk monitoring and review) ควรมีการ
กำหนดผูรับผิดชอบและจัดใหมีกระบวนการในการติดตามตัวชี้วัดความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศ ตามท่ีกำหนดและทบทวนความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ให
อยูในระดับท่ียอมรับได 
 3.2.4  การรายงานความเสี่ยง (Risk reporting) มีการนำเสนอผลการบริหารแผนความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศ พรอมกับการรายงานผลการประเมินและการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ โดยเชื่อมโยงกับความเสี่ยงในระดับองคกร 
 

 4.  รัฐวิสาหกิจมีการสื่อสารนโยบายหรือแผนความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Risk Management) ขององคกร 
 5.  รัฐวิสาหกิจมีการกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการบริหารความเสี่ยงดานความมั ่นคง
ปลอดภัยสารสนเทศ (Information Security Risk Management) ขององคกร 
 

นิยามและความหมายของการบริหารความเส่ียง 
 1)  ความเสี่ยง (Risk) หมายถึง ผลรวม หรือผลสืบเนื่องของเหตุการณท่ีมีความไมแนนอนท่ีมีผลตอวัตถุประสงค 
ซ่ึงมีโอกาสท่ีจะเกิดข้ึนในอนาคต และมีผลกระทบ ท้ังทางบวก และ ทางลบ หากเปนทางลบจะกอใหเกิดความผิดพลาด 
ความเสียหาย การรั่วไหล ความสูญเปลา หรือเหตุการณที่ไมพึงประสงค ทำใหการดำเนินงานขององคกรไมประสบ
ความสำเร็จตามวัตถุประสงคที่กำหนดไว จึงจำเปนตองพิจารณาโอกาสที่จะเกิดของเหตุการณ (Likelihood) และ 
ผลกระทบท่ีจะไดรับ (Impact)  
 2)  การบริหารความเสี่ยง (Risk Management) คือกระบวนการในการบริหารปจจัยและควบคุมกิจกรรม 
รวมท้ังกระบวนการดำเนินงานตางๆ โดยลดสาเหตุของแตละโอกาสท่ีจะทำใหเกิดความเสียหายจากการดำเนินการท่ีไม
เปนไปตามแผน และเพื่อใหระดับของความเสียหายและขนาดของความเสียหายที่จะเกิดขึ้นในอนาคต อยูในระดับท่ี
บริษัทยอมรับได ประเมิน หรือ ควบคุมได และตรวจสอบไดอยางมีระบบ โดยคำนึงถึงการบรรลุวัตถุประสงคหรือ
เปาหมายองบริษัทเปนสำคัญ  
 3)  กรอบการบริหารความเสี ่ยง (Risk Management Framework) คือหลักการและแนวทางที ่ใชในการ
บริหารความเสี่ยง การกำหนดองคประกอบ นโยบาย หรือวัตถุประสงครวมถึงการออกแบบจัดการบริหารความเสี่ยง
เพื่อการนำไปปฏิบัติ ติดตามตรวจสอบ หรือปรับปรุงการบริหารความเสี่ยงอยางตอเนื่องของทุกหนวยงานในองคกร 
เพื่อลดสาเหตุของโอกาสที่องคกรจะเกิดความเสียหาย และรักษาระดับของความเสี่ยงและผลกระทบใหอยูในระดับท่ี
องคกรยอมรับได 
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 4)  การประเมินความเสี่ยง (Risk Assessment) คือกระบวนการระบุรายการหรือประเด็นความเสี่ยง การ
วิเคราะหสาเหตุ หรือปจจัยท่ีอาจจะเปนอุปสรรคตอการบรรลุวัตถุประสงคขององคกร กำหนดระดับของผลกระทบหาก
เหตุการณความเสี่ยงนั้นเกิดขึ้นจริง และกำหนดคาความเสี่ยงของเหตุการณความเสี่ยงนั้น การจัดลำดับความเสี่ยงโดย
จะประเมินจากโอกาสท่ีจะเกิดขึ้น (Likelihood) และผลกระทบ (Impact) หรือขนาดความรุนแรงของความเสียหายท่ี
จะเกิดข้ึนหากเกิดความเสี่ยงนั้น ๆ 
 จากนิยามและความหมายของการบริหารความเสี่ยง รวมถึงกรอบแนวทางในการบริหารจัดการความเสี่ยง
ขางตนตามหลักเกณฑระบบประเมินผลรัฐวิสาหกิจ State Enterprise Assessment Model : SE-AM  ท่ีกลาวมาแลว
นั้น ทางโรงงานไพฯ จะใชเปนแนวทางในการกำหนดกระบวนการและองคประกอบเพิ่มเติมตางๆ ของกระบวนการ
บริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ  โดยจะกลาวถึง ในบทถัดไป 
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บทท่ี 2 
กระบวนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ และแนวปฏิบัติ 

 ในการจัดทำกระบวนการ และแนวปฏิบัติดานการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัย
สารสนเทศ มีหลากหลายองคประกอบท่ีจำเปนตองศึกษาและวิเคราะห โดยมีองคประกอบดังนี้ 
 

1.  การวิเคราะหสภาพแวดลอมดานเทคโนโลยีสารสนเทศ 
 1) ระบบเครือขาย (Network) 

• ซอฟตแวรสำหรับบริหารจัดการเครือขาย (Network Management Software) 

• ซอฟตแวรสำหรับตรวจสอบการโจมตีจากเครือขายภายนอกและภายใน (Security Management 
Software) 

• ซอฟตแวรสำหรับใชการเก็บขอมูลจราจรทางคอมพิวเตอร (Log Traffic Software) 
 2) เครื่องแมขาย (Server) 

• ซอฟตแวรระบบปฏิบัติการเครื่องแมขาย (Server Operating System) 

• ระบบฐานขอมูล (Database Server) 

• เว็บแอปพลิเคชั่น (Web Application Software) 
 3) อุปกรณคอมพิวเตอร (Hardware) 

• เครื่องคอมพิวเตอรแมขาย (Server) 

• อุปกรณเครือขาย (Network Device) 

• อุปกรณตรวจสอบการบุกรุกของเครือขาย (IPS Device) 

• อุปกรณปองกันการโจมตีของเครือขาย (Firewall Device) 

• เครื่องคอมพิวเตอรสำหรับผูใชงานแบบตั้งบนโตะ (Desktop) 

• เครื่องคอมพิวเตอรสำหรับพกพา (Laptop) 
 

2.  กรอบกระบวนการบริหารความเส่ียง 
 เปนกระบวนการท่ีใชในการระบุ วิเคราะห ประเมิน จัดระดับความเสี่ยงท่ีมีผลกระทบตอการบรรลุวัตถุประสงค
ของกระบวนการทำงานของหนวยงานหรือขององคกร รวมท้ังการบริหาร/จัดการความเสี่ยง รวมท้ังการกำหนดแนว
ทางการดำเนินงานหรือมาตรการควบคุมหรือปองกันหรือลดความเสี่ยง ซ่ึงมีข้ันตอนการดำเนินการ หลักเกณฑในการ
วิเคราะหอยางเหมาะสม โดยครอบคลุม 5 ข้ันตอนดังนี้ 
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 1)  การระบุความเสี่ยงหรือปจจัยความเสี่ยง 
 เปนกระบวนการท่ีผูบริหารและผูปฏิบัติงานรวมกันระบุความเสี่ยงและปจจัยเสี่ยงท่ีเก่ียวของ
โครงการ/กิจกรรม เพ่ือใหทราบถึงเหตุการณท่ีเปนความเสี่ยง ท่ีอาจมีผลกระทบตอการบรรลุผลสำเร็จตามวัตถุประสงค
ซ่ึงตองคำนึงถึงสภาพแวดลอมท้ังภายนอกและภายในองคกร 
 วิธีการในระบุความเสี่ยงมีหลายวิธี เชน 
 1.1)  การระดมสมองเพ่ือใหไดความเสี่ยงท่ีหลากหลาย 
 1.2)  การใช Checklist 
 1.3)  การวิเคราะหสถานการณจากการตั้งคำถาม “What-if” 
 1.4)  การวิเคราะหข้ันตอนการปฏิบัติงานในแตละข้ันตอน 
 1.5)  การรวบรวมปญหาท่ีเกิดข้ึนมาแลว 
 ในขั้นตอนนี้ ควรมีการเก็บขอมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ของการเกิดความสูญเสียและความ
รุนแรงของความสูญเสีย รวมทั้งขอมูลการดำเนินการใดๆ เพื่อลดความสูญเสียที่เกิดขึ้นในอดีตทั้งที่ประสบผลสำเร็จ    
และปญหาอุปสรรคซ่ึงจะเปนประโยชนในดำเนินการตอไป 
 
 2)  การวิเคราะหความเสี่ยง 
 การประเมินความเสี่ยงเปนกระบวนการท่ีประกอบดวยการวิเคราะห การประเมินและการจัดระดับ
ความเสี่ยงประกอบดวย 4 ข้ันตอนคือ 
 2.1)  การกำหนดเกณฑการประเมินมาตรฐาน เปนเกณฑท่ีจะใชประเมินความเสี่ยง ไดแก โอกาสท่ีจะเกิดความ
เสี่ยง (Likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับความเสี่ยง (Degree of Risk) คณะกรรมการ
บริหารความเสี่ยนงตองกำหนดเกณฑของหนวยงานข้ึน ซ่ึงอาจกำหนดไดท้ังเกณฑ 5 ระดับ          (สูงมาก/รุนแรงมาก
ท่ีสุด สูง/คอนขางรุนแรง ปานกลาง นอย และนอยมาก) สวนระดับของความเสี่ยงอาจกำหนดเปนเกณฑ 4 ระดับ (สูง
มาก สูง ปานกลางและนอย) 
 2.2)  การประเมินโอกาสและผลกระทบของความเสี่ยง เปนการนำความเสี่ยงและปจจัยเสี่ยงแตละปจจัยท่ีระบุ
ไวมาประเมินโอกาสที่จะเกิดเหตุการณความเสี่ยงเหลานั้นและประเมินระดับความรุนแรงหรือมูลคาความเสียหายจาก

1. การระบุ
ความเสี่ยง

2. การวิเคราะห
ความเสี่ยง

3. การกําหนด
มาตรการ

4. การติดตาม
รายงานผล

5. การทบทวน
ระบุกรอบเวลา
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ความเสี่ยงตามเกณฑมาตรฐานที่กำหนดเพื่อใหเห็นระดับความเสี่ยง ซึ่งแตละความเสี่ยงก็จะมีความรุนแรงแตกตางกัน 
ทั้งนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ก็จะขึ้นอยูกับมาตรการควบคุมความเสี่ยงของแตละหนวยงาน 
โดยมีการประเมินใน 2 มิติ ไดแก มิติผลกระทบ และมิติโอกาสของความเสี่ยงท่ีจะเกิดข้ึน 
 

เกณฑการประเมิน 
ผลกระทบ 

เกณฑการประเมิน 
โอกาสของการเกิดความเสี่ยง 

ระดับ การประเมิน ระดับ การประเมิน 

5 สูงมาก 5 เกิดข้ึนสูงมาก 

4 สูง 4 เกิดข้ึนสูง 

3 ปานกลาง 3 เกิดข้ึนปานกลาง 

2 นอย 2 เกิดข้ึนนอย 

1 นอยมาก 1 เกิดข้ึนนอยมาก 

 2.3)  การวิเคราะหความเสี่ยง เปนการดูความสัมพันธระหวางโอกาสที่เกิดความเสี่ยงและผลกระทบของความ
เสี่ยงตอองคกร วาจะกอใหเกิดความระดับความเสี่ยงในระดับใด โดยใชตารางระดับความเสี่ยงสูงสุดที่จะตองบริหาร
จัดการกอน 
 

 แผนผังประเมินความเส่ียง    
  สีแดง ระดับความเสี่ยงสูง 

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
 5        คาระหวาง 15-25 

4        สีเหลือง ระดับความเสี่ยงคอนขางสูง 

3        คาระหวาง 8-14 

2        สีเขียว ระดับความเสีย่งคอนขางต่ำ 

1        คาระหวาง 4-7 

 1 2 3 4 5   สีฟา ระดบัความเสี่ยงต่ำ 

โอกาสท่ีจะเกิดความเส่ียง   คาระหวาง 1-3 

 
 2.4)  การจัดลำดับความเสี่ยง เปนการจัดลำดับรุนแรงของความเสี่ยงที่มีตอองคกรเพื่อพิจารณากำหนด
กิจกรรมการควบคุมในแตละสาเหตุของความเสี่ยงที่สำคัญใหเหมาะสมโดยพิจารณาจากระดับความเสี่ยงที่ประเมินได 
เลือกความเสี่ยงท่ีมีระดับสูงมาก หรือสูงมาจัดทำแผนการบริหารความเสี่ยงเปนลำดับแรก 

 
 3) การกำหนดมาตรการจัดการความเสี่ยงอยางรุดกุม 
 มีการวางแผนโดยกำหนดมาตรการเพื่อควบคุมผลกระทบของความเสี่ยงเพื่อใหสามารถบรรลุเปาหมาย หรือ
ใกลเคียงกับเปาหมายท่ีกำหนดไวในการวางแผน จะตองมีการกำหนดกลยุทธในการควบคุมผลกระทบของความเสี่ยงท่ี
อาจเกิดขึ้น เพื่อที่จะลดและตรวจหาความเสี่ยงที่ไดประเมินเอาไว โดยใหมีการแตงตั้งเจาหนาที่ผูรับผิดชอบเปนผูดแูล
รักษาความมั่นคงปลอดภัยของระบบ และปองกัน/แกไข/ควบคุมความเสี่ยงไมใหมีผลกระทบตอระบบที่วางไว โดย
สามารถดำเนินการตามแผนได การควบคุมอาจแบงไดเปน 4 ประเภทคือ 
 3.1)  ควบคุมเพื่อการปองกัน (Preventive Control) เปนวิธีการควบคุมเพื่อปองกันไมใหเกิดความเสี่ยงและ
ขอผิดพลาดตั้งแตแรก เชน การอนุมัติ การจัดโครงสรางองคกร การควบคุม การเขาถึง เอกสาร เปนตน 
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 3.2)  การควบคุมเพื่อใหตรวจพบ (Detective Control) เปนวิธีการควบคุมเพื่อคนขอผิดพลาดที่เกิดขึ้นแลว 
เชน การวิเคราะห การตรวจนับ การรายงานขอบกพรอง เปนตน 
 3.3)  การควบคุมโดยการชี้แนะ (Direction Control) เปนวิธีควบคุมที่สงเสริมหรือกระตุนใหเกิดความสำเร็จ
ตามวัตถุประสงค 
 3.4)  การควบคุมเพื่อการแกไข (Corrective Control) เปนวิธีการควบคุมเพื่อแกไขขอผิดพลาดที่เกิดขึ้นให
ถูกตอง หรือหาวิธีแกไขไมใหเกิดขอผิดพลาดนั้นซ้ำอีกในอนาคตหลังจากประเมินความเสี่ยงแลว จะตองวิเคราะหการ
ควบคุมท่ีมีอยูวาไดมีการควบคุมเพ่ือลดความเสี่ยงดังกลาวหรือไม โดยจำผลการจัดระดับความเสี่ยงในระดับสูงมากและ
สูง มาประเมินมาตรการควบคุมเปนอันดับแรก อาจใชข้ันตอนดังนี้ 

 3.4.1) นำปจจัยเสี่ยงที่อยูในระดับสูงมากหรือสูงมากำหนดวิธีควบคุมที่ควรจะมีเพื่อปองกัน
ความเสี่ยงหรือปจจัยเสี่ยงเหลานั้น 
 3.4.2) พิจารณา หรือประเมินวาในปจจุบันความเสี่ยงหรือปจจัยเสี่ยงนั้นมีการควบคุมอยูแลว
หรือไม 
 3.4.3) ถามีการควบคุมแลว ใหประเมินตอไปวาการควบคุมนั้นไดผลตามความตองการหรือไม 
 

 4) การติดตามรายงานผลและการประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยงท่ีไดกำหนดไว 
 การติดตามผลการดำเนินงาน การนำกลยุทธ มาตรการ หรือแนวทางมาใชปฏิบัติ เพื่อลดโอกาสที่เกิดความ
เสี่ยง หรือลดความเสียหายของผลท่ีอาจเกิดข้ึนจากความเสี่ยง ในโครงการ/กิจกรรมท่ียังไมมีกิจกรรมควบคุมความเสี่ยง 
หรือมีแตไมเพียงพอ และนำมาวางแผนจัดการความเสี่ยง ทางเลือกในการบริหารความเสี่ยง การลด/การควบคุมความ
เสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงเมื่อองคกรทราบความเสี่ยงที่เหลืออยูจากการประเมินความ
เส ี ่ ย ง  และการประเ มินการควบค ุมแล  ว ให พ ิ จารณาความเป น ไปได  และค  า ใช  จ  ายแต ละทาง เล ื อก 
เพ่ือตัดสินใจมาตรการลดความเสี่ยงท่ีเหมาะสมโดยพิจารณาจาก 
 4.1) พิจารณาวายอมรับความเสี่ยง หรือจะกำหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงใหอยูในระดับท่ียอมรับได 
 4.2) เปรียบเทียบคาใชจายหรือตนทุนในการจัดการใหมีมาตรการควบคุมกับผลประโยชนท่ีไดรับจากมาตรการ
ดังกลาววาคุมคาหรือไม 

 
 5)  การทบทวนการบริหารความเสี่ยงโดยระบุกรอบเวลาในการทบทวนอยางชัดเจน 
 เปนการติดตามภายหลังจากไดดำเนินการตามแผนการบริหารความเสี่ยงวามีความเสี่ยงแลวเพ่ือใหม่ันใจ
แผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ท้ังนี้เพ่ือประเมินคุณภาพและความเหมาะสมของวิธีการจัดการความเสี่ยง
ท่ีใช และเปนการตรวจสอบความคืบหนาของมาตรการควบคุม โดยอาจติดตามผลเปนรายครั้งตามรอบระยะเวลา หรือ
ติดตามผลในระหวางการปฏิบัติงาน 
 

3.  ความเส่ียงดานเทคโนโลยีสารสนเทศ 
 สวนสารสนเทศไดกำหนดประเภทความเสี่ยงดานเทคโนโลยีสารสนเทศและการสื่อสาร ตามแนวทางของ 
COSO (Committee of Sponsoring Organization) เปน 8 ประเภทดังนี้ 
 ความเสี่ยงดานกายภาพและสิ่งแวดลอม (Physical and Environment Risk) หมายถึง ความเสี่ยงที่เกิด
จากภัยคุกคามทั้งภัยธรรมชาติ และภัยที่มนุษยทำขึ้น เชน วาตะภัย อุทกภัย อัคคีภัย ฟาผา กระแสไฟฟาขัดของ การ
ชุมนุมประทวง การกอการราย รวมถึงการไมมีระบบรักษาความปลอดภัยหองปฏิบัติการระบบเครือขายและ
คอมพิวเตอร เครื่องคอมพิวเตอรแมขายและระบบสื่อสารท่ีมีประสิทธิภาพเพียงพอ 
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 ความเส่ียงดานบุคลากร (Human Risk) หมายถึง ความเสี่ยงท่ีเกิดจากบุคลากรท่ีเก่ียวของกับการดำเนินงาน
ดานเทคโนโลยีสารสนเทศ ท้ังในดานการวางแผน การตรวจสอบการทำงาน การมอบหมายหนาท่ีและสิทธิ์ของบุคลากร
และคณะทำงานที่มีสวนเกี่ยวของกับการดำเนินการทุกฝายอยางละเอียด เพื่อใหบุคลากรมีความรู ความเขาใจในการ
ทำงาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมทั้งบุคลากรภายนอกที่เกี่ยวของทั้งทางตรงและ
ทางออม ซ่ึงลวนแตเปนความเสี่ยงท้ังสิ้น 
 ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ (Hardware Risk) หมายถึง  ความเสี่ยงที่เกิดจากความ
ผิดพลาดของอุปกรณ การเคลื่อนยายตัวเครื่องอุปกรณการติดตั้งอุปกรณในพ้ืนท่ีไมเหมาะสม การถูกภัยคุกคามจากภัย
ตางๆ เชน มัลแวรคอมพิวเตอร Malware, Trojan, Adware เปนตน ทั ้งที ่เปนการโจมตีจากภายใน และมาจาก
ภายนอกโดยผานทางเครือขาย (Network) หรือจากคอมพิวเตอรโดยตรง เชน จาก USB Flash Drive หรือ USB 
External Harddisk Drive เปนตน 
 ความเส่ียงดานโปรแกรมคอมพิวเตอร (Software Park) หมายถึง ความเสี่ยงท่ีเกิดจากระบบการทำงานของ
โปรแกรมตางๆ เชน การใชโปรแกรมที่ไมมีการอัพเดตใหทันสมัย เพื่อลดชองโหวที่อาจเกิดจากขอผิดพลาด (Bug) ของ
ซอฟตแวรนั้นๆ หรือการถูกผูไมหวังดี (Hacker) เขามาทำลายระบบหรือการใชซอฟตแวรที่ไมมีลิขสิทธิ์ ซึ่งสำนักงานฯ 
อาจถูกฟองรองใหตองชำระคาละเมิดลิขสิทธิ์ เปนตน 
 ความเสี่ยงดานระบบขอมูล (Database Risk) หมายถึง ความเสี่ยงที่เกิดจากฐานขอมูลตางๆ ในระบบ
สารสนเทศ อันอาจจะกอใหเกิดความเสียหาย เนื่องจากขอมูลถูกทำลาย ความเสี่ยงจากผูบุกรุกขอมูล เพ่ือการโจรกรรม
ขอมูลที่สำคัญการลักลอบเขามาแกไขเปลี่ยนแปลงขอมูล ทำใหเกิดความเสียหาย ขาดความนาเชื่อถือและสรางความ
เสื่อมเสียแกองคกร ความเสี่ยงเหลานี้ทำใหมีความจำเปนที่จะตองมีการบริหารจัดการความเสี่ยงดานขอมูล ดังนั้นการ
รักษาความปลอดภัยของขอมูลจึงเปนเรื่องสำคัญ เนื่องจากขอมูลสารสนเทศเปนปจจัยสำคัญสำหรับผูบริหาร ผูมีสวนได
สวนเสียโดยตรง รวมถึงประชาชนท่ัวไป ดังนั้น การรักษาความปลอดภัยของระบบขอมูลและคอมพิวเตอรจากภัยตางๆ 
ทั้งภัยจากคน ภัยจากธรรมชาติหรือเหตุการณใดๆ จึงมีความสำคัญและจำเปนที่จะตองมีการปองกัน เพื่อใหเกิดความ
ม่ันคงตอระบบขอมูลสารสนเทศ 
 ความเส่ียงดานกลยุทธ (Strategic Risk) หมายถึง ความเสี่ยงท่ีเกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล 
ผูบริหารองคกร เนื่องจากการเปลี่ยนแปลงรัฐบาลและผูบริหารองคกรตางๆ ในดานเทคโนโลยีสารสนเทศ ทำใหการ
กำหนดยุทธศาสตรและกลยุทธท่ีเปลี่ยนแปลงไป 
 ความเสี่ยงดานการเงิน (Financial Risk) ความเสี่ยงตอการสนับสนุนงบประมาณไมเพียงพอ และตอการ
เบิกจายงบประมาณไมทันตามกำหนดเวลา 
 ความเส่ียงในดานการบริหารจัดการ (Management Risk) หมายถึง ความเสี่ยงเนื่องจากมาจากการบริหาร
ท่ีไมรัดกุม ไมมีแผนงานในการดำเนินงานท่ีดี 
 

4.  การตอบสนองความเส่ียง 
 การหลีกเล่ียง (Terminate) เปนวิธีการท่ีงายท่ีสุดในการบริหารความเสี่ยง คือ การเลือกท่ีจะไมรับความเสี่ยง
ไวเลย อาจหยุดดำเนินการ หรือยกเลิกโครงการ/กิจกรรมที่กอใหเกิดความเสียหายได การหลีกเลี่ยงความเสี่ยงเม่ือ
พบวาผลประโยชนที่จะไดรับนั้นไมคุมกับสิ่งที่จะเกิดขึ้นจึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรมความเสี่ยงนั้น หรือการ
หลีกเลี่ยงความเสี่ยงอาจเกิดข้ึนจากหนวยงานเลือกท่ีจะหลีกเลี่ยงกิจกรรม ความเสี่ยงนั้น โดยมิไดคิดทบทวนถึงผลท่ีจะ
ไดรับ นำมาซ่ึงการเสียโอกาสของหนวยงานได 
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 การยอมรับ (Take) เปนการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไวเองโดยไมทำอะไรและ
ยอมรับในผลที่อาจตามมา เนื่องจากเห็นวาโอกาสหรือความนาจะเปนที่จะเกิดความเสียหายอยูในวิสัยที่หนวยงาน
ยอมรับไดหรือไมคุมคาสำหรับคาใชจายในการสรางระบบในการจัดการหรือปองกันความเสี่ยง 
 การควบคุม (Treat) เปนการปรับปรุงระบบการทำงาน หรือออกแบบวิธีการทำงานใหมเพื่อหาทางปองกันมิ
ใหมีความเสียหายเกิดขึ้น เปนการลดโอกาสหรือจำนวนครั้งของความเสียหายที่จะเกิด หากเราไมสามารถปองกันไมให
ความเสี่ยงเกิดขึ้นได ก็ควรขจัดใหหมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมีการจัดทำแผนหรือมาตรการ
ควบคุมข้ึน อาจกำหนดเปนแนวทางปฏิบัติไวลวงหนา ท้ังนี้วิธีควบคุมความสูญเสียมีสองวิธีหลัก คือ การปองกันการเกิด
ความสูญเสีย และการควบคุมขนาดของความสูญเสียหลังเกิด ความสูญเสียขึ้นการปองกันการเกิดความสูญเสีย เปน
วิธีการที่พยายามจะลดความถี่ของการเกิดความสูญเสีย ก็คือการหามาตรการหรือวิธีการใดๆ ในการปองกันไมใหความ
สูญเสียเกิดข้ึน 
 การถายโอน (Transfer) การโอนยายหรือแบงความเสี่ยงไปใหผูอื่นชวยรับผิดชอบ เชนอุปกรณเครือขายเม่ือ
ซื้อมาแลวมีระยะประกันภัยเพียงหนึ่งป เพื่อเปนการรับมือในกรณีที่อุปกรณเครือขายไมทำงานองคกรอาจเลือกซ้ือ
ประกัน หรือสัญญาการบำรุงรักษาหลังการขาย 
 

5.  ปจจัยเส่ียง 
 ปจจัยท่ีจะเกิดความเสียหายกับระบบฐานขอมูลสารสนเทศของโรงงานไพ กรมสรรพสามิต ไดแก 
 1)  ปจจัยภายนอก ไดแก 
 1.1)  ภัยธรรมชาติ และการเกิดสถานการณความไมสงบท่ีกระทำตออาคารสถานท่ีตั้งของ
เครื่องประมวลผลหลักหรือเครื่องแมขายหลัก (Server) ของระบบฐานขอมูล ไดแก ไฟไหม ภัยพิบัติ 
 1.2)  การชำรุดเสียหายของตัวเครื่องประมวลผลหลักหรือเครื่องแมขายหลัก (Server) 
 1.3)  ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหายหรือขัดของ 
 1.4)  ระบบกระแสไฟฟาขัดของหรือไฟฟาดับ 
 1.5)  การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมไดรับ
อนุญาต 
 
 2)  ปจจัยภายใน ไดแก 
 2.1)  ระบบฐานขอมูลหลักเสียหาย หรือขอมูลถูกทำลาย 
 2.2)  การถูกมัลแวร (Virus) ทำลายฐานขอมูลและโปรแกรมปฏิบัติการตางๆ จากผูใชภายในองคกร 
 2.3)  เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในการใชเครื่องมืออุปกรณ
คอมพิวเตอรท้ังดานฮารดแวรและซอฟตแวร อันอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมไดหรือหยุด
ทำงาน 
 

6.  การประเมินความเสียหาย 
 1)  ความเสียหายที่เกิดผลเสียหายรายแรงที่สุด ซึ่งจะทำใหตองหยุดระบบประมวลผลทั้งระบบลง ไดแก ภัย
ธรรมชาติ ตัวเครื ่องประมวลผลหลักหรือแมขายเสียหาย (Server) และระบบฐานขอมูลหลักถูกทำลายเสียหาย
จากมัลแวร 
 2)  ความเสียหายท่ีเกิดผลเสียหายและตองหยุดระบบชั่วคราว ไดแก การถูกเจาะระบบฐานขอมูลระบบสื่อสาร
ของเครือขายคอมพิวเตอรขัดของ และกระแสไฟฟาขัดของ 
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7.  การติดตามและรายงานผล 
 กำหนดใหเจาหนาที่ผูรับผิดชอบรายงานผลการดำเนินการหรือการตรวจสอบใหผูกำกับดูแลทราบเปนประจำ
ทุกเดือน และใหรายงานการเกิดปญหาและผลการแกไขใหทราบในทันทีท่ีสามารถดำเนินการไดในทุกกรณีตามท่ีระบุ 
 สวนสารสนเทศและพัฒนาระบบ ไดตระหนักถึงความสำคัญของขอมูลท่ีอาจประสบกับความเสียหายจากปจจัย
เสี่ยงตางๆ จึงไดจัดทำแผนบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศใหสอดคลองกับแผนบริหารความเสี่ยงของ
โรงงานไพ กรมสรรพสามิต โดยเริ่มตนจากการรวบรวมขอมูลท่ีเก่ียวของกับกิจกรรม/ปจจัยเสี่ยง หรือกระบวนการงาน
ที่มีผลตอการดำเนินงานดานเทคโนโลยีสารสนเทศ และทำการศึกษาขอมูล แลกเปลี่ยนความคิดเห็นรวมกันกับ
ผูปฏิบัติงานดานกิจกรรมนั้นๆ ดังตารางการบริหารความเสี่ยง ที่ไดจัดทำการวิเคราะหโดยแยกการวิเคราะหออกเปน
กิจกรรมตางๆ ดังตอไปนี้ 
 

8.  ตารางการบริหารจัดการความเส่ียง (Risk Management Framework) 

 8.1  กรอบการบริหารจัดการความเสี่ยง (Risk Management Framework) 
 โดยหลักการและแนวทางในการบริหารความเสี่ยง เปนไปตามมาตรฐาน ISO 31000:2009 ซ่ึงเปนดังแผนภาพ 
ดังตอไปนี้ 

 
 ตามแผนภาพความสัมพันธระหวางองคประกอบของการบริหารความเสี่ยงตามมาตรฐาน ISO 31000:2009 
ซ่ึงแบงสวนประกอบเปน 3 สวนหลักๆ คือ 1) หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 2) กรอบการ
บริหารความเสี่ยง (Framework) และ 3) กระบวนการบริหารความเสี่ยง (Process) 
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 1)  หลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยง (Principle) 
 ท้ังนี้ องคกรไดนำหลักการท่ัวไปพ้ืนฐานในการบริหารความเสี่ยงมาใช ซ่ึงประกอบไปดวย  
 -  สรางคุณคาขององคกร 
 -  ตองผนวกเขาใจทุกสวนของการดำเนินการขององคกร 
 -  เปนสวนหนึ่งของการตัดสินใจ 
 -  ใชในการจัดการกับความไมแนนอน 
 -  เปนระบบ มีรูปแบบท่ีชัดเจน และทันตอสถานการณ 
 -  อยูบนพ้ืนฐานขอมูลท่ีดีท่ีสุดท่ีสามารถหาได 
 -  ตองทำใหเหมาะสมกับองคกร  
 -  คำนึงถึงปจจยัดานบุคคลและวัฒนธรรมองคกร  
 -  ตองมีความโปรงใสและมีสวนรวม  
 -  ตองมีการดำเนินการอยางตอเนื่อง และทำซ้ำ และตอบสนองตอการเปลี่ยนแปลง  
 -  ชวยใหองคกรเกิดการปรับปรุงอยางตอเนื่อง 

 2) กำหนดกรอบการบริหารความเสี่ยง   
 ตามมาตรฐานการบริหาความเสี่ยงสากล ISO 31000:2009 ซ่ึงแบงออกเปน 4 สวนคือ  
 2.1)  การกำหนดกรอบการบริหารความเสี่ยง  
 2.2)  การนำการบริหารความเสี่ยงไปปฏิบัติ 
 2.3)  การติดตามตรวจสอบและการทบทวนกรอบการบริหารความเสี่ยง 
 2.4)  การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 

 3)  กระบวนการบริหารความเสี่ยง ประกอบดวย 
 –  การสื่อสารและปรึกษา 
 –  การกำหนดบริบท 
 –  การประเมินความเสี่ยง 
 –  การวิเคราะหความเสี่ยง 
 –  การเปรียบเทียบผลการวิเคราะหความเสี่ยง 
 –  การแกไขความเสี่ยง 
 –  การติดตามตรวจสอบ ทบทวนความเสี่ยง 
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 8.2  การกำหนดกรอบบริหารความเสี่ยง 

 
 
 จากตารางการกำหนดกรอบความเสี่ยงสามารถอธิบายไดดังนี้ 
 การกำหนดขอบังคับและความมุงม่ันของผูบริหาร 
 คือ “การเปนผูใหบริการรับจัดทำเงินเดือนระดับมืออาชีพท่ีผูใชบริการสามารถเชื่อถือและไววางใจได 
โดยองคกรจะมีการนำปจจัยตางๆ เขามาใชในการประเมินความเสี่ยงเพ่ือการปรับปรุง เปลี่ยนแปลง บริการเพ่ือให
บริษัทกาวข้ึนเปนผูนำในการใหบริการ” 
 ท้ังนี้ ในการบริหารความเสี่ยงไดรับการสนับสนุนจากผูบริหารระดับสูงขององคกร โดยสิ่งท่ีผูบริหาร
จะตองใหความสำคัญประกอบดวย  
 -  การประกาศ และใหการรับรองตอนโยบายการบริหารความเสี่ยง (Risk Management 
Policy) 
 -  กำหนดบทบาทและหนาท่ีความรับผิดชอบท่ีเหมาะสม 
 -  กำหนดวัตถุประสงคการบริหาความเสี่ยงใหสอดคลองกับวัตถุประสงคและกลยุทธของ
องคกร 
 -  สื่อสารถึงประโยชนท่ีจะไดรับจากการบริหารความเสี่ยง 
 -  ดูแลใหมีการจัดสรรทรัพยากรท่ีจำเปนเพ่ือการบริหารความเสี่ยงอยางเพียงพอ 
 -  ดูแลความเหมาะสมของกรองการบริหารความเสี่ยงอยางตอเนื่อง 
 -  ติดตามการดำเนินงานตามแผนการบริหารความเสี่ยงขององคกรอยางตอเนื่อง 

ขอบังคับและความมุงม่ันของผูบริหาร (4.2) 

การออกแบบกรอบการบริหารความเส่ียง (4.3) 
     การทำความเขาใจองคกรและบริบทขององคกร (4.3.1) 
     การจัดทำนโยบายการบริหารความเสี่ยง (4.3.2) 
     ภาระรับผิดชอบ (4.3.3) 
     การบูรณาการเขากับการดำเนินการขององคกร (4.3.4) 
     ทรัพยากร (4.3.5) 
     การจัดทำวิธีการสื่อสารและการรายงานภายในองคกร (4.3.6) 
     การกำหนดวิธีการสื่อสารและการรายงานภายนอกองคกร (4.3.7) 

 

การปรับปรุงกรอบการบริหาร 
ความเส่ียงอยางตอเนื่อง (4.6) 

การนำการบริหารความเส่ียงไปปฏิบัติ (4.4) 
การนำกรอบการบริหารความเสี่ยงไปปฏิบัติเพ่ือบริหาร   
ความเสี่ยง (4.4.1) 

      การนำกระบวนการบริหารความเสี่ยงไปปฏิบัติ (4.4.2) 

การเฝาติดตามและการทบทวนกรอบการบริหารความเส่ียง (4.5) 
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 การออกแบบกรอบบริหารความเสี่ยง 
 ขั ้นตอนในการออกแบบการบริหารความเสี ่ยงขององคกรจะเร ิ ่มจากการทำความเขาใจใน
สภาพแวดลอมทั้งภายใน และภายนอกขององคกร การทำความเขาใจในสภาพแวดลอมทั้งภายในและภายนอกของ
องคกรมีประเด็นตางๆ ท่ีเก่ียวของตามมาตรฐาน ISO 31000:2009 ดังตอไปนี ้
 1)  การประเมินบริบทภายนอกองคกร 
 บริบทภายนอกองคกรท่ีอาจจะมีผลตอวัตถุประสงคหลักของโรงงานไพ อาจประกอบไปดวย  
 -  ดานการเมือง เนื่องดวยประเทศไทย มีการเปลี่ยนแปลงและมีเหตุการณทางดานการเมือง
อยูเปนระยะ ในรอบ 3-5 ปท่ีผานมา  
 -  การเงิน เศรษฐกิจ สภาพแวดลอมในการแขงข้ันท้ังระดับในประเทศและระดับภูมิภาค 
 -  เทคโนโลย ี
 -  สังคม วัฒนธรรม 
 -  การเปลี่ยนแปลงของในอุตสาหกรรม 
 -  ความเสี่ยงจากการเปลี่ยนแปลงของความตองการของลูกคา 
 2) การประเมินบริบทภายในองคกร 
 บริบทภายในองคกร หมายรวมถึง  
 -  การกำกับดแูล กระบวนการ โครงสรางองคกร บทบาทและภาระรับผิดชอบ  
 -  ระบบสารสนเทศ การรับสงสารสนเทศและกระบวนการตัดสินใจ 
 -  ความเชื่อม่ันและชื่อเสียงขององคกร 
 -  ขีดความสามารถ ความเขาใจในรูปแบบของทรัพยากร ความรู เชน บุคลากร 
ความสามารถ 
 การนำการบริหารความเสี่ยงไปปฏิบัติ 
 องคกรจะตอง 
 -  กำหนดชวงเวลาและกลยุทธท่ีเหมาะสมสำหรับการดำเนินการตามกรอบการบริหารความ
เสี่ยง 
 -  กำหนดนโยบายและนำกระบวนการบรหิารความเสี่ยงมาใชกับกระบวนการตาง ๆ ของ
องคกร 
 -  ดำเนินการใหสอดคลองกับขอกฎหมายและระเบียบขอบังคับตางๆ  
 -  จัดทำเอกสารอธิบายถึงการตัดสินใจ รวมถึงการจัดทำวัตถุประสงค  
 -  จัดใหมีขอมูลสารสนเทศและการฝกอบรม 
 -  สื่อสารและใหคำปรึกษากับผูมีสวนไดสวนเสีย เพ่ือใหม่ันใจวากระบวนการบริหารความ
เสี่ยงตางๆ ไดมีการนำไปปฏิบัติในทุกระดับและหนาท่ีงานท่ีเก่ียงของในองคกร โดยเปนสวนหนึ่งของการปฏิบัติงานของ
องคกรและกระบวนการทางธุรกิจ 
 
 การเฝาติดตามและการทบกวนกรอบการบริหารความเสี่ยง 

 เพ่ือใหม่ันใจวาการบริหารความเสี่ยงเปนไปอยางมีประสิทธิผลและสนับสนุนการดำเนินงาน
ขององคกรอยางตอเนื่อง ควรจะตอง 

 -  มีการกำหนดการวัดผลการดำเนินงาน ตามชวงเวลาท่ีกำหนดอยางเหมาะสม 
 -  มีการทบทวนกรอบบริหารความเสี่ยง นโยบาย และแผนงานอยางสม่ำเสมอ 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ  หนา 18 
 

 -  จัดทำรายงานความเสี่ยง ความกาวหนาของแผนการบริหารความเสี่ยงและการดำเนินการ
กับนโยบายการบริหารความเสี่ยง 
 -  ทบทวนถึงความมีประสิทธิผลของกระบวนการบริหารความเสี่ยง 

 
 การปรับปรุงกรอบการบริหารความเสี่ยงอยางตอเนื่อง 
 เม่ือองคกรไดมีการเฝาติดตามและทบทวนกรอบการบริหารความเสี่ยงแลว ผลของการ
ทบทวนจะนำไปสูการตัดสินใจในการปรับปรุงกรอบการบริหารความเสี่ยง นโยบาย และแผนการบริหารความเสี่ยง 
และวัฒนธรรมการบริหารงานขององคกร รวมถึงชวยปรับปรุงความคลองตัว การควบคุม และความรับผิดชอบท่ีมีตอ
เปาหมายขององคกรดวย 

 8.3  กระบวนการบริหารความเสี่ยง (Process) 
 สำหรับกระบวนการบริหารความเสี่ยงตามมาตรฐาน ISO31000:2009 ท่ีทุกหนวยงานยึดถือเปนหลัก
ในการดำเนินการ และถือเปนสวนหนึ่งของการบริหาร โดยมีกิจกรรมตางๆ ซ่ึงแสดงข้ันตอนดังรูป 

 
 การสื่อสารและการปรึกษา 
 เปนกิจกรรมท่ีควรมีอยูในทุกข้ันตอนของกระบวนการบริหารความเสี่ยง เปนการชี้แจง บอก
กลาวใหกับผูท่ีมีสวนเก่ียวของท้ังภายใน และภายนอกองคกร และยังใหคำปรึกษา ถึงประเด็นตางๆ ท่ีเก่ียวของ ข้ันตอน 
ขอบเขตการดำเนินงาน เพ่ือใหเกิดความเขาใจในมาตรการในการจัดการความเสี่ยงตางๆ มีหลักการและวิธีปฏิบัติท่ี
ตรงกัน รวมถึงควรมีการชี้บงและบันทึกการรับรูของผูมีสวนไดเสียไว และนำไปพิจารณาในกระบวนการตัดสินใจ 
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 การกำหนดบริบทขององคกร 
 คือการกำหนดสภาพแวดลอมขององคกร ท้ังภายในและภายนอกท่ีมีความสัมพันธเก่ียวของ
กับองคกร โดยเชื่อมโยงเก่ียวของกับวัตถุประสงค ขอบเขตท่ีชัดเจน ท่ีทำใหเกิดผลกระทบตอองคกร และนำไปสู
กระบวนการบริหารความเสี่ยง 
 การกำหนดสภาพแวดลอมภายนอก  หมายถึง องคประกอบตางๆ ภายนอกท่ีมีผลตอการ
บรรลุวัตถุประสงคขององคกร ซ่ึงการทำความเขาใจในสภาพแวดลอมภายนอกองคกรและนำมากำหนดเกณฑความ
เสี่ยง จะชวยสรางความม่ันใจใหกับผูมีสวนไดสวนเสียขององคกรได สภาพแวดลอมภายนอกองคกร อาจจะ
ประกอบดวย เศรษฐกิจ การเมือง วัฒนธรรม กฎหมาย หรือสภาพการเงิน การแขงขันภายในประเทศและตางประเทศ   
 การกำหนดสภาพแวดลอมภายใน  หมายถึง องคประกอบตางๆ ภายในซ่ึงมีอิทธิพลตอ
ความสำเร็จของวัตถุประสงคขององคกร และวิถีทางของการบริหารความเสี่ยง ซ่ึงสภาพแวดลอมภายในองคกร อาจ
รวมถึง โครงสรางองคกร บทบาทและภาระหนาท่ี ความสามารถของบุคลากร จำนวนคน นโยบาย วัตถุประสงค หรือ
กลยุทธ ระบบสารสนเทศ 
 
 การประเมินความเสี่ยง (Risk Assessment) 

 การประเมินความเสี่ยงประกอบดวยกระบวนการหลัก 3 กระบวนการคือ  
 1)  การระบุความเสี่ยง (Risk Identification) 
 องคกรจะตองทำการระบุความเสี่ยงท่ีครอบคลุมเหตุการณตางๆ ท่ีอาจสงเสริม ขัดขวาง ลด 
เรง หรือชะลอการบรรลุวัตถุประสงค โดยอาจรวมถึงแหลงท่ีมาของความเสี่ยง ปจจัยเสี่ยง พ้ืนท่ีท่ีไดรับผลกระทบ 
เหตุการณ และสาเหตุ  แมวา ความเสี่ยงนั้น ไมไดอยูภายใตการควบคุมขององคกร หรือสาเหตุยังไมปรากฏชัด เชน 
เกิดความลมเหลวบางอยางของระบบท่ีทำใหวัตถุประสงคเกิดการคลาดเคลื่อน 
 2)  การวิเคราะหความเสี่ยง (Risk Analysis) 
 เม่ือองคกรมีการวิเคราะหความเสี่ยง จะตองพิจารณาถึงสาเหตุและแหลงท่ีมาของความเสี่ยง 
รวมถึงโอกาสท่ีผลสืบเนื่องจะเกิดข้ึนจากความเสี่ยงนั้นท่ีสามารถสงผลตอการบรรลุของวัตถุประสงค ขอมูลเหลานี้จะใช
ในการประเมินและการตัดสินใจในการจัดการกับความเสี่ยง โดยพิจารณาจากผลกระทบท่ีอาจเกิดข้ึน (Impact) และ
โอกาสในการเกิด (Likelihood) ความเสี่ยงอาจวิเคราะหออกมาในเชิงคุณภาพ หรือ ปริมาณ หรือผสมผสานกันได
ข้ึนอยูกับสภาพการณ 
 3)  การประเมินผลความเสี่ยง (Risk Evaluation) 
 จุดมุงหมายของการประเมินผลความเสี่ยง เพ่ือจะบอกถึงระดับความสำคัญของความเสี่ยง 
เพ่ือชวยในการตัดสินใจวาตองมีการจัดการและจัดลำดับความสำคัญเพ่ือดำเนินการจัดการความเสี่ยงนั้นอยางไร ซ่ึง
ลำดับความสำคัญของความเสี่ยง พิจารณาจากการวิเคราะหความเสี่ยง ซ่ึงเปนระดับ เชน สูงมาก สูง ปานกลาง และต่ำ 
องคกรจะเปนผูพิจารณาระดับความสำคัญของความเสี่ยงเพ่ือนำมาดำเนินจัดการความเสี่ยงตอไป 

 
 การจัดการความเสี่ยง (Risk Treatment)  
 แนวทางในการจัดการความเสี่ยง ประกอบไปดวย  
 1)  การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) การหลีกเลี่ยงความเสี่ยงเปนการเลี่ยง
กิจกรรมท่ีเปนสาเหตุนำมาซ่ึงความเสี่ยง โดยการตัดสินใจไมดำเนินการตอในกิจกรรมท่ีเกิดความเสี่ยงข้ึนแลวจะมี
ผลกระทบตอวัตถุประสงคขององคกร เชน การหยุดการดำเนินงาน หรือการยกเลิกโครงการ  
 2)  การลดความเสี่ยง (Risk Reduction) การลดความเสี่ยง โดยการลดโอกาสหรือความถ่ีท่ี
อาจจะเกิดความเสี่ยงนั้น ลดผลกระทบหรือลดความเสียหาย หรือลดท้ังสองอยาง ท่ีมีผลใหความเสี่ยงนั้นมีคาลดลง 
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หรือปรับระดับลงจนถึงระดับท่ียอมรับได เชน การฝกอบรมพนักงานใหมีความรูในเรื่องของความปลอดภัยของขอมูล 
จัดคูมือปฏิบัติงาน ทำแผนสำรองหากเกิดเหตุการณฉุกเฉิน 
 3)  การยอมรับความเสี่ยง (Risk Acceptance) การยอมรับความเสี่ยง โดยท่ัวไป เม่ือองคกร
มีการปรับลดความเสี่ยงจำถึงระดับท่ีองคกรยอมรับได แปลวา ความเสี่ยงนั้น มีโอกาสท่ีจะเกิดข้ึนนอย หรือผลกระทบ
ของความเสี่ยงนั้น กอใหเกิดผลเสียหายไมมาก 
 4)  การสงตอความเสี่ยง (Transfer Risk) เปนการกระจายหรือถายโอนความเสี่ยงใหกับ
หนวยงานอ่ืนท้ังภายใน และภายนอกองคกร เพ่ือชวยลดโอกาสท่ีจะเกิดความเสี่ยง หรือระดับความรุนแรงของ
ผลกระทบจากความเสี่ยงนั้น เชน การทำประกันภัยจากบริษัทประกันภัยตางๆ หรือการมอบการจัดการใหผูเชี่ยวชาญ
ภายนอกท่ีมีความชำนาญมาดำเนินการแทน 
 การติดตามตรวจสอบและการทบทวนความเสี่ยง (Monitor and Review) 
 การติดตามและตรวจสอบเปนสวนหนึ่งของแผนกระบวนการบริหารความเสี่ยง โดยองคกร
จัดใหมีผูรับผิดชอบและกรอบเวลาในการดำเนินการใหชัดเจน ท้ังนี้ใหนำบทเรียนจากเหตุการณตางๆ ในอดีต การ
เปลี่ยนแปลงตางๆ มารวมวิเคราะหเพ่ือปรับปรุง ทบทวน เปลี่ยนแปลงท้ังบริบทภายนอก ภายใน และเกณฑความเสี่ยง 
รวมถึงความเสี่ยงตางๆ ดวยผลของการตรวจสอบและทบทวน องคกรตองจัดใหมีการบันทึกและรายงานผลดวย 
  



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ  หนา 21 
 

9. สรุปข้ันตอนการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศ 
 

 
  

คณะกรรมการ 
บริหารความเส่ียง 

คณะทำงานดานบริหารความเส่ียง
พิจารณา 

สวนสารสนเทศและพัฒนาระบบ 

ดำเนินการใหถือปฏิบัติ 

ติดตามและประเมินความเส่ียง 

ติดตามและประเมินความเส่ียง 

จัดทำสรุปรายงาน 
เสนอคณะกรรมการบริหารความเส่ียง 

ดำเนินการตามกระบวนการ 

จัดทำการบริหารความเสี่ยง 

 

1.คนหาและระบุปจจัยความเส่ียง 

2.วิเคราะหแนวทางและขัน้ตอน

การจัดทำการบริหารความเส่ียง 

3.กำหนดมาตรการ รวบรวม

แผนการจัดการความเส่ียง พรอม

แนวทางการจัดความเส่ียงตาม

กิจกรรมที่ไดรับมอบหมาย 

นำเสนอผูบริหารพิจารณาเห็นชอบ 
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10.  การวิเคราะหปจจัยเส่ียงดานเทคโนโลยีสารสนเทศ 
 การระบุความเสี่ยง (Risk identification) เปนการชี้ใหเห็นถึงความเสี่ยงดานตางๆ ท่ีองคกรเชิญอยู การกำหนด
ความเสี่ยงดานเทคโนโลยีสารสนเทศ รวมท้ังการประเมินระดับความเปนไปไดและมีผลกระทบมีดังนี้ 
 

 แผนผังประเมินความเส่ียง    
  สีแดง ระดับความเสี่ยงสูง 

ผล
กร

ะท
บข

อง
คว

าม
เสี่

ยง
 5        คาระหวาง 15-25 

4        สีเหลือง ระดับความเสี่ยงคอนขางสูง 

3        คาระหวาง 8-14 

2        สีเขียว ระดับความเสี่ยงคอนขางต่ำ 

1        คาระหวาง 4-7 

 1 2 3 4 5   สีฟา ระดับความเสีย่งต่ำ 

โอกาสท่ีจะเกิดความเส่ียง   คาระหวาง 1-3 

 
 ความเส่ียงเรื่อง 
 1. การเปลี่ยนแปลงสภาพแวดลอมทางธุรกิจ และเทคโนโลยีอยางรวดเร็ว 
 2. ภัยคุกคามไซเบอร (Cyber Risk) 
 3. การปฏิบัติการดานไอที (Operation risk) 
 4. การบริหารจัดการโครงการดานไอที 
 

ประเด็นความเส่ียงดานเทคโนโลยีสารสนเทศ 
ลำดับ ความเส่ียง โอกาส ผลกระทบ คะแนน 

1 ความเสีย่งจากการสำรองขอมูล การทำงานระบบไมมคีวาม
เสถียรภาพหรือทำการสำรองขอมลูแตขาดการอัพเดต 

3 5 15 

2 ความเสีย่งจากการใชซอฟตแวรท่ีไมมีลิขสิทธ์ิ 2 5 10 
3 ความเสีย่งจากขอมูลรั่วไหลจากสือ่บันทึกภายนอก 2 3 6 
4 ความเสีย่งจากการโจรกรรมฐานขอมูล 1 5 5 
5 การใชโปรแกรมท่ีพัฒนาโดย Outsource ขาดแผนบริหารความ

ตอเน่ือง 
3 3 9 

6 ความเสีย่งจากระบบคอมพิวเตอรแมขายหลักเสียหาย 3 5 15 
7 ความเสีย่งจากการโจรกรรมอุปกรณคอมพิวเตอร 2 4 8 
8 ความเสีย่งจากไฟกระชากจากสายพวง 2 4 8 
9 ความเสีย่งจากแมลงหรือสตัวกัดแทะคอมพิวเตอร อุปกรณหรือ

สายไฟฟา/สายสญัญาณ 
3 4 12 

10 ความเสีย่งจากการเช่ือมตอระบบเครือขาย อินเทอรเน็ต และ
อินทราเน็ตขัดของ 

3 3 9 

11 ความเสีย่งจากการบุกรุกโจมตีจากภายนอก 3 4 12 
12 ความเสีย่งจากการเกิดระบบกระแสไฟฟาขัดของ 3 4 12 
13 ความเสีย่งจากการติดไวรัสคอมพิวเตอร 2 5 10 
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ลำดับ ความเส่ียง โอกาส ผลกระทบ คะแนน 
14 ความเสีย่งจากการท่ีเจาหนาท่ีใชคอมพิวเตอร/เครือขายผิด

วัตถุประสงค 
2 3 6 

15 ความเสีย่งจากการนำอุปกรณภายนอกเขามาใชงานภายในเครือขาย
องคกร 

2 3 6 

16 ความเสีย่งจากการถูกโจมตรีะบบจากเครือขายภายนอก 3 5 15 
17 ความเสีย่งจากการถูกโจมตรีะบบจากเครือขายภายใน 3 5 15 
18 ความเสีย่งจากการถูกโจมตเีว็บไซต 3 4 12 
19 ความเสีย่งจากการเกิดอัคคีภยั 3 5 15 
20 ความเสีย่งจากอุทกภัย 2 3 6 
21 ความเสีย่งจากโรคระบาด 2 3 6 
22 ความเสีย่งจากวินาศภัย/การกอการราย 2 5 10 
23 ความเสีย่งจากแผนดินไหว 2 4 8 
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11.  สรุปแผนการบริหารความเส่ียงดานเทคโนโลยีสารสนเทศและขอเสนอแนะ 
ประเภท

ความเสี่ยง 
ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ

เสี่ยง 
แนวทางการ

ควบคุม 
ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การสำรองขอมูล 
การทำงานระบบ
ไมมีความ
เสถียรภาพหรือ
ทำการสำรอง
ขอมูลแตขาด
การอัพเดต 

1. เสี่ยงตอการสูญหาย
ของขอมูล ในข้ันเล็กนอย
หรือมากจนไมสามารถ
ดำเนินงานไดตามปกต ิ
2. เสี่ยงตอการมีขอมูลท่ี
ไมถูกตองกับความเปน
จริง 

1. ระบบงานอาจไมสามารถกู
คืนได 
2. ขอมูลขาดความครบถวนตาม
หลัก CIA 

15 1. มีการบริหาร
จัดการในการทำ
การสำรองขอมูล 
(Backup) เปน
ประจำ อยาง
สม่ำเสมอ 
2. มีการทดสอบ
การนำขอมูล
กลับคืนสูระบบ 
(Restore) 

8  สวนสารสนเทศและ
พัฒนาระบบ 

C ความเสีย่งจาก
การใชซอฟตแวร
ท่ีไมมลีิขสิทธ์ิ 

1. การสูญหายของขอมูล 
2. การถูกฟองรองและ
เสื่อมเสียช่ือเสียงและ
ความนาเช่ือถือของ
องคกร 

1. ถูกโจมตีจาก Hacker ทำให
ขอมูลสญูหาย 
2. ผิดกฎหมายตามพรบ.
คอมพิวเตอร พ.ศ. 2560 

10 1. การรณรงคขอ
ความรวมมือ
เจาหนาท่ีในการใช
งานซอฟตแวรท่ีถูก
กฎหมาย 
2. การจัดหา
ซอฟตแวรท่ีถูก
กฎหมายมาใชงาน
ตามความจำเปน 

5  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
ขอมูลรั่วไหลจาก
สื่อบันทึก
ภายนอก 

ผูใชงานมีการนำขอมูล
อุปกรณภายนอกไปใชบน
เครื่องท่ีไมใชเครื่อง
สำนักงาน เชน External 

1. ขอมูลอาจถูกสงตอใหกับ
บุคคลท่ี 3 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. ทำใหองคกรขาดความ
นาเช่ือถือ 

6 มีการบรหิาร
จัดการตออุปกรณ
เก็บขอมูล เชน 
Harddisk, 
CD/DVD ใหแนใจ

3  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

HDD, CD/DVD, USB 
Drive, SD Card 

วาขอมูลไดถูก
ลบท้ิงอยางถาวร
หรือไดทำลาย
อุปกรณน้ัน ๆ ท้ิง
แลว หากทำได 

O ความเสีย่งจาก
การโจรกรรม
ฐานขอมูล 

ขอมูลท่ีสำคญัรั่วไหลสู
ภายนอกหรือสาธารณะ 

1. ขอมูลสวนบุคคลอาจรั่วไหล 
2. ทำใหองคกรขาดความ
นาเช่ือถือ 

5 1. มีการบริหาร
จัดการดานการ
ปองกันขอมูล 
2. มีการบริหาร
จัดการดานการ
เขาถึงขอมูล 
(Access) 
3. มีการบริหารสื่อ
จัดเก็บขอมลู เชน 
Harddisk 
4. Disk มวนเทป 
(Cartridge Tape) 
แผน CD/DVD ให
แนใจวาขอมูลไดถูก
ลบท้ิงอยางถาวร
หรือไดทำลาย
อุปกรณหรือสื่อเก็บ
ขอมูลน้ัน ๆ ท้ิง
แลว หากทำได 

4  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O การใชโปรแกรม
ท่ีพัฒนาโดย 
Outsource 
ขาดแผนบรหิาร
ความตอเน่ือง 

ขาดการวางแผนการ
พัฒนาระบบเทคโนโลยี
สารสนเทศ 

ทำใหธุรกิจหยุดชะงักหรือเกิด
ความลาชา หากระบบมีปญหา 

9 1. ติดตามขอมลู
ขาวสารท่ีสำคัญ
ตางๆ เพ่ือ
คาดการณ 
แนวโนมการเกิด
เหตุการณเพ่ือ
ปรับตัว 
2. จัดทำแผนการ
บริหารจดัการ
พัฒนาโปรแกรม
ตามมาตรฐาน 
ISO/IEC27001 
และ ITIL 5 

6  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
ระบบ
คอมพิวเตอรแม
ขายหลักเสียหาย 

1. ไมสามารถใชงาน
ระบบงานไดเตม็
ประสิทธิภาพ 
2. เสี่ยงตอความเสียหาย
ของขอมูลและการกูคืน
ขอมูล 

อาจทำใหธุรกิจหยุดชะงักหรือ
เกิดความลาชา หากระบบมี
ปญหา 

15 1. ตรวจสอบระบบ
คอมพิวเตอรแม
ขายและสำรอง
ฐานขอมูล 
2. จัดตั้งศูนย
สำรองขอมูล 
(Backup Site) 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การโจรกรรม
อุปกรณ
คอมพิวเตอร 

เสี่ยงตอการสญูหายของ
อุปกรณและขอมูลท่ีมี
ความสำคญั 

1. ขอมูลอาจถูกสงตอใหกับ
บุคคลท่ี 3 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. เจาของเครื่องมีความผิด 

8 1. ตรวจสอบผูเขา
มาติดตอ 
2. ติดตั้งกลองวงจร
ปดใหครอบคลุม 

4  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
ไฟกระชากจาก
สายพวง 

เสี่ยงตอไฟไหม ไฟดูด ไฟ
ยอนกลับ ทำใหอุปกรณ
คอมพิวเตอรเสียหาย
ท้ังหมดได 

ทำใหเกิดอัคคีภัยและธุรกิจเกิด
ความเสยีหาย 

8 1. งดใชสายไฟพวง 
หรืองดใชสายพวง
ท่ีไมไดมาตรฐาน ม.
อ.ก. และไมมีสาย
ดิน 
2. ไมใชอุปกรณท่ี
ไมมสีายดิน (ปลั๊ก 
2 ขาหรือ 3 ขาแต
หักสายดินออก) 
ตอเขากับสายพวง
หรือเตาไฟฟา 
(Receptacle) 

6  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
แมลงหรือสัตว
กัดแทะ
คอมพิวเตอร 
อุปกรณหรือ
สายไฟฟา/
สายสญัญาณ 

เสี่ยงตอการไมสามารถใช
งานไดปกต ิ

ทำใหเครื่องคอมพิวเตอรและ
อุปกรณตอพวงเกิดความ
เสียหาย 

12 1. ไมนำอาหาร
หรือเครื่องดืม่มา
ทานหรือเก็บไวในท่ี
มีความเสี่ยง 
2. มีทอหอหุม
สายไฟฟาหรือ
สายสญัญาณ 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การเช่ือมตอ
ระบบเครือขาย 
อินเทอรเน็ต 
และอินทราเน็ต
ขัดของ 

1. ไมสามารถใชงาน
ระบบงานภายในของ
องคกรได 
2. ไมสามารถเช่ือมตอ
เครือขายภายนอกผาน
อินเทอรเน็ตได 

1. องคกรขาดความนาเช่ือถือ 
2. ทำใหขาดโอกาสและสญูเสีย
รายได ณ ชวงเวลาดังกลาว 

9 1. ตรวจสอบระบบ
เครือขายสื่อสาร
หลัก 

6  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การบุกรุกโจมตี
จากภายนอก 

เสี่ยงตอการถูกโจมตีจาก
ภายนอกผานเครือขาย
อินเทอรเน็ต 

1. ขอมูลสวนบุคคลอาจรั่วไหล 
2. ทำใหองคกรขาดความ
นาเช่ือถือ 

12 1. ติดตั้งระบบ
เครือขายเพ่ือ
ปองกันและเตือน
ภัย 
2. จัดทำแผนหรือ
ข้ันตอนปฏิบัติท่ี
จำเปนตามลำดับ 
3. ตรวจสอบ 
Policy และ Log 
ของระบบปองกัน
การบุกรุกระบบ
เครือขาย 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การเกิดระบบ
กระแสไฟฟา
ขัดของ 

1. อุปกรณเครื่องแมขาย
และเครือขายอาจ
เสียหายได 
2. ไมสามารถใชงาน
เครื่องแมขาย และ
เครือขายได 
3. ความเสี่ยงตอความ
เสียหายของ
ระบบปฏิบัติการและ
ระบบฐานขอมลูระหวาง
ทำงานอันเน่ืองมาจาก
การปดเครื่องท่ีไมถูกตอง 

อาจทำใหธุรกิจหยุดชะงักหรือ
เกิดความลาชา หากระบบมี
ปญหา 

12 1. ตรวจสอบระบบ
สำรองไฟฟา (UPS) 

8  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การติดไวรสั
คอมพิวเตอร 

1. โปรแกรมหรือขอมูล
ถูกทำลาย 
2. ไมสามารถเรียกใช
โปรแกรมหรือระบบงาน
ไดตามปกต ิ
3. การถูกขโมยขอมูล 

1. อาจทำใหธุรกิจหยุดชะงัก
หรือเกิดความลาชา หากระบบ
มีปญหา 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. ถูกโจมตีจาก Hacker ทำให
ขอมูลสญูหาย 

10 1. ติดตั้งโปรแกรม
ปองกันไวรัสกับ
เครื่องแมขายและ
เครื่องลูกขาย 
2. อัพเดตขอมูล
ไวรัสอยาง
สม่ำเสมอ 

5  สวนสารสนเทศและ
พัฒนาระบบ 

C ความเสีย่งจาก
การท่ีเจาหนาท่ี
ใชคอมพิวเตอร/
เครือขายผิด
วัตถุประสงค 

1. เสี่ยงตอการใชงาน
ในทางท่ีผิดหรือเปลา
ประโยชน เชน การดู 
Live Streaming, Video 
Content ขนาดใหญ, 
เว็บไซตดูหนังผดิกฎหมาย
, เลนเกม เปนตน 
2. การดาวนโหลดไฟลผิด
กฎหมาย เชน วิดีโอ, 
ภาพยนตร, เพลงท่ีมี
ลิขสิทธ์ิ เปนตน 

1. เกิดการละเมดิแนวนโยบาย
และแนวปฏิบัติความมั่นคง
ปลอดภัยของสารสนเทศ 
2. ทำใหทรัพยากรอินเทอรเน็ต
ไมเพียงพอตอการใชงาน 

6 1. การกำหนด 
Policy ของ
อุปกรณความ
มั่นคงปลอดภยั 
เปด Port เทาท่ี
จำเปน 
2. การมีขอตกลง
ระหวางผูใชงาน
ตองเปน
ผูรับผิดชอบในการ
นำอุปกรณเครื่อง
คอมพิวเตอรหรือ
อุปกรณตาง ๆ ไป
ใชในทางท่ีผิด 
รวมถึงบันทึกการ
ใชงานและรายงาน
การใชงานของ

3  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

ผูใชงานท่ีฝาฝนตอ
ผูบังคับบัญชา 

O ความเสีย่งจาก
การนำอุปกรณ
ภายนอกเขามา
ใชงานภายใน
เครือขายองคกร 

เสี่ยงตอการนำไวรัส
คอมพิวเตอรเขามา
แพรกระจายภายใน
องคกร 

1. เครื่องคอมพิวเตอรลูกขาย
และคอมพิวเตอรแมขายเกิด
ความเสยีหาย 
2. อาจทำใหธุรกิจหยุดชะงัก
หรือเกิดความลาชา หากระบบ
มีปญหา 

6 1. มีมาตรการ และ
กฎระเบียบในการ
ควบคุมมิใหมีการ
ติดตั้งโปรแกรมตาง 
ๆ ลงบนเครื่องลูก
ขายท่ีเช่ือมโยงกับ
เครือขายภายใน 

3  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การถูกโจมตี
ระบบจาก
เครือขาย
ภายนอก 

เสี่ยงตอการถูกโจมตีจาก
ภายนอก โดยโจมตีท้ัง
เครื่องแมขายและ
เครือขายในทุกรูปแบบ 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. อาจทำใหธุรกิจหยุดชะงัก
หรือเกิดความลาชา หากระบบ
มีปญหา 

15 1. ติดตั้งระบบ
เครือขายเพ่ือ
ปองกันและเตือน
ภัย 
2. ตรวจสอบ 
Policy และ Log 
ของ Firewall และ 
IPS อยางสม่ำเสมอ 

10  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การถูกโจมตี
ระบบจาก
เครือขายภายใน 

เสี่ยงจากเครื่องลูกขาย
โดยผูใชงานอาจตั้งใจและ
ไมไดตั้งใจผานทาง
โปรแกรมตางๆ ท่ีไดตดิตั้ง
บนเครื่องลูกขาย 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 

15 1. มีมาตรการ และ
กฎระเบียบในการ
ควบคุมมิใหมีการ
ติดตั้งโปรแกรมตาง 
ๆ ลงบนเครื่องลูก
ขายท่ีเช่ือมโยงกับ
เครือขายภายใน 

5  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

O ความเสีย่งจาก
การถูกโจมตี
เว็บไซต 

เสี่ยงตอการถูกโจมตีอาจ
เกิดจาก ภาษาท่ีใชเขียน 
(Source code) ไมมีการ
อัพเดท , ใช username 
password งายตอการถูก
เจาะเว็บไซต 

1. เว็บไซตไมสามารถใหบริการ
กับผูมาตดิตอได 
2. ขอมูลสวนบุคคลอาจรั่วไหล 
3. ทำใหองคกรขาดความ
นาเช่ือถือ 

12 1. ดำเนินการ 
backup ขอมลูเพ่ือ
เตรียมพรอมในการ
กูระบบกลับคืน 

8  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
การเกิดอัคคภีัย 

1. คอมพิวเตอรและ
เครือขายถูกทำลาย 
2. ขอมูลถูกทำลาย 
3. การบาดเจ็บหรือ
เสียชีวิตของเจาหนาท่ี
หรือลูกจางภายในอาคาร 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. ขอมูลอาจสูญหายจาก
อัคคีภัย 

15 1. ตรวจสอบความ
พรอมของการใช
งานอุปกรณ
ดับเพลิง 
2. วางแผนจัดหา
และตดิตั้งระบบ
ตรวจจับควัน แจง
เตือนไฟไหมระบบ
ดับเพลิง 
3. มีแผนในการ
เคลื่อนยายอุปกรณ
ตามลำดับ
ความสำคญั 

10  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
อุทกภัย 

ความเสยีหายของเครื่อง
คอมพิวเตอรและอุปกรณ 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. ขอมูลอาจสูญหายจากนำเขา
เครื่องทำให Harddisk เสียหาย 

6 1. มีแผนในการ
เคลื่อนยายอุปกรณ
ตามลำดับ
ความสำคญั 

3  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
โรคระบาด 

พนักงานไมสามารถ
ปฏิบัติงานได 

1. ทำใหไมสามารถเขาใชงาน
ระบบงานภายในได 

6 ติดตามขอมูล
ขาวสารท่ีสำคัญ

3  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภท
ความเสี่ยง 

ความเสี่ยง ปจจัยเสี่ยง ผลกระทบ ระดับความ
เสี่ยง 

แนวทางการ
ควบคุม 

ระดับความเสี่ยง
หลังการควบคุม 

วิธีจัดการความเสี่ยง ผูรับผิดชอบ 

2. ไมสามารถประสานงานกับ
ผูปฏิบัติงานอ่ืนได 

ตางๆ เพ่ือ
คาดการณ 
แนวโนมการเกิด
เหตุการณเพ่ือระวัง
ภัย 

O ความเสีย่งจาก
วินาศภัย/การกอ
การราย 

การสญูหายและถูก
ทำลายของอุปกรณและ
ขอมูลท่ีเปนสวนสำคญั
ขององคกร 

1. พนักงานเสียชีวิตจากการ
ปฏิบัติหนาท่ี 
2. อุปกรณอาจถูกทำลายหรือ
ลักทรัพย 

10 1. ทำการสำรอง
ขอมูลไวตาง
สถานท่ีกัน 
2. จัดทำแผน
สำรองฉุกเฉิน 
3. จัดทำศูนย
สำรอง (Backup 
Site) 

4  สวนสารสนเทศและ
พัฒนาระบบ 

O ความเสีย่งจาก
แผนดินไหว 

ความเสยีหายดาน
โครงสรางอาจทำลาย
ระบบเครื่องและขอมลู 

1. เครื่องคอมพิวเตอรแมขาย
เกิดความเสียหาย 
2. ขอมูลอาจสูญหายจากการ
สั่นสะเทือน ทำให Harddisk 
เสียหาย 

8 1. ทำการสำรอง
ขอมูลไวตาง
สถานท่ีกัน 
2. จัดทำแผน
สำรองฉุกเฉิน เพ่ือ
รับมือวามีข้ันตอน
ปฏิบัติอยางไร และ
จะใชเครื่องทดแทน
ไดอยางตอเน่ือง 
3. จัดทำศูนย
สำรอง (Backup 
Site) 

4  สวนสารสนเทศและ
พัฒนาระบบ 
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ประเภทความเส่ียงแบงออกเปน 4 สวน คือ 
 1. S = Strategic Risk 
 2. O = Operational Risk 
 3. F = Financial Risk และ 
 4. C = Compliance Risk  
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บทท่ี 3 
การถายทอดกระบวนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ 

 
 การนำนโยบายไปปฏิบัติเปนสิ่งสำคัญในการผลักดันใหนโยบายไดรับการรับรูเขาใจ ยอมรับและสรางทัศนคติท่ี
ดีตอผูปฏิบัติตามนโยบาย  เพื่อใหเกิดการปฏิบัติอยางมีประสิทธิภาพ จึงตองมีการสื่อสารถายทอดนโยบาย และ
กระบวนการอยางชัดเจนเปนลายลักษณอักษรใหครอบคลุมในทุกๆ ชองทาง 
 

1. วัตถุประสงค 
 1)  เพื่อใหผูเกี่ยวของและผูมีสวนไดเสีย ทั้งภายในและภายนอกองคกร ยึดถือเปนกรอบแนวทางปฏิบัติอยาง
สอดคลองกัน 
 2)  เพื่อใหนโยบายหรือแผนความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกรทุกขอกำหนด ถูก
นำไปใชในทุกภาคสวนอยางมีระบบ 
 3)  เพื ่อใหการดำเนินการตามแผนบริหารความเสี ่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกรมี
ประสิทธิภาพสูงสุด 
 

2. ชองทางการส่ือสาร 
 สวนสารสนเทศฯ ถายทอดกระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ การกำกับการบริหารจัดการความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ (Information Security Risk Management)  โดยยึดหลักการกระบวนการ
สื่อสารของ เดวิด เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบความสำเร็จ 
ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร (Receiver) 
หรือที่เรียกวา “SMCR Model” ซึ่งเปนแบบจำลองที่ไดรับความนิยม และไดรับการยอมรับจากนักวิชาการทั้งในและ
ตางประเทศ 
 1)  ผูสงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Risk Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตอง
จัดสงใหผูอำนวยการพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูล
ขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับการบริหารจัดการความเสี่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) ที่ผานการพิจารณาจากผูอำนวยการ 
โดยไดรับการรับรองความถูกตองเปนท่ีเรีย 
 3)  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชทั ้งสื ่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื ่อดังเดิม ไดแก สื ่อสิ ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศที่ปาย
ประกาศประจำจุดตาง ๆ ของโรงงานไพ ซึ่งมีจำนวนทั้งสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนา
หองสวนบริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
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 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับการบริหารจัดการความ
เสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) ของโรงงานไพฯ โดยมี
วัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ จัดทำการบริหารจัดการความเสี่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียท่ี
เกี่ยวของไดรับทราบ และเขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมท่ี
ตนเองนั้นมีความเกี่ยวของโดยตรง เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการ
วิเคราะหและการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ (Information Security Risk 
Management) ใหมีประสิทธิภาพยิ ่งขึ ้นตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการ
ประเมินผลการรับรูจากผูที่เกี ่ยวของจำแนกตามกระบวนการ และผูที่เกี่ยวของกับกระบวนการกับวิธีการประเมิน
รูปแบบตาง ๆ  
 และเพื่อใหสอดคลองกับการดำเนินการดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ การใชโซเชียลมีเดีย เชน เฟซบุก จึงเปนอีกหนึ่งชองทางท่ีสามารถเผยแพรขาวสารในเรื่องดังกลาวนี้ได  โดย
เลือกเฉพาะขอมูลท่ีมีสาระสำคัญตองการสื่อสารในเชิงสรางภาพลักษณใหกับโรงงานไพ กรมสรรพสามิต 
 

3. การถายทอดกระบวนการและการวิเคราะหการดำเนินการดานการบริหารจัดการความเส่ียงดานความม่ันคง
ปลอดภัยสารสนเทศของสารสนเทศ 
 การถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ มี
กระบวนการดำเนินงานดังนี้ 

 3.1  กำหนดวัตถุประสงคของการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ 
 1)  เพ่ือสรางการรับรูในกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ
ใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ  
 2)  เพื่อสรางความเขาใจในกระบวนการการบริหารจัดการความเสี ่ยงดานความมั่นคงปลอดภัย
สารสนเทศใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของ  
 3)  เพื ่อนำขอมูลท่ีไดร ับ (Feedback) จากผู มีส วนไดสวนเสียตาง ๆ มาปรับปรุงและพัฒนา
กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศใหมีประสิทธิภาพมากยิ่งข้ึน 
 

 3.2  วิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 
 1)  กำหนดมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ท่ีเก่ียวของกับกระบวนการการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 ผูมีสวนไดสวนเสียที่สำคัญตอกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศของโรงงานไพฯ ประกอบดวย คณะกรรมการ คณะทำงาน ผูบริหารและเจาหนาที่ ซึ่งในแตละกลุมนั้นมี
บทบาทหนาที่ที่สงผลกระทบตอกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของ
โรงงานไพฯ ท่ีเหมือนและแตกตางกันออกไป โดยสามารถสรุปได ดังนี้  
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
1.  คณะกรรมการโรงงานไพ กรมสรรพสามิต  • กำกับดูแล (Governance) การดำเนินการดานการ

แนวทางการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศ 

2.  คณะอนุกรรมการดานเทคโนโลยีดิจิทัล • กำกับดูแล (Governance) การดำเนินการดานแนว
ทางการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 

3.  ผูอำนวยการโรงงานไพฯ • พิจารณาเห็นชอบแนวทางการบริหารจัดการความ
เสี ่ยงดานความมั ่นคงปลอดภัยสารสนเทศ เพ่ือ
สนับสนุนการดำเนินงานดานสารสนเทศ 

• กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวทางการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกตใชแนว
ทางการบริหารจัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศ 

4.  รองผูอำนวยการโรงงานไพฯ  • กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศ 

• การดำเนินการดานการบังคับใชแนวทางการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ 

• กำหนดและถายทอดนโยบายการประยุกตใชแนว
ทางการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 

5.  หัวหนาฝาย/สวนงานตาง ๆ  • บร ิหารจ ัดการการดำเน ินงานในส วนงานท่ี
รับผิดชอบใหมีความสอดคลองกับนโยบายองคกร
ของโรงงานไพฯ ท่ีกำหนด   

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับสถาปตยกรรมองคกร เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศ 

• สื ่อสารและถ ายทอดขอมูลข าวสารต าง ๆ ท่ี
เกี่ยวของกับสถาปตยกรรมองคกรไปยังพนักงานใน
ฝาย/สวน  
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
6.  พนักงาน/เจาหนาท่ี  • ดำเน ินงานตามนโยบายและแนวปฏ ิบ ัต ิด  าน

เทคโนโลยีสารสนเทศ 

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ เพื ่อนำไป
ปรับปรุงกระบวนการการบริหารจัดการความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศ 

 

 3.3  กำหนดเครื่องมือในการวิเคราะหผูมีสวนไดสวนเสียท่ีสำคัญ 
 โรงงานไพฯ ไดกำหนดตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการบรหิารจัดการความ
เสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ในรูปแบบของตารางเสน (Grid) ไดแบงออกเปนแกน X 
หมายถึง ผูที่มีอำนาจ (Power) และแกน Y หมายถึง ผูที่ไดรับผลประโยชน (Interest) จำแนกออกเปน 4 กลุม ไดแก 
กลุมที่ควรทำใหพึงพอใจ กลุมที่ควรบริหารจัดการอยางใกลชิด กลุมที่ตองกำกับติดตาม และกลุมที่ตองแจงขอมูล
ขาวสารใหทราบ โดยสามารถสรุปได ดังนี้ 
 
 

ทำใหพึงพอใจ (Keep Satisfied) บริหารจัดการอยางใกลชิด (Manage Closely) 
  

กำกับติดตาม (Monitor) แจงใหทราบ (Keep Informed) 
หัวหนาฝายอำนวยการ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 
 

เจาหนาท่ี 

 

 
 

 
ภาพตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญ จำแนกตามกลุมตาง ๆ 

 

 3.4  กำหนดบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญ  
 โรงงานไพฯ ไดกำหนดบทบาทหนาที่ความรับผิดชอบของผูมีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับ
กระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ในรูปแบบตาราง RACI 
(RACI Matrix) โดยในแตละกระบวนการผูมีสวนไดสวนเสียหลักจะมีบทบาทหนาที่ที่เหมือน และแตกตางกันออกไป 

คณะกรรมการ สคร. บริษัท ทริสฯ 

พนักงาน/เจาหนาท่ี 

คณะกรรมการโรงงานไพฯ 
คณะอนุกรรมการดานเทคโนโลยีดจิิทัล 

คณะอนุกรรมการความเสี่ยงและควบคุม
ภายใน 

ผูอำนวยการโรงงานไพ 
 

High 

Power 

Low 

Interest 

High Low 
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ประกอบดวย ผูรับผิดชอบงาน (A) ผูที่ทำงานนั้น ๆ (R) ผูที่มีหนาที่ใหคำปรึกษา (C) และผูที่โรงงานไพฯ จะตองแจง
ขอมูลขาวสารท่ีเก่ียวของกับการดำเนินงานใหทราบเปนระยะ ๆ (I) โดยสามารถสรุปได ดังนี้ 
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ตารางบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการการความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศของโรงงานไพฯ 
 

การจัดทำกระบวนการบริหารจัดการความ
เส่ียงดานความม่ันคงปลอดภัยสารสนเทศ 

R = Responsible A = Accountable C = Consulted I = Informed 

กิจกรรม คณะกรรม
การโรงงาน

ไพ 

คณะอนุกรรมการ
ดานเทคโนโลยี

ดิจิทัล 

คณะอนุกรร
มการดาน
ความเสี่ยง
และควบคุม

ภายใน 

ผูอำนวยก
ารโรงงาน

ไพ 

รอง
ผูอำนวยการ
โรงงานไพ 

หัวหนาฝาย
อำนวยการ 

หัวหนาสวน/
เจาหนาท่ี

สารสนเทศและ
พัฒนาระบบ 

พนักงาน 

กำหนดเปาหมายการจัดทำกระบวนการฯ I I I C I R A I 

ศึกษา ทบทวนเอกสารท่ีเก่ียวของ I I I C I R A I 

สำรวจปญหา อุปสรรค และความตองการ I I I C I R A R 

วิเคราะหขอมูล I I I C I R A I 

ออกแบบกระบวนการ I I I C I R A I 

กำหนดแนวทางการใชแนวนโยบายและแนวปฏิบัตฯิ I I I C I R A I 

วิเคราะหผูมีสวนไดสวนเสีย I I I C I R A I 

ถายทอดกระบวนการวิเคราะหและจัดทำ I I I C I I A I 

กำกับดูแลแนวนโยบายและแนวปฏิบัติฯ I I I C I R A I 

บริหารจัดการแนวนโยบายและแนวปฏิบัติฯ I I I C I R A I 
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 3.5  จัดทำกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศของโรงงานไพฯ  
 กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศของโรงงานไพฯใช
วิธีการวิเคราะหกระบวนการทำงานดวยแบบจำลอง SIPOC หรือ “SIPOC Model” ประกอบดวยองคประกอบตาง ๆ 
ไดแก ผูท่ีเก่ียวของกับการจัดทำกระบวนการ (Supplier) ปจจัยนำเขา  (Input) กระบวนการ (Processes) ผลผลติ 
(Outputs) และผูท่ีนำผลผลิตไปใชงาน (Customers) ซ่ึงสามารถแสดงใหเห็นโดยภาพรวม ดังนี้ 
 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ   หนา 41 
 

ชื่อกระบวนการ : กระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S1: หัวหนาสวนสารสนเทศฯ I1: งบประมาณในการดำเนินงาน 
I2: บุคลากร ประกอบดวย  

• ผูอำนวยการ 

• รองผูอำนวยการ 

• หัวหนาฝายอำนวยการ 

• หัวหนาสวนสารสนเทศฯ 

• เจาหนาท่ีสารสนเทศ 
 
I3: เทคโนโลยี ไดแก ฮารดแวร  
และซอฟตแวรของระบบคอมพิวเตอร  
 
I4: วัสดุอุปกรณ ไดแก เครื่องใช
สำนักงาน 
 
I5: เครื่องมือท่ีใชในการวิเคราะห ไดแก 

• แผนภูมิกางปลา 

• SWOT Analysis 

• TOWS Matrix  

• Gap Analysis 

 
 

 
 

 
 

 
 

 
 

 
 

แนวปฏิบัติดานการบรหิารจดัการ
ความเสีย่งดานความมั่นคง
ปลอดภัยสารสนเทศ 

C1: ภายในองคกร 

• ฝายอำนวยการ 

• ฝายโรงพิมพ 

• ฝายผลิตไพ 

P6: ประกาศใช 

P5: จัดทำแนวโยบาย 
และแนวปฏิบัติ 

P4: วิเคราะหขอมูล 

P3: สำรวจปญหา อุปสรรค 
ความตองการ 

P2: ศึกษา ทบทวน 
เอกสารท่ีเก่ียวของ 

P1: กำหนดแนวปฏิบัติดานการ
บริหารจัดการความเส่ียงดาน

ความมั่นคงปลอดภัยสารสนเทศ 
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ชื่อกระบวนการ : กระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

 
S2: เจาหนาท่ีสารสนเทศ    C2: ภายในองคกร 

• ผูติดตอ 

• บริษัท 
S6: คณะอนุกรรมการดาน
เทคโนโลยีดิจิทัล 

    

S7: คณะอนุกรรมการดานความ
เสี่ยงและควบคุมภายใน 

    

P7: ติดตามผลการดำเนินงาน 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ   หนา 43 
 

 3.6 ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดกระบวนการ และแนวปฏิบัติดานการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
 เปนกระบวนการกำหนดเปาหมาย หรือสิ่งท่ีโรงงานไพฯ ตองการจะเปนในอนาคต ซ่ึงไดแก การเปน
ผูนำดานสิ่งพิมพปลอดการปลอมแปลง และดิจิทัลปริ้นติ้งโซลูชั่นภาครัฐ ท้ังนี้ ในการจะบรรลุวัตถุประสงคและเปาหมาย
ดังท่ีกำหนดไดนั้น แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ 
ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีบทบาทสำคัญอยางยิ่งในการชวยสนับสนุนการดำเนินงานในดานตาง ๆ  ของ
องคกร ใหมีมาตรฐานการดำเนินงานท่ีนาเชื่อถือ ปลอดภัย โดยจะสังเหตุเห็นไดวา ISO:IEC/27001 : 2018 เปนเรื่องท่ีวา
ดวยมาตรฐานความม่ันคงปลอดภัย ของสารสนเทศท้ังหมด ท้ังในสวนของขอมูล การปฏิบัติท่ีมีมาตรฐานมีการควบคุม
ภายในท่ีดี สอดรับวิสัยทัศนและพันธกิจของโรงงานไพ ท่ีจะมุงสูการเปนผูนำดานสิ่งพิมพปลอดการปลอม และการ
ดำเนินงานทางดานโซลูชั่น และสอดคลองตาม พรบ. ไซเบอร และ พรบ. คุมครองขอมูลสวนบุคคล ดังนั้น การบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีความสัมพันธอยาง
ยิ่งกับเปาหมายขององคกรในอนาคต ดังนั้นผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการนี้ จึงประกอบดวยท้ังบุคลากร
ภายในตั้งแตระดับการบริหาร ถึงระดับปฏิบัติงาน และผูเก่ียวของท่ีมีการใชบริการ ติดตอสื่อสาร กับโรงงานไพ เพ่ือ
ชวยกันใหขอเสนอแนะ ขอสังเกต และชวยกันกำหนดเปาหมาย และทิศทางการดำเนินงานขององคกรในอนาคต 
เพ่ือท่ีจะสามารถออกการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ตามมาตรฐาน ISO:IEC/27001 
: 2018 ท่ีมีความสอดคลองกับเปาหมายตามท่ีกำหนดได หรืออาจกลาวไดวา หากเปาหมายหรือวิสัยทัศนขององคกร
เปลี่ยน ก็จะสงผลตอการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศท่ีตองปรับเปลี่ยนไปเพ่ือรองรับ
เปาหมายใหมตามท่ีกำหนด ดังนั้น การบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศจึงไดถูกกำหนดให
มีการทบทวนเปนประจำทุกป 
 

 3.7  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการศึกษาทบทวนเอกสารท่ีเก่ียวของ  
 การศึกษาทบทวนเอกสารท่ีเก่ียวของจะแบงออกเปน 2 สวน ไดแก เอกสารสำคัญท่ีเก่ียวของกับการ
ดำเนินงานของโรงงานไพฯ ประกอบดวย 
 1) วิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมายขององคกร 
 2) แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศท่ีมีความเหมาะสมกับบริบทของโรงงานไพ ในกระบวนการนี้เนื่องจากการกำหนดวิสัยทัศน ยุทธศาสตร พันธ
กิจ และเปาหมายขององคกร ไดผานการพิจารณาในกระบวนการกำหนดเปาหมายในอนาคตขององคกรแลว การ
กำหนดการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศที่มีความเหมาะสมกับบริบทของโรงงานไพฯ 
จึงเปนหนาที่ของผูเชี่ยวชาญที่จะตองทำการศึกษาการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศท่ี
เปนมาตรฐานสากล โดยการวิเคราะหเชิงเปรียบเทียบ พิจารณาถึงขอดี – ขอจำกัดขององคประกอบตางๆ เพ่ือคัดเลือก 
และกำหนดการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศที่มีความเหมาะสมกับโรงงานไพฯ โดยใน
การกำหนดผูเชี่ยวชาญนั้น จะตองกำหนดผูเชี่ยวชาญท่ีเก่ียวของและครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกร 
ไมเพียงแตเฉพาะดานเทคโนโลยีดิจิทัลเทานั้น แตจะตองครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกรดวย เพ่ือให
การศึกษา วิเคราะห และออกแบบการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศสามารถชวย
สนับสนุนการดำเนินงานในดานตาง ๆ ขององคไดอยางเหมาะสม  
 

 3.8  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการสำรวจขอมูล 
 การสำรวจขอมูลเปนการเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของกับการดำเนินงานขององคกรได
เขามามีสวนรวมในการแสดงความคิดเห็น ใหขอเสนอแนะ และวิพากษกในประเด็นที่เกี่ยวของกับการดำเนินงานของ
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องคกรท่ีผานมา ในกระบวนการนี้จึงทำใหทราบถึงบริบทการดำเนินงานของโรงงานไพฯ ในปจจุบัน ชวยสะทอนใหเห็น
ถึงปญหา อุปสรรค และขอจำกัดตาง ๆ ทั้งดานเทคโนโลยีดิจิทัล และการดำเนินงานขององคกร ซึ่งจะมีผลตอการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศที่เหมาะสมกับโรงงานไพฯ ทั้งนี้เพราะในการกำหนด
แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ที่มีความเหมาะสม
กับโรงงานไพฯ นั ้น ไมเพียงแตจะพิจารณาเฉพาะกรอบการบริหารจัดการความเสี ่ยงดานความมั ่นคงปลอดภัย
สารสนเทศ องคกรที่เปนมาตรฐานเทานั้น แตจะตองพิจารณาบริบทการดำเนินงานขององคกรในปจจุบันรวมดวย 
เพื่อใหไดรับแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ที่เปน
มาตรฐานและสามารถประยุกตใชกับการดำเนินงานไดอยางเหมาะสม ดังนั้น ในกระบวนการนี้นอกจากจะมีผู มี
ผูเชี่ยวชาญเขามารวมดำเนินการแลว ยังมีบุคลการของโรงงานไพฯ ที่เปนผูรับผิดชอบในสวนงานตาง ๆ ซึ่งเปนผูที่มี
ความรูความเขาใจในสวนงานท่ีตนเปนผูรับผิดชอบเปนอยางดี  โดยใชวิธีการสัมภาษณเชิงลึก หรือการประชุมกลุมยอย  
 

 3.9  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการวิเคราะหขอมูล  
 การวิเคราะหขอมูลจะประกอบไปดวยการนำขอมูลมาเปรียบเทียบกับแมแบบของแนวทางการบริหาร
ความม่ันคงปลอดภัยสารสนเทศตามมาตราฐานสากล ISO:IEC 27001:2018 พรอมนำผลการดำเนินงานท่ีผานมา 
รวมกันวิเคราะหขอมูลเพ่ือหา ชองวาง (Gap) ตองปรับปรุงแกไขเพ่ือใหบรรลุเปาหมายขององคกรไดในอนาคต จน
นำไปสูการสรางความเชื่อม่ันดานความม่ันคงปลอดภัย ใหกับองคกร คูคา บุคคล หรือองคกรภายนอกอ่ืนๆ และสราง
ความยั่งยืนในการพัฒนาองคกรใหสำเร็จตามวิสัยทัศน และกลยุทธ ขององคกร 
 

 3.10  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ  
 แนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ มี
การจัดทำตามมาตรฐานสากลดานความม่ันคงปลอดภัยสารสนเทศ ISO:IEC/27001:2018 ซ่ึงมาตราฐานดังกลาวจะมี
แมแบบในการดำเนินงานแตละข้ันตอนท่ีชัดเจน ท้ังสิ้น 14 Domain โดยสามารถกำหนดเปนกรอบนโยบายการบริหาร
ความม่ันคงปลอดภัยสารสนเทศขององคกร (IT Management) ดังนี้ 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental 
Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Incident Management)   
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 13) การบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศเพ่ือสรางความตอเนื่อง
ขององคกร (Information security aspects of business continuity management) 
 14)  ความสอดคลอง (Compliance) 
 
 นอกจากนั้นแลว ยังตองพิจารณาถึงหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสากิจ ตามระบบประเมนิผล
รัฐวิสาหกิจ (SE-AM) หัวขอการพัฒนาเทคโนโลยีดิจิทัล ประเด็นดานการบริหารจัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศ ไดกำหนดหลักเกณฑการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ในดาน
ตาง ๆ ทั้งในดานของแนวทาง กระบวนการ การถายทอดกระบวนการ การกำหนดตัววัด ติดตาม วิเคราะห และ
ประเมินตัววัดผลลัพธ รวมทั้งการนำผลลัพธที่ไดเขาสูกระบวนการการการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ ดังนั้น ในกระบวนการนี้จึงมีความเกี่ยวของกับผูมีสวนไดสวนเสียตาง ๆ หลายสวน โดยเฉพาะ
อยางยิ่ง ผูเชี่ยวชาญดานการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ที่ตองเปนผูรับผิดชอบหลัก
ในการกำหนดรูปแบบ และออกแบบการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศในอนาคตที่มี
ความเหมาะสมกับโรงงานไพฯ  

 3.11  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศองคกรอยางเปนรูปธรรม 
 กระบวนการกำหนดกรอบแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศอยางเปนรูปธรรม เปนกระบวนการกำหนดการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศของโรงงานไพฯ ไปปรับใชกับการดำเนินงานในดานตาง ๆ เพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของ
ดำเนินงานภายใตการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศท่ีกำหนดข้ึน โดยมีการกำหนด
แนวทางท่ีชัดเจน ภายใตหลักการกำกับดูแลดานดิจิทัล (Digital Governance) ประกอบดวยแนวทางตาง ๆ ไดแก 
กำหนดผูรับผิดชอบในการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ประกาศนโยบาย กำหนด
เปาหมายในการดำเนินงาน และตัวชี้วัดผลการดำเนินงานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศ กำหนดความสอดคลองในการดำเนินงาน และสื่อสารใหผูมีสวนไดสวนเสียในองคกรไดรับทราบ ใน
กระบวนการนี้ผูท่ีไดเขามามีบทบาทสำคัญ นอกจากนั้นแลว โรงงานไพฯ ยังไดเปดโอกาสใหผูบริหาร และพนักงานทุก
คนในองคกรไดเขามามีสวนรวมกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยง
ดานความม่ันคงปลอดภัยสารสนเทศอยางเปนรูปธรรม ผานชองทางการสื่อสารตาง ๆ ไดแก ปายประกาศประจำจุดตาง 
ๆ ของโรงงานไพ เว็บไซตของโรงงานไพฯ ระบบอินทราเน็ต (Intranet) โรงงานไพฯ จดหมายอิเล็กทรอนิกส และแอพลิ
เคชั่นไลน (LINE) ท้ังนี้เพราะสถาปตยกรรมองคกรของโรงงานไพฯ จะตองถูกนำไปใชกับทุกคนในองคกร ดังนั้น จึงได
เปดโอกาสใหทุกคนในองคกรไดเขามามีสวนรวมในการกำหนดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศเพ่ือใหมีความเหมาะสมกับบริบทการดำเนินงานของบุคลากรในโรงงานไพฯ  

 3.12  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ 
 การถายทอดแนวนโยบายและแนวปฏิบัติดานการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศมีวัตถุประสงคเพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการการบริหารจัดการความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศไดเขามามีสวนรวมในการพิจารณาใหขอเสนอแนะ วิพากษ และรวมแสดงความคิดเห็น 
เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากยิ่งข้ึนตอไป จนเกิดการ
พัฒนาท่ีมีแนวทางการปฏิบัติอยางเปนระบบท่ีสามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน 
(Standardized Practice) โดยโรงงานไพฯ ไดกำหนดใหมีการทบทวนปรับปรุงกระบวนการการบริหารจัดการความ
เสี่ยงดานความม่ันคงปลอดภัยสารสนเทศเปนประจำทุกป ท้ังนี้ ผูมีสวนไดสวนเสียท่ีมีความเก่ียวของกับกระบวนการนี้ 
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จะประกอบดวย ผูอำนวยการโรงงานไพฯ และผูแทนในระดับหัวหนาฝายและหัวหนาสวนงานตาง ๆ ของโรงงานไพฯ 
ไดแก ฝายอำนวยการ ฝายโรงพิมพ ฝายผลิตไพ ฝายตรวจสอบภายใน สวนพัฒนาธุรกิจและการตลาด รวมท้ังสวน
สารสนเทศและพัฒนาระบบ จึงทำใหไดรับมุมมองท่ีมีความหลากหลายครอบคลุมในมิติตาง ๆ ในการดำเนินงานของ
องคกร ผานชองทางการสื่อสาร คือ การประชุมแบบเผชิญหนา (Face to Face) หรือการประชุมออนไลนผานระบบการ
ประชุมทางไกล (Video Conference)
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

1. กำหนดเปาหมาย 
 

1.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1.1.1 ผูอำนวยการโรงงานไพฯ  
 1.1.2 รองผูอำนวยการโรงงานไพฯ 
หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 1.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 1.2.2 เจาหนาท่ีสารสนเทศฯ 

การบริหารจัดการความเสี ่ยงดาน
ความมั ่นคงปลอดภัยสารสนเทศ
ส า ร ส น เ ท ศ  ( Information 
Security Management) 

สวนสารสนเทศและพัฒนาระบบ 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 2.1.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 2.1.2 เจาหนาท่ีสารสนเทศ 

ขอมูลพื้นฐานที่สามารถนำมาชวย
ในการออกแบบกระบวนการบริหาร
จัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศสารสนเทศของ
สารสนเทศท่ีเหมาะสมกับโรงงานไพ
ฯ ประกอบดวย 

• แนวนโยบายและแนวปฏิบัติดาน
การบริหารจัดการความเสี ่ยง
ด  านคว ามม ั ่ น ค งปลอ ดภั ย
สารสนเทศสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 

3. สำรวจป ญหา อ ุปสรรค และความ
ตองการ 

3.1  หัวหนาฝายงาน และสวนงานตาง ๆ 
หรือผูแทนในแตละฝายงาน 
  ผูใชติดตอ กับโรงงานไพ 

ผลการสำรวจขอมูลของโรงงานไพฯ 
ท่ีทำใหทราบถึง 

• ปญหา อ ุปสรรค การใช งาน
ระบบสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

• ความรูความเขาใจเกี่ยวกับการ
บริหารจัดการความเสี ่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศ
สารสนเทศ 

4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 4.1.1 ผูอำนวยการโรงงานไพฯ  
 4.1.2 รองผูอำนวยการโรงงานไพฯ 
 4.1.3 หัวหนาฝายอำนวยการ  
 4.1.4 หัวหนาฝายโรงพิมพ 
 4.1.5 .หัวหนาสวนแผนงานและ
กลยุทธ 
4.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 4.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 4.2.2 เจาหนาท่ีสารสนเทศ 

ข อ เสนอแนะ คำแนะนำ และ
แนวทางการบริหารจัดการความ
เส ี ่ยงด านความม ั ่นคงปลอดภัย
สารสนเทศสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ  

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแนวนโยบายและแนวปฏิบัติ
ดานความมั่นคงปลอดภัยของสารสนเทศ 
ประกอบดวย 
 5.1.1 หัวหนาฝาย / หัวหนาสวน 
 5.1.2 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 5.1.3 เจาหนาท่ีสารสนเทศ 

รางแนวนโยบายและแนวปฏิบัติ
ดานการบริหารจัดการความเสี ่ยง
ด  า น ค ว า ม ม ั ่ น ค ง ป ล อ ด ภั ย
สารสนเทศสารสนเทศ 
 
 

 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

6. พิจารณาแนวนโยบายและแนวปฏิบตัิฯ 6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 6.1.1 ผูอำนวยการโรงงานไพฯ  
 6.1.2 รองผูอำนวยการโรงงานไพฯ  
 6.1.3 หัวหนาฝายอำนวยการ  
6.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 6.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 6.2.2 เจาหนาท่ีสารสนเทศฯ 

แนวนโยบายและแนวปฏิบัติด าน
การบริหารจัดการความเสี ่ยงดาน
ความมั ่นคงปลอดภัยสารสนเทศ
สารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

7. ประกาศใชแนวนโยบายและแนวปฏิบัติ
ฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 7.1.1 ผูอำนวยการโรงงานไพ 
 7.1.2 รองผูอำนวยการโรงงานไพ 
 7.1.3 หัวหนาฝายอำนวยการ 

แนวนโยบายและแนวปฏิบัติด าน
การบริหารจัดการความเสี ่ยงดาน
ความมั ่นคงปลอดภัยสารสนเทศ
สารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 8.1.1  ผูอำนวยการโรงงานไพ 
 8.1.2  รองผูอำนวยการโรงงานไพ 
 8.1.3  หัวหนาฝายอำนวยการ 
8.2  ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 8.2.1  หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 8.2.2  เจาหนาท่ีสารสนเทศฯ 

ผลการประเมิน ความคิดเห็น และ
ขอเสนอแนะตาง ๆ 

สวนสารสนเทศและพัฒนาระบบนำขอมูลท่ี
ไดมาปรับปรุงกระบวนการการบริหารจัดการ
ความ เส ี ่ ย งด  านความม ั ่ นคงปลอดภัย
สารสนเทศสารสนเทศ 
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4. ถายทอดกระบวนการการบริหารจัดการความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศ 
 โรงงานไพฯ ไดกำหนดวิธีการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัย
สารสนเทศ โดยยึดหลักการกระบวนการสื ่อสารของ เดวิด เบอรโล (David K. Berlo) ที ่ไดใหความสำคัญกับ
องคประกอบในการสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชอง
ทางการสื่อสาร (Channel) และผูรับสาร (Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความ
นิยม และไดรับการยอมรับจากนักวิชาการท้ังในและตางประเทศ ท้ังนี้ โรงงานไพฯ ไดประยุกตใชแบบจำลองการสื่อสาร
ดังกลาว สำหรับการถายทอดกระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ดังนี้ 
 4.1  ผูสงสาร (Sender)   
 ผูสงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนผูท่ีมีบทบาทหนาท่ีในการจัดทำ
กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ โดยภายหลังจากท่ีไดดำเนินการจัดทำ
ขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหคณะอนุกรรมการดานเทคโนโลยีดิจิทัล และคณะทำงานกำกับดูแลและการ
บริหารจัดการสถาปตยกรรมองคกรพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำ
การสงตอขอมูลขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 4.2  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการการบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ท่ี
ผานการพิจารณาจากคณะอนุกรรมการฯ และคณะทำงานฯ โดยไดรับการรับรองความถูกตองเปนท่ีเรียบรอยแลว  
 4.3  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้  
 1)  สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการ และหนาหอง
สวนบริหารงานกลาง และ (2) สื่อสารผานท่ีประชุมคณะอนุกรรมการดานเทคโนโลยีดิจิทัล 
 

ตำแหนง ภาพประกอบ 
หนาทางเขาโรงงานไพฯ  

 
หองสันทนาการ  
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ตำแหนง ภาพประกอบ 
หนาหองสวนบริหารงานกลาง  

 
 
 2)  สื่อสมัยใหม ประกอบดวย เว็บไซตของโรงงานไพฯ ไดแก(https://www.playingcard.or.th/) 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ ระบบจดหมายอิเล็กทรอนิกส (e-Mail)และแอพลิเคชั่นไลน (LINE)  โดยใน
ชองทางดังกลาว ไดเปดโอกาสใหผูมีสวนไดสวนเสียท่ีเก่ียวของสามารถใหความคิดเห็น และขอเสนอแนะตาง ๆ ท่ี
เก่ียวของกับกระบวนการวิเคราะหและการบริหารจัดการการเลือกใชเทคโนโลยีท่ีเปนมิตรตอสิ่งแวดลอมท่ีสามารถ
เขาถึงไดจากอุปกรณการอิเล็กทรอนิกสตาง ๆ ท้ังสมารทโฟน และคอมพิวเตอร เพ่ือท่ีจะสามารถนำขอมูลตาง ๆ 
เหลานั้นมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากข้ึนตอไป 
 

ส่ือท่ีใช ภาพประกอบ 
เว็บไซตของโรงงานไพฯ 
(https://www.playingcard.or.th/) 

 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ 

 
ระบบการสื่อสารแบบรวมศูนย (workD 
Platform)  
-workD Mail ระบบจดหมาย
อิเล็กทรอนิกส 
(saraban@playingcard.mail.go.th)   
-workD Chat การสงขอความเพ่ือสนทนา 

 

https://www.playingcard.or.th/
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ส่ือท่ีใช ภาพประกอบ 
แอพลิเคชั่นไลน (LINE) 

 
 
 4.4  ผูรับสาร (Receiver) 
 ผูรับสาร หรือผูท่ีมีความเก่ียวของกับขอมูลขาวสารในกระบวนการวิเคราะหและการบริหาร
จัดการความเสี่ยงดานความม่ันคงปลอดภัยสารสนเทศ ไดแก บุคลากรของโรงงานไพฯ ท้ังในระดับผูบริหาร พนักงาน 
และผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของ 
 

5. ประเมินการรับรูจากผูท่ีเกี่ยวของกับการบริหารจัดการความเส่ียงดานความม่ันคงปลอดภัยสารสนเทศ 
 ในขั้นตอนนี้เปนกระบวนการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ (Information Security Risk Management) โดยมี
วัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและการดำเนินการดานการบริหารจัดการความเสี่ยงดานความ
มั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียที่เกี่ยวของไดรับทราบ และเขาใจถึง
กระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมที่ตนเองนั้นมีความเกี่ยวของโดยตรง 
เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการวิเคราะหและการดำเนินการดานการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของโรงงานไพฯ ใหมีประสิทธิภาพยิ่งขึ ้นตอไป ตาม
หลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการประเมินผลการรับรูจากผูที ่เกี่ยวของกับกระบวนการ
วิเคราะหและการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ จำแนกตามกระบวนการ และผูท่ี
เก่ียวของกับกระบวนการกับวิธีการประเมินรูปแบบตาง ๆ ไดดังนี้ 
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 วิธีการประเมินการรับรู 
กระบวนการวิเคราะหและการบริหาร

จัดการความเส่ียงดานความม่ันคง

ปลอดภัยสารสนเทศ 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

1. กำหนดเปาหมาย 1.1  ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ผูบริหารในระดับตางๆ ไดเขามามีสวน

ร วมก ับการกำหนดเป าหมายของ

กระบวนการบริหารจัดการความเสี่ยง

ดานความมั่นคงปลอดภัยสารสนเทศ

ของสารสนเทศผานการประชุม 

• รายงานการประชุม 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนา

ระบบ และเจาหนาที ่สารสนเทศได 

ศึกษา ทบทวนทั้งปจจัยภายนอก และ

ปจจัยภายในเพื ่อพิจารณาทบทวน

เอกสารตาง ๆ ท่ีเก่ียวของ 

• ผลการศ ึกษาทบทวน
เอกสารท่ีเก่ียวของ  

3. สำรวจปญหา อุปสรรค และความ
ตองการ 

3.1 หัวหนาฝาย/สวนงานตาง ๆ หรือผูแทนในแตละ
ฝายงาน 

นัดสัมภาษณเชิงลึกกับหัวหนาฝาย/

สวนงานตาง ๆ 
• รายงานสรุปผลการ

สำรวจขอมูล 

• แบบสัมภาษณ 
4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 

 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ 
 3) หัวหนาฝายอำนวยการ  

• ทำหนังสือเวียนถึงผู บริหาร เพ่ือ
พิจารณาผลการวิเคราะหขอมูล  

• รายงานผลการวิเคราะห
ขอมูล 

• เ อกสารสร ุ ปรายงาน
ประชุม 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ   หนา 54 
 

กระบวนการวิเคราะหและการบริหาร

จัดการความเส่ียงดานความม่ันคง

ปลอดภัยสารสนเทศ 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

 4) หัวหนาฝายโรงพิมพ 
 5) หัวหนาสวนแผนงานและกลยุทธ 
4.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

• หนังสือเวียน 

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแผนการดำเนินการดานการบริหาร
จ ัดการความเส ี ่ ยงด  านความม ั ่นคงปลอดภัย
สารสนเทศขององคกร ประกอบดวย 
 1) หัวหนาฝาย/สวนงานตาง ๆ ของโรงงาน
ไพฯ  
 2) หัวหนาสวนสารสนเทศ 
 3) เจาหนาท่ีสวนสารสนเทศ 

ผูมีสวนเกี่ยวของรวมกันเพื่อพิจารณา

ออกแบบกระบวนการบริหารจัดการ

ความเสี ่ยงดานความมั ่นคงปลอดภัย

สารสนเทศของสารสนเทศของโรงงาน

ไพฯ  

• กระบวนการบร ิ ห า ร
จัดการความเสี ่ยงด าน
ความม ั ่นคงปลอดภัย
ส า ร ส น เ ท ศ ข อ ง
สารสนเทศของโรงงานไพ
ฯ 

• เ อกสารสร ุ ปรายงาน
ประชุม 

6. พ ิจารณาแนวนโยบายและแนว
ปฏิบัติฯ 

6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
6.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ทำบันทึกขอความถึงผูอำนวยการ เพ่ือ
พิจารณาเห็นชอบผลการทบทวนการ
บริหารจัดการความเสี ่ยงดานความ
ม ั ่ น ค ง ป ล อ ด ภ ั ย ส า ร ส น เ ท ศ 
( Information Security Risk 
Management) 

• การบริหารจัดการความ
เส ี ่ยงด านความม ั ่นคง
ปลอดภ ั ยสารสน เทศ 
( Information Security 
Risk Management) 

• บันทึกขอความ 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 

 

5.2 การบริหารจดัการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ   หนา 55 
 

กระบวนการวิเคราะหและการบริหาร

จัดการความเส่ียงดานความม่ันคง

ปลอดภัยสารสนเทศ 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

7. ประกาศใชแนวนโยบายและแนว
ปฏิบัติฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 1)  ผูอำนวยการโรงงานไพ 
 2)  รองผูอำนวยการโรงงานไพ 
 3)  หัวหนาฝายอำนวยการ 
7.2 หัวหนาฝาย/สวนตางๆ 
7.3 พนักงานโรงงานไพ 
7.4 ผูติดตอประสานงานกับโรงงานไพ 

• นำกระบวนการวิเคราะหและการ
บริหารจัดการความเสี่ยงดานความ
มั่นคงปลอดภัยสารสนเทศเขาสู  ท่ี
ประช ุมคณะอน ุกรรมการด  าน
เทคโนโลยีดิจิทัลเพ่ือพิจารณา 

• ใชแบบสอบถามประเมินการรับรู
ดานกระบวนการวิเคราะหและการ
ดำเนินการดานการบริหารจัดการ
ความเสี่ยงดานความม่ันคงปลอดภัย
สารสนเทศของโรงงานไพฯ  

• หนังสือเวียน  

• การบริหารจัดการความ
เส ี ่ยงด านความม ั ่นคง
ปลอดภ ั ยสารสน เทศ 
( Information Security 
Risk Management) 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
1)  ผูอำนวยการโรงงานไพ 
2)  รองผูอำนวยการโรงงานไพ 
3)  หัวหนาฝายอำนวยการ 

8.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
1)  หัวหนาสวนสารสนเทศและพัฒนาระบบ 
2)  เจาหนาท่ีสารสนเทศฯ 

• ติดตามผลการประเมินจาก ตัวชี้วัด
การดำเนินกิจกรรม โครงการตางๆ
ทางด  านเทคโนโลย ีด ิจ ิท ัล  ว า
สอดคลอง เปนไปตามแผนทางการ
บริหารจัดการใชทรัพยากรอยาง
เหมาะสมหรือไม 

 

• กา รด ำ เ น ิ น ก ิ จ กร รม 
โครงการตาง ๆ ทางดาน
เ ท ค โ น โ ล ย ี ด ิ จ ิ ทั ล 
สอดคลอง เป นไปตาม
แผนทา งก า รบ ร ิ ห า ร
จัดการความเสี ่ยงด าน
ความม ั ่นคงปลอดภัย
สารสนเทศสารสนเทศ
ขององคกร 
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 สรุปโรงงานไพฯ ไดกำหนดวิธีการประเมินผลการรับรูกระบวนการวิเคราะหและการบริหาร
จัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศดวยรูปแบบที่แตกตางกัน จำแนกตามผูมีสวนไดสวนเสียท่ี
เก่ียวของกับกระบวนการตาง ๆ ซ่ึงไดผานการวิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการมาเปนท่ีเรียบรอย
แลว ทั้งนี้เพราะผูมีสวนไดสวนเสียตาง ๆ เหลานั้น ลวนเปนสวนหนึ่งของการจัดทำ พัฒนา และยกระดับกระบวนการ
บริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศของสารสนเทศของโรงงานไพฯ ใหดียิ่งขึ้น ดังนั้น การ
จัดทำสถาปตยกรรมองคในครั้งนี้ จึงเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของไดเขามามีสวนรวมในการแสดงความ
คิดเห็น และใหขอเสนอแนะสำหรับการปรับปรุงกระบวนการวิเคราะหและการบริหารจัดการความเสี่ยงดานความม่ันคง
ปลอดภัยสารสนเทศ ซ่ึงสอดคลองกับหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยโรงงานไพฯ ไดกำหนดใหการ
ประเมินการรับรูดำเนินการควบคูกับการจัดทำกระบวนการวิเคราะหและการบริหารจัดการความเสี่ยงดานความมั่นคง
ปลอดภัยสารสนเทศเปนประจำทุกป เพื ่อใหกระบวนการมีแนวทางปฏิบัติอยางเปนระบบ สามารถทำซ้ำได 
(Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) 
 
หมายเหตุ : บันทึกขอความท่ี 180/2566 วันท่ี 4 กรกฎาคม 2566 
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บทท่ี 4 
การกำหนดตัววัดผลลพัธ ของกระบวนการบริหารจัดการความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศ 

 
 เพื่อใหมั่นใจไดวากระบวนการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ ไดถูกดำเนินการ
อยางมีระบบแบบแผน และมีประสิทธิผล จึงมีการกำหนดหลักเกณฑการประเมินผลไวดังนี้ 
 

1. เปาหมายและหลักเกณฑการประเมินผล 
 1.  ตองมีการสื่อสาร โดยประกาศแจงแผนการบริหารความเสี่ยงใหคลอบคลุมไปยังผูมีสวนไดเสีย ใหได
รับทราบไมต่ำกวารอยละ 90 ของบุคลากรท้ังหมด 
 2.  ตองมีการสื่อสารแผนบริหารความเสี่ยงไมต่ำกวารอยละ 80 จากจำนวนแผนทั้งหมด 23 แผน หรือคิดเปน
จำนวนท่ีตองสื่อสารไมต่ำกวา 19 แผน 
 3.  เม่ือเกิดเหตุการณ หรือสภาวะการณความเสี่ยง ตองสามารถดำเนินการตามแนวทาง “วิธีการจัดการความ
เสี่ยง”  ท่ีกำหนดไวอยางเปนระบบตามข้ันตอนไดครอบคลุมไมต่ำกวารอยละ 90   
 4.  จากการวิเคราะหตัวเลขเคสท่ีรับแจงผานระบบ ezSUPPORT ท้ังสามหมวด ประกอบดวย 

• [OSC] แจงปญหาการใชงาน 

• [REQ] ยื่นคำรอง/คำขอ 

• [ASK] สอบถามขอมูลท่ัวไป 
 ซึ่งพิจารณาวัดผลในภาพรวมทุกหัวขอเนื่องจากเปนเรื่องที่เกี่ยวโยงกับมาตรการบริหารความเสี่ยงดานความ
ม่ันคงปลอดภัยสารสนเทศขององคกรท้ังสิ้น  ภายใตหลักการท่ีวาหากปริมาณตัวเลขเคสเปนไปในทิศทางท่ีลดลง โอกาส
ท่ีจะเกิดผลกระทบจากความเสี่ยงในทุกๆ มิติยิ่งมีนอยลงเทานั้น โดยมีเปาหมายคือปริมาณเคสในภาพรวมตองลดไมต่ำ
กวารอยละ 10 ในแตละไตรมาส 
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บทท่ี 5 
การทบทวน ติดตามประสิทธิผลของการบริหารความเสี่ยงดานความมั่นคงปลอดภัย

สารสนเทศขององคกร (Information Security Risk Management) 

 
 ผูบริหารความเสี่ยงตองกำหนดแผนการบริหารความเสี่ยงที่แตละหนวยงานจะตองรวมปฏิบัติ หลังจากที่ไดมี
การวางแนวทางในการบริหารความเสี่ยงที่เหมาะสม ซึ่งความเสี่ยงบางอยางอาจเปนความเสี่ยงเฉพาะที่เกิดจาก
หนวยงานใดหนวยงานหึ่งในองคกรเทานั้น แตความเสี่ยงหลายอยางเปนความเสี่ยงท่ีทุกฝายมีสวนกอใหเกิดการนำแผน
กลยุทธการการบิหารความเสี่ยงไปสูการปฏิบัติ จึงตองอาศัยความเขาใจและความรวมมือจากทุกฝายท่ีเก่ียวของ ปญหา
ท่ีทีมบริหารความเสี่ยงตองเผชิญคือ การขาดความรวมมือจากหนวยงานในองคกร  ท่ีทุกคนตองปฏิบัติตามแผนกลยุทธ
การบริหารความเสี่ยง จะเห็นไดวาการบริหารความเสี่ยงเปนงานที่ตองทำอยางตอเนื่อง ความเสี่ยงแตละประเภท
เปลี่ยนไปตามการเปลี่ยนแปลงของโลกเทคโนโลยีที่ทันสมัยมากกขึ้น ทำหมีความเสี่ยงเพิ่มมากขึ้นเชนกัน การบิหาร
ความเสี่ยงจึงตองไดรับการประเมินผลและปรับปรุงใหสอดคลองกับสถานการณปจจุบัน การติดตามประเมินผลจึงไมใช
ขั้นตอนสุดทายในการบริหารความเสี่ยง แตเปนขั้นตอนที่นำไปสูระบบการบริหารความเสี่ยงที่มีความตอเนื่องและทัน
ตอเหตุการณ เพื่อสรางความมั่นใจวา กลยุทธที่กำหนดในการบริหารความเสี่ยงไดถูกดำเนินการตามแนวทางที ่ได
วางแผนไวจริง และติดตามวาความเสี่ยงนั้นลดลงอยูในระดับที่องคกรยอมรับไดหรือไม ประเด็นสำคัญสำหรับการ
ติดตามกลยุทธในการบริหารความเสี่ยงคือ การกำหนดผูรับผิดชอบความเสี่ยงเพื่อการติดตามแผนการนั้นจะไดเปนไป
อยางมีประสิทธิภาพ 
 

1.  วัตถุประสงค 
 1)  เพื่อใหการดำเนินการบริหารความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกร ไดรับการกำกับ
ดูแลอยางตอเนื่องตลอดท้ังกระบวนการ และสามารถนำแผนไปปฏิบัติไดจริงอยางเปนรูปธรรม 
 2)  เพ่ือลดขอผิดพลาด ผลกระทบ หรือความเสี่ยงรายแรงท่ีอาจเกิดข้ึนจากการเกิดปญหาในสภาวะฉุกเฉิน 
 

2.  เปาหมายและหลักเกณฑการประเมินผล 
 1)  ตองมีการสื่อสาร โดยประกาศแจงแผนการบริหารความเสี่ยงใหคลอบคลุมไปยังผูมีสวนไดเสีย ใหได
รับทราบไมต่ำกวารอยละ 90 ของบุคลากรท้ังหมด 
 2)  ตองมีการสื่อสารแผนบริหารความเสี่ยงไมต่ำกวารอยละ 80 จากจำนวนแผนท้ังหมด 23 แผน หรือคิดเปน
จำนวนท่ีตองสื่อสารไมต่ำกวา 19 แผน 
 3)  เม่ือเกิดเหตุการณ หรือสภาวะการณความเสี่ยง ตองสามารถดำเนินการตามแนวทาง “วิธีการจัดการความ
เสี่ยง”  ท่ีกำหนดไวอยางเปนระบบตามข้ันตอนไดครอบคลุมไมต่ำกวารอยละ 90   
 4)  จากการวิเคราะหตัวเลขเคสที่รับแจงผานระบบ ezSUPPORT ทั้งสามหมวด ประกอบดวย [OSC] แจง
ปญหาการใชงาน, [REQ] ยื่นคำรอง/คำขอ และ “[ASK] สอบถามขอมูลทั่วไป” ซึ่งพิจารณาวัดผลในภาพรวมทุกหัวขอ
เนื่องจากเปนเรื่องที่เกี ่ยวโยงกับมาตรการบริหารความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศขององคกรทั้งสิ้น  
ภายใตหลักการท่ีวาหากปริมาณตัวเลขเคสเปนไปในทิศทางท่ีลดลง โอกาสท่ีจะเกิดผลกระทบจากความเสี่ยงในทุกๆ มิติ
ยิ่งมีนอยลงเทานั้น โดยมีเปาหมายคือปริมาณเคสในภาพรวมตองลดไมต่ำกวารอยละ 10 ในแตละไตรมาส 
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3.  ผลการประเมินประจำปงบประมาณ 2566 
 1)   มีการสื่อสารแผนการบริหารจัดการความเสี่ยงไดครอบคลุมไปยังผูมีสวนไดเสียแลวท้ังสิ้นรอยละ 100 ของ
จำนวนบุคลากรท้ังหมด  
 2)  มีการสื่อสารแผนการบริหารจัดการความเสี่ยงไปแลวทั้งสิ้น 23 แผน หรือคิดเปนรอยละ 100 จากจำนวน
แผนท้ังหมด 23 แผน 
 3)  ในปงบประมาณ 2566 เกิดเหตุการณความเสี่ยงขึ้นทั้งสิ ้น 5 เหตุการณ และสามารถดำเนินการตาม 
“วิธีการจัดการความเสี่ยง” ท่ีกำหนดไวไดครอบคลุม 5 เหตุการณ หรือคิดเปนรอยละ 100  
 4)  ผลการวิเคราะหเคสจากตัวเลขรายงาน ezSUPPORT พบวาปริมาณเคสในภาพรวมไตรมาสที่ 2/2566 
เพ่ีมข้ึนรอยละ 17.65, ปริมาณเคสไตรมาสท่ี 3/2566 ลดลงรอยละ 41.67 และปริมาณเคสไตรมาสท่ี 4/2566 เพ่ิมข้ึน
รอยละ 7.69 จึงสรุปไดวาในภาพรวมปริมาณเคสที่ลดลงตามเปาหมาย(ไมต่ำกวารอยละ 10)  สัมฤทธิ์ผลเพียงไตรมาส 
3/2566 เทานั้น จึงเห็นควรพิจารณาหาแนวทางปรับปรุงพัฒนาในรายละเอียดตอไป 
 
สรุปขอมูลรายไตรมาสแยกตามหมวดหมูการแจงเคส 

หัวขอปญหา ปริมาณปญหา 

ไตรมาส 1 

ต.ค.-ธ.ค.65 

ไตรมาส 2 

ม.ค.-มี.ค.66 

ไตรมาส 3 

เม.ย.-มิ.ย.66 

ไตรมาส 4 

ก.ค.-ก.ย.66 

[ASK] สอบถามขอมูลท่ัวไป 0 0 0 0 

[OSC] แจงปญหาการใชงาน 9 15 7 8 

[REQ] ยื่นคำขอ/คำรอง 5 2 5 5 

รวม 14 17 12 13 
เพ่ิม/ลด (%)  17.65 -41.67 7.69 

 



 
KPI 5 การบริหารจัดการความม่ันคงปลอดภัยของสารสนเทศ 
(Information Security Management) 
 
KPI 5.3 การตรวจสอบการบริหารจัดการความมัน่คงปลอดภัยสารสนเทศขององคกร   
(Information Security Management System (ISMS) Audit) 

 
 
 
 
 
 
 
 
 
 
 
 
 
เอกสารโดย 
สวนสารสนเทศและพัฒนาระบบ 
โรงงานไพ กรมสรรพสามิต 
 
รหัสเอกสาร IT-DOC-KPI5-003 
ปรับปรุงลาสุด 3 กรกฎาคม 2566 
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บทนำ 

บทนำ 
 เดิมโรงงานไพ กรมสรรพสามิต ไดเคยมีการตรวจสอบความมั่นคงดานสารสนเทศและการสื่อสาร และจากท่ี 
สวนสารสนเทศและพัฒนาระบบ โรงงานไพ กรมสรรพสามิต (ซึ ่งตอไปขอเรียกวา “โรงงานไพ”) ไดตระหนักถึง 
ความสำคัญของการควบคุมและตรวจสอบทางดานเทคโนโลยีสารสนเทศ จึงไดจัดทำแผนการตรวจสอบดานเทคโนโลยี 
สารสนเทศ ขึ้นอยางเปนทางการ โดยอางอิงกรอบการดำเนินงานตามมาตรฐาน ISO/IEC 27001:2018 เพื่อใหสวน
สารสนเทศและพัฒนาระบบสามารถดำเนินการใหเปนไปตามแผนกลยุทธ ดานเทคโนโลยีสารสนเทศท่ีไดกำหนดไว  
 ดังนั้น โรงงานไพ จึงไดดำเนินโครงการเพื่อตรวจสอบการควบคุมทั่วไปทางดานเทคโนโลยี สารสนเทศ เพ่ือ
เสริมสรางศักยภาพของเจาหนาท่ีสวนสารสนเทศและพัฒนาระบบใหสามารถปฏิบัติงาน ใหไดอยางมีประสิทธิผลและมี
ประสิทธิภาพ และมีการควบคุมท่ีดีเปนไปตามมาตรฐานสากลและสอดคลองกับสภาวะในปจจุบัน 
 

วัตถุประสงค 
 1)  เพื่อดำเนินการตรวจสอบการควบคุมทั่วไปทางดานเทคโนโลยีสารสนเทศของ โรงงานไพ ใหเปนไปตาม
มาตรฐานสากลโดยจะตองครอบคลุมวัตถุประสงค ดังนี้ 
 2)  เพื ่อพัฒนาศักยภาพการควบคุมทั ่วไปทางดานเทคโนโลยีสารสนเทศใหมีความมั ่นคงปลอดภัยและ 
นาเชื่อถือ 
 3)  เพื ่อพัฒนาศักยภาพของบุคลากร เพิ ่มพูนความรู  ท ักษะ และวิธ ีการปฏิบัต ิงานใหเป นไปตาม 
มาตรฐานสากลและใหคำปรึกษาแกผูบริหาร โดยใชผลที่ไดจากการตรวจสอบการควบคุมทั่วไป ทางดานเทคโนโลยี
สารสนเทศ 
 



สารบัญ 
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บทท่ี 1 
แนวทางการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร 

(Information Security Management System (ISMS) Audit) 

 ในบทนี้จะกลาวถึงแนวทางในการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ซ่ึง
โรงงานไพฯ ดำเนินการตามกรอบแนวทางตามระบบประเมินผลรัฐวิสาหกิจ State Enterprise Assessment Model : 
SE-AM ภายใตการกำกับดูแลของ สคร.  โดยระบุใหมีองคประกอบดังนี้ 
 

• กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (ISMS Audit) 

• รัฐวิสาหกิจมีการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMS Audit) โดยมีแนวทาง
ดังนี้ 

 1.  วางแผน จัดตั้ง นำไปปฏิบตัิ และรักษาใหคงไวตามแผนการตรวจประเมิน รวมถึงความถ่ี วิธีการหนาท่ีความ
รับผิดชอบ ขอกำหนดของการวางแผนและการรายงานผล รวมท้ังใหความสำคัญกับกระบวนการท่ีเก่ียวของและผลการ
ประเมินครั้งกอน 
 2.  กำหนดเกณฑการตรวจประเมิน และขอบเขตการประเมินแตละครั้ง 
 3.  คัดเลือกผูตรวจประเมินและดำเนินการตรวจประเมินท่ีมีความเปนกลางและความเปนธรรม 
 4.  รายงานผลการตรวจประเมินเสนอตอผูบริหารท่ีเก่ียวของและเก็บรักษาเอกสารสนเทศ เพ่ือใชเปนหลักฐาน
แสดงแผนการตรวจประเมินและผลการตรวจประเมิน 

• รัฐวิสาหกิจกำหนดแนวทางหรือวิธีการวัดประสิทธิผลของการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ (ISMS) ขององคกร 

 
 และไดกำหนดหลักเกณฑการประเมินเปน 5 ระดับ ในลักษณะของระดับวุฒิภาวะ (Mutuality level) ดังนี ้

ระดับ วิธีการดำเนินการ 
ระดับ 1 เริ่มมีแนวทางในการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 

ระดับ 2 
 

 

รัฐวิสาหกิจมีกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร และแนวปฏิบัติท่ีกำหนดอยางครบถวนและเปนระบบ ซ่ึงประกอบดวย 

• การวางแผน จัดตั้ง นำไปปฏิบัติ และรักษาใหคงไวตามแผนการตรวจประเมิน 

• การกำหนดเกณฑการตรวจประเมิน และขอบเขตการประเมินแตละครั้ง 

• การคัดเลือกผูตรวจประเมินและดำเนินการตรวจประเมินที่มีความเปนกลาง และ
ความเปนธรรม 

• การรายงานผลการตรวจประเมินเสนอตอผูบริหาร 
ระดับ 3 รัฐวิสาหกิจมีการถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศขององคกรแกผู มีสวนไดสวนเสียที ่สำคัญที่เกี ่ยวของกับกระบวนการอยาง
ครบถวน โดยมีการแสดงการวิเคราะหท่ีชัดเจนและมีการประเมินการรับรูของผูมีสวนไดสวน
เสียท่ีสำคัญท่ีเก่ียวของกับกระบวนการอยางครบถวน 

ระดับ 4 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ
กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
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ระดับ วิธีการดำเนินการ 
ระดับ 5 รัฐวิสาหกิจมีการกำหนดการวัด ติดตาม วิเคราะหประเมิน ตัววัดผลลัพธ (outcome) ของ

กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร และมี
การนำผลลัพธที่สำคัญของกระบวนการ เขาสูกระบวนการทบทวน การกำกับดูแลดานการ
บริหารจัดการดิจิทัล /จัดทำแผนปฏิบัติการดิจิทัลขององคกร (ระยะยาว) มีการนำผลที่ได
จากการประเมินไปเรียนรู และจัดการความรู เพ่ือนำไปปรับปรุงและทำนวัตกรรม โดยมีการ
จัดเก็บความรูและนวัตกรรมท่ีไดลงระบบดิจิทัล 

 
 ท้ังนี้จะมีการกลาวถึงรายละเอียดและข้ันตอนการดำเนินการในบทถัดไป 
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บทท่ี 2 
แนวทางในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ 

 

1.  ขอบเขตการดำเนินการตรวจสอบ 

 1.1  การตรวจสอบจากผูตรวจสอบภายนอก 
 โดยองคกรไดทำการวาจางท่ีปรึกษาจากภายนอก ซ่ึงจะตองสงทีมงานผูเชี่ยวชาญท่ีมีความรู ความชำนาญและ
มีประสบการณการตรวจสอบการควบคุมท่ัวไปทางดานเทคโนโลยีสารสนเทศมาดำเนินการตรวจสอบระบบเทคโนโลยี
สารสนเทศของ โรงงานไพ ดังนี้  
 1)  ดำเนินการจัดทำแผนการบริหารงานโครงการ (Project Management Plan) โดยแสดง
รายละเอียดข้ันตอนและวิธีการปฏิบัติงาน แผนการดำเนินงาน พรอมท้ังบุคลากร และระยะเวลาในการดำเนินงานของ
ทีมท่ีปรึกษา 
 2)  ดำเนินการตรวจสอบการควบคุมท่ัวไปดานเทคโนโลยีสารสนเทศ  
 3)  ติดตามผลการดำเนินงานปรับปรุง แกไข ของโรงงานไพ กรมสรรพสามิต ตามขอเสนอแนะผลการ
ดำเนินงานโครงการตรวจสอบความม่ันคงดานสารสนเทศและการสื่อสาร (Computer Audits) ISO 27001 ในรอบการ
ประเมินครั้งกอน  
 4)  ดำเนินการวิเคราะห พรอมขอเสนอแนะในการปรับปรุงแกไข ตามมาตรฐาน ISO/IEC 
27001:2018 พรอมสงมอบผลการวิเคราะห ใหกับโรงงานไพ กรมสรรพสามิต ตามโดเมน ดังนี้  
 โดเมนท่ี 1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policies) 
 โดเมนท่ี 2 โครงสรางความม่ันคงปลอดภัยสารสนเทศ (Organization of Information 
Security)    
 โดเมนท่ี 3 ความม่ันคงปลอดภัยสาหรับบุคลากร (Human Resource Security)  
 โดเมนท่ี 4 การบริหารจัดการทรัพยสิน (Asset Management)  
 โดเมนท่ี 5 การควบคุมการเขาถึง (Access Control) ในสวนระบบบรหิารงานบุคคล (HR) 
ระบบ บริหาร ความเสี่ยงและควบคุมภายใน และระบบบริหารทรัพยากรองคการ (ERP)  
 โดเมนท่ี 6 การเขารหัสขอมูล (Cryptography)  
 โดเมนท่ี 7 ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and 
environmental Security)  
 โดเมนท่ี 8 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operations Security)  
 โดเมนท่ี 9 ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security) 
 โดเมนท่ี 10 การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 โดเมนท่ี 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)  
 โดเมนท่ี 12 การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Incident Management)  
 โดเมนท่ี 13 ประเด็นดานความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสราง
ความตอเนื่องทางธุรกิจ (Information security aspects of business continuity management) 
 โดเมนท่ี 14 ความสอดคลอง (Compliance) 
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 1.2  การตรวจสอบจากผูตรวจสอบภายใน  
 1)  แนวทางการตรวจสอบ 
 โดยการตรวจสอบระบบสารสนเทศ ใชหลักการ “GRC” หรือ “Governance , Risk 
Management and Compliance” มาประยุกตใช และมีลักษณะการตรวจสอบในแบบ “Risk-Based Approach”  
โดยทำการคัดเลือกผูตรวจสอบจากภายในองคกร  และจำเปนตองมีองคความรูเรื่อง “Information System Audit 
Process”  เปนองคความรูหลัก ซ่ึงองคความรูท่ีจำเปนตองศึกษามีท้ังหมด 6 องคความรูไดแก 
 -  IS Audit Process  
 -  IT Governance  
 -  Systems and Infrastructure Lifecycle Management  
 -  IT Service Delivery and Support  
 -  Protection of Information Assets  
 -  Business Continuity and Disaster Recovery 
 
 2)  กระบวนการตรวจสอบ  
 -  ความถ่ีในการตรวจสอบตามความเหมาะสม โดยท่ัวไปองคกรควรไดรับการตรวจประเมินป
ละ 1 ครั้ง 
 -  เกณฑการประเมินใชรูปแบบเดียวกับการตรวจสอบจากนอก 
 -  หัวขอการประเมินในแตละวาระตองไดรับการกำหนดรวมกันจากคณะทำงาน 
 -  คัดเลือกผูตรวจประเมินและดำเนินการตรวจประเมินท่ีมีความเปนกลางและความเปนธรรม 
 -  วิเคราะหผลการประเมิน และสงบันทึกรายงานแกผูบริหาร เพ่ือปรับปรุงพัฒนาตอไป 
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 1.2  กระบวนการตรวจสอบ   

 
 
 โดยการตรวจสอบอางอิงกระบวนการตามมาตรฐาน ISO/IEC 27001:2018 ดังนี้ 
 1.2.1  หัวขอนโยบายการตรวจสอบ ISO/IEC 27001:2018 
 1)  นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policies) 
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of information 
technology) 
 3)  ความม่ันคงปลอดภัยสำหรับบุคลากร (Human resource security) 
 4)  การบริหารจัดการทรัพยสิน (Asset management) 
 5)  การควบคุมการเขาถึง (Access Control) 
 6)  การเขารหัสขอมูล (Cryptography) 
 7)  ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental 
security) 
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation security) 
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communication security) 
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
 11)  ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationship) 
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 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information security 
incident management) 
 13)  ประเด็นดานความม่ันคงปลอดภัยของสารสนเทศของการบริหารจัดการเพ่ือสรางความ
ม่ันคงตอเนื่องทางธุรกิจ (Information security aspects of business continuity management)  
 14)  ความสอดคลอง (Compliance) 
 
 1.2.2  เกณฑกำหนดระดับความเสี่ยงท่ีใชในรายการตรวจสอบ 
 เกณฑในการกำหนดระดับความเสี่ยงท่ีใชในรายงานการตรวจสอบนี้ คือ 

สูง 

เปนประเด็นซึ่งควรไดรับการพิจารณาแกไขจากผูบริหารทันที เพราะหากไมไดรับการแกไขอาจเกิด
เหตุการณทั ้งโดยเจตนาและมิไดเจตนาซึ ่งกอใหเกิดผลกระทบที ่ร ายแรงตอความครบถวน
สมบูรณ(Completeness) ความถูกตอง (Accuracy) ความสมเหตุผลของขอมูล(Validation) และการ
จำกัดสิทธิการเขาถึงระบบงาน(Restricted Access) ตลอดจนความนาเชื่อถือ(Reliability) ของระบบ
สารสนเทศของโรงงานไพ 

ปานกลาง 

เปนประเด็นที ่มีความเสี ่ยงอยู ในระดับปานกลาง ซึ ่งอาจมีผลกระทบตอความครบถวนสมบูรณ 
(Completeness) ความถูกตอง (Accuracy) ความสมเหตุผลของขอมูล(Validation) และการจำกัด
สิทธิการเขาถึงระบบงาน (Restricted Access) ตลอดจนความนาเชื ่อถือ(Reliability) ของระบบ
สารสนเทศของโรงงานไพ โดยประเด็นดังกลาวนี้ควรไดรับการพิจารณาแกไขหลังจากการแกไข
ประเด็นท่ีมีความเสี่ยงสูงแลว 

ต่ำ 

เป นประเด ็นที ่ม ีความเส ี ่ยงอย ู  ในระดับต ่ำ ซ ึ ่งอาจมีผลกระทบตอความครบถวนสมบ ูรณ 
(Completeness) ความถูกตอง (Accuracy) ความสมเหตุผลของขอมูล (Validation) และการจำกัด
สิทธิการเขาถึงระบบงาน (Restricted Access) ตลอดจนความนาเชื ่อถือ (Reliability) ของระบบ
สารสนเทศของโรงงานไพ ซึ่งประเด็นดังกลาวสามารถแกไขปรับปรุงเพื่อเพิ่มประสิทธิภาพของการ
ควบคุม และทำใหสภาพแวดลอมของการควบคุมระบบสารสนเทศโดยรวมดีข้ึนในระยะยาว 

 
 1.2.3  เกณฑการควบคุม 
 โดยระดับความมีประสิทธิผลในภาพรวมของแตละหัวขอการควบคุมแบงออกเปน 3 ระดับ 
ไดแก “ดี” “พอใช” และ “ควรปรับปรุง” ตามนิยาม ดังตอไปนี้ 

ระดับความมี
ประสิทธิผล 

นิยาม 

ดี มีการกำหนดใหมีการควบคุมอยางเพียงพอ และมีการปฏิบัติตามการควบคุมท่ีกำหนดไว 
พอใช มีการกำหนดใหมีการควบคุม และมีการปฏิบัติตามการควบคุมที่กำหนดไว อยางไรก็ตาม

การควบคุมท่ีกำหนดไว ยังคงสามารถปรับปรุงเพ่ิมเติมใหมีคุณภาพท่ีดียิ่งข้ึนไดอีก 
ควรปรับปรุง กากำหนดใหมีการควบคุมยังไมเพียงพอ หรือยังไมมีการปฏิบัติตามการควบคุมท่ีกำหนดไว

อยางเพียงพอ 
 
 1.2.4  ผลการการวิเคราะหความเสี่ยง  
 รูปแบบตารางผลการวิเคราะหความเสี่ยง โดยผูตรวจสอบทำการประเมินตามเกณฑ เพ่ือ
จัดทำรายงานเสนอผูบริหาร และหาแนวทางปรับปรุงแกไข (ตามหัวขอท่ีไดรับตรวจสอบในแตละวาระ) 
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ลำดับ หัวขอการตรวจสอบ ระดับการมี
ประสิทธิผล 

รายละเอียดการควบคุม 

1 โดเมนท่ี 1 นโยบายความม่ันคงปลอดภัย
สารสนเทศ (Information security 
policies) 

ดี  

2 โดเมนท่ี 2 โครงสรางความม่ันคงปลอดภัย
สารสนเทศ (organization of Information 
Security) 

ด ี  

3 โดเมนท่ี 3 ความม่ันคงปลอดภัยสาหรับ
บุคลากร (Human Resource Security) 

ดี  

4 โดเมนท่ี 4 การบริหารจัดการทรัพยสิน 
(Asset Management) 

ดี  

5 โดเมนท่ี 5 การควบคุมการเขาถึง (Access 
Control) ในสวนระบบบรหิารงานบุคคล 
(HR) ระบบบริหารความเสีย่งและควบคุม
ภายใน และระบบบริหารทรัพยากรองคการ 
(ERP) 

ด ี  

6 โดเมนท่ี 6 การเขารหัสขอมูล 
(Cryptography) 

ด ี  

7 โดเมนท่ี 7 ความม่ันคงปลอดภัยทางกายภาพ
และสภาพแวดลอม (Physical and 
environmental Security) 

พอใช ควรตองมีการปรับปรุงการควบคุมเพ่ือใหมี
ความรัดกุมทางกายภาพและสภาพแวดลอม 
มากยิ่งข้ึน ตามรายงานผลการตรวจสอบ
ความม่ันคงดานสารสนเทศและการสื่อสาร 
(Computer Audits) ISO/IEC 27001:2018 
ปงบประมาณ 2566 

8 โดเมนท่ี 8 ความม่ันคงปลอดภัยสำหรับการ
ดำเนินงาน (Operations Security)  

ดี  

9 โดเมนท่ี 9 ความม่ันคงปลอดภัยสำหรับการ
สื่อสารขอมูล (Communications security) 

ดี  

10 โดเมนท่ี 10 การจัดหา การพัฒนา และการ
บำรุงรักษาระบบ (System acquisition, 
development and maintenance) 

ด ี  

11 โดเมนท่ี 11 ความสัมพันธกับผูขาย ผู
ใหบริการภายนอก (Supplier 
relationships) 

พอใช ควรตองมีการปรับปรุงการควบคุมเพ่ือใหมี
ความสัมพันธกับผูขาย ผูใหบริการภายนอก
รัดกุมมากยิ่งข้ึน ตามรายงานผลการ
ตรวจสอบความม่ันคงดานสารสนเทศและ
การสื่อสาร (Computer Audits) ISO/IEC 
27001:2018 ปงบประมาณ 2566 
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ลำดับ หัวขอการตรวจสอบ ระดับการมี
ประสิทธิผล 

รายละเอียดการควบคุม 

12 โดเมนท่ี 12 การบริหารจัดการเหตุการณ
ความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Incident 
Management) 

ดี  

13 โดเมนท่ี 13 ประเด็นดานความม่ันคง
ปลอดภัยของสารสนเทศของการบริหาร
จัดการเพ่ือสรางความม่ันคงตอเนื่องทาง
ธุรกิจ (Information security aspects of 
business continuity management) 

ด ี  

14 โดเมนท่ี 14 ความสอดคลอง (Compliance) พอใช ควรตองมีการปรับปรุงการควบคุมเพ่ือใหมี
ความรัดกุมดานความม่ันคงปลอดภัย
สารสนเทศของการบริหารจัดการเพ่ือสราง
ความม่ันคงตอเนื่องทางธุรกิจใหมากข้ึน ตาม
รายงานผลการตรวจสอบความม่ันคงดาน
สารสนเทศและการสื่อสาร (Computer 
Audits) ISO/IEC 27001:2018 
ปงบประมาณ 2566 
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บทท่ี 3 
การสื่อสาร ถายทอด กระบวนการตรวจสอบ 

การบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ 

 
 สวนสารสนเทศฯ ถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร โดยยึดหลักการกระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ท่ีไดใหความสำคัญกับองคประกอบใน
การสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร 
(Channel) และผูรับสาร (Receiver) หรือที่เรียกวา “SMCR Model” ซึ่งเปนแบบจำลองที่ไดรับความนิยม และไดรับ
การยอมรับจากนักวิชาการท้ังในและตางประเทศ 
 1)  สงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความมั่นคงปลอดภัยของสารสนเทศ (Information Security 
Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหผูอำนวยการพิจารณา
เห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูลขาวสารไปยังบุคลากรในสวน
ตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับการบริหารความม่ันคงปลอดภัยของ
สารสนเทศ (Information Security Management) ท่ีผานการพิจารณาจากผูอำนวยการ โดยไดรับการรับรองความ
ถูกตองเปนท่ีเรียบรอยแลว  
3) ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนาหองสวน
บริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของกับกระบวนการวิเคราะหและ
จัดทำกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร (Information Security 
Management System (ISMS) Audit)  โดยมีวัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและจัดทำกรอบ
ทิศทางฯ  กระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศขององคกร (Information 
Security Management System (ISMS) Audit)    ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียที่เกี่ยวของไดรับทราบ และ
เพื่อเปนแนวทางปรับปรุงใหมีประสิทธิภาพยิ่งขึ้นตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุป
การประเมินผลการรับรูจากผูที่เกี่ยวของจำแนกตามกระบวนการ และผูที่เกี่ยวของกับกระบวนการกับวิธีการประเมิน
รูปแบบตาง ๆ  
 

1. วัตถุประสงค 
 1)  เพ่ือใหผูเก่ียวของและผูมีสวนไดเสีย ท้ังภายในและภายนอกองคกร ยึดถือเปนกรอบแนวทางปฏิบัติอยาง
สอดคลองกัน 
 2)  เพ่ือใหนโยบายการบริหารความม่ันคงปลอดภัยของสารสนเทศทุกขอกำหนด ถูกนำไปใชในทุกภาคสวน
อยางมีระบบ 
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 3)  เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศ มีประสิทธิภาพสูงสุด 
 4)  เพ่ือรักษามาตรฐานการบริหารความม่ันคงปลอดภัยของสารสนเทศ ตามกรอบ ISO27001:2018   
 

2.  ชองทางการส่ือสาร 
 สวนสารสนเทศฯ ถายทอดกระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ การกำกับตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management)  โดยยึดหลักการ
กระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ที่ไดใหความสำคัญกับองคประกอบในการสื่อสารใหประสบ
ความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชองทางการสื่อสาร (Channel) และผูรับสาร 
(Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความนิยม และไดรับการยอมรับจากนักวิชาการ
ท้ังในและตางประเทศ 
 1)  ผูสงสาร (Sender)   
 ผู สงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซึ ่งเปนผู ที ่มีบทบาทหนาที ่ในการจัดทำ
กระบวนการวิเคราะหและจัดทำการกำกับตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร 
(Information Security Risk Management) โดยภายหลังจากท่ีไดดำเนินการจัดทำขอมูลเปนท่ีเรียบรอยแลว จะตอง
จัดสงใหผูอำนวยการพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอนทำการสงตอขอมูล
ขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 2)  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการวิเคราะหและจัดทำการกำกับตรวจสอบการบริหารจัดการความ
มั ่นคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) ที ่ผ านการพิจารณาจาก
ผูอำนวยการ โดยไดรับการรับรองความถูกตองเปนท่ีเรีย 
 3)  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชทั ้งสื ่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้ สื ่อดังเดิม ไดแก สื ่อสิ ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศที่ปาย
ประกาศประจำจุดตาง ๆ ของโรงงานไพ ซึ่งมีจำนวนทั้งสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการหนา
หองสวนบริหารงานกลาง และ (2) สื่อสารระบบอินทราเน็ต และจดหมายอิเล็กทรอนิกส  
 พรอมมีการประเมินผลการรับรูจากผูมีสวนไดสวนเสียตาง ๆ ที่เกี่ยวของกับตรวจสอบการบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) ของโรงงานไพฯ โดย
มีวัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและจัดทำกรอบทิศทางฯ จัดทำตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) ท่ีไดจัดทำข้ึนนั้น ผูมีสวนได
สวนเสียที่เกี่ยวของไดรับทราบ และเขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ใน
กิจกรรมที่ตนเองนั้นมีความเกี่ยวของโดยตรง เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนา
กระบวนการวิเคราะหและตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร (Information 
Security Risk Management) ใหมีประสิทธิภาพยิ่งข้ึนตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดย
สรุปการประเมินผลการรับรูจากผูที ่เกี่ยวของจำแนกตามกระบวนการ และผูที่เกี่ยวของกับกระบวนการกับวิธีการ
ประเมินรูปแบบตาง ๆ  
 และเพื ่อใหสอดคลองกับการดำเนินการดานตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกร การใชโซเชียลมีเดีย เชน เฟซบุก จึงเปนอีกหนึ่งชองทางที่สามารถเผยแพรขาวสารในเรื ่อง
ดังกลาวนี้ได  โดยเลือกเฉพาะขอมูลที่มีสาระสำคัญตองการสื่อสารในเชิงสรางภาพลักษณใหกับโรงงานไพ กรม
สรรพสามิต 
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3. การถายทอดกระบวนการและการวิเคราะหการดำเนินการดานตรวจสอบการบริหารจดัการความม่ันคงปลอดภัย
สารสนเทศขององคกรของสารสนเทศ 
 การถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงาน
ไพฯ มีกระบวนการดำเนินงานดังนี้ 

 3.1  กำหนดวัตถุประสงคของการถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกร 
 1)  เพ่ือสรางการรับรูในกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกรใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของไดรับทราบ  
 2)  เพื่อสรางความเขาใจในกระบวนการตรวจสอบการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศ
ขององคกรใหกับผูมีสวนไดสวนเสียท่ีเก่ียวของ  
 3)  เพื ่อนำขอมูลที ่ได ร ับ (Feedback) จากผู มีส วนไดสวนเสียตาง ๆ มาปรับปรุงและพัฒนา
กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรใหมีประสิทธิภาพมากยิ่งข้ึน 
 

 3.2  วิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกร 
 1)  กำหนดมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ท่ีเก่ียวของกับกระบวนการตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 ผู มีส วนไดสวนเสียที ่สำคัญตอกระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรของโรงงานไพฯ ประกอบดวย คณะกรรมการ คณะทำงาน ผูบริหารและเจาหนาที่ ซึ่งในแตละ
กลุมนั้นมีบทบาทหนาท่ีท่ีสงผลกระทบตอกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกรของโรงงานไพฯ ท่ีเหมือนและแตกตางกันออกไป โดยสามารถสรุปได ดังนี้  
 

ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 
1.  คณะกรรมการโรงงานไพ กรมสรรพสามิต  • กำกับดูแล (Governance) การดำเนินการดานการ

แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

2.  คณะอนุกรรมการดานเทคโนโลยีดิจิทัล • กำกับดูแล (Governance) การดำเนินการดาน
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

3.  ผูอำนวยการโรงงานไพฯ • พิจารณาเห็นชอบแนวทางตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององคกร 
เพ่ือสนับสนุนการดำเนินงานดานสารสนเทศ 

• กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

• การดำเนินการดานการบังคับใชแนวทางตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ
ขององคกร 
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โรงงานไพ กรมสรรพสามิต 
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ผูมีสวนไดสวนเสียท่ีสำคัญ (Key Stakeholders) ความรับผิดชอบหลัก (Key Responsibilities) 

• กำหนดและถายทอดนโยบายการประยุกต ใช
แนวทางตรวจสอบการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศขององคกร 

4.  รองผูอำนวยการโรงงานไพฯ  • กำกับดูแล (Governance) การดำเนินการดานการ
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

• การดำเนินการดานการบังคับใชแนวทางตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ
ขององคกร 

• กำหนดและถายทอดนโยบายการประยุกตใช
แนวทางตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 

5.  หัวหนาฝาย/สวนงานตาง ๆ  • บร ิหารจ ัดการการดำเน ินงานในส วนงานท่ี
รับผิดชอบใหมีความสอดคลองกับนโยบายองคกร
ของโรงงานไพฯ ท่ีกำหนด   

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับสถาปตยกรรมองคกร เพื ่อนำไป
ปรับปรุงกระบวนการตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกร 

• สื ่อสารและถ ายทอดขอมูลข าวสารต าง ๆ ท่ี
เกี่ยวของกับสถาปตยกรรมองคกรไปยังพนักงานใน
ฝาย/สวน  

6.  พนักงาน/เจาหนาท่ี  • ดำเน ินงานตามนโยบายและแนวปฏ ิบ ัต ิด  าน
เทคโนโลยีสารสนเทศ 

• ใหความคิดเห็น ขอเสนอแนะ และขอวิพากษตาง ๆ 
ที ่เกี ่ยวของกับเทคโนโลยีสารสนเทศ เพื ่อนำไป
ปรับปรุงกระบวนการตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกร 

 

 3.3  กำหนดเครื่องมือในการวิเคราะหผูมีสวนไดสวนเสียท่ีสำคัญ 
 โรงงานไพฯ ไดกำหนดตำแหนงของผูมีสวนไดสวนเสียที่สำคัญกับกระบวนการตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ในรูปแบบของตารางเสน (Grid) ไดแบงออกเปน
แกน X หมายถึง ผูท่ีมีอำนาจ (Power) และแกน Y หมายถึง ผูท่ีไดรับผลประโยชน (Interest) จำแนกออกเปน 4 กลุม 
ไดแก กลุมท่ีควรทำใหพึงพอใจ กลุมท่ีควรบริหารจัดการอยางใกลชิด กลุมท่ีตองกำกับติดตาม และกลุมท่ีตองแจงขอมูล
ขาวสารใหทราบ โดยสามารถสรุปได ดังนี้ 
 
 



 

KPI 5 - การบรหิารความมั่นคงปลอดภัยของสารสนเทศ 
โรงงานไพ กรมสรรพสามิต 
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ทำใหพึงพอใจ (Keep Satisfied) บริหารจัดการอยางใกลชิด (Manage Closely) 
  

กำกับติดตาม (Monitor) แจงใหทราบ (Keep Informed) 
หัวหนาฝายอำนวยการ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 
 

เจาหนาท่ี 

 

 
 

 
ภาพตำแหนงของผูมีสวนไดสวนเสียท่ีสำคัญ จำแนกตามกลุมตาง ๆ 

 

 3.4  กำหนดบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญ  
 โรงงานไพฯ ไดกำหนดบทบาทหนาที่ความรับผิดชอบของผูมีสวนไดสวนเสียที่สำคัญที่เกี่ยวของกับ
กระบวนการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ในรูปแบบตาราง 
RACI (RACI Matrix) โดยในแตละกระบวนการผูมีสวนไดสวนเสียหลักจะมีบทบาทหนาที่ที ่เหมือน และแตกตางกัน
ออกไป ประกอบดวย ผูรบัผิดชอบงาน (A) ผูท่ีทำงานนั้น ๆ (R) ผูท่ีมีหนาท่ีใหคำปรึกษา (C) และผูท่ีโรงงานไพฯ จะตอง
แจงขอมูลขาวสารท่ีเก่ียวของกับการดำเนินงานใหทราบเปนระยะ ๆ (I) โดยสามารถสรุปได ดังนี้ 

คณะกรรมการ สคร. บริษัท ทริสฯ 

พนักงาน/เจาหนาท่ี 

คณะกรรมการโรงงานไพฯ 
คณะอนุกรรมการดานเทคโนโลยีดจิิทัล 

ผูอำนวยการโรงงานไพ 
รองผูอำนวยการโรงงานไพ 

High 

Power 

Low 

Interest 

High Low 
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ตารางบทบาทหนาท่ีของผูมีสวนไดสวนเสียท่ีสำคัญกับกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ 
 

การจัดทำกระบวนตรวจสอบการบริหาร
จัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร 

R = Responsible A = Accountable C = Consulted I = Informed 

กิจกรรม คณะกรรมการ
โรงงานไพ 

คณะอนุกรรมการ
ดานเทคโนโลยี

ดิจิทัล 

ผูอำนวยการ
โรงงานไพ 

รองผูอำนวยการ
โรงงานไพ 

หัวหนาฝาย
อำนวยการ 

หัวหนาสวน/
เจาหนาท่ี

สารสนเทศและ
พัฒนาระบบ 

พนักงาน 

กำหนดเปาหมายการจัดทำกระบวนการฯ I I C I R A I 

ศึกษา ทบทวนเอกสารท่ีเก่ียวของ I I C I R A I 

สำรวจปญหา อุปสรรค และความตองการ I I C I R A R 

วิเคราะหขอมูล I I C I R A I 

ออกแบบกระบวนการ I I C I R A I 

กำหนดแนวทางการใชแนวปฏิบัติฯ I I C I R A I 

วิเคราะหผูมีสวนไดสวนเสีย I I C I R A I 

ถายทอดกระบวนการวิเคราะหและจัดทำ I I C I I A I 

กำกับดูแลแนวปฏิบัติฯ I I C I R A I 

บริหารจัดการแนวปฏิบัติฯ I I C I R A I 
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 3.5  จัดทำกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ  
 กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ
ใชวิธีการวิเคราะหกระบวนการทำงานดวยแบบจำลอง SIPOC หรือ “SIPOC Model” ประกอบดวยองคประกอบตาง ๆ 
ไดแก ผูท่ีเก่ียวของกับการจัดทำกระบวนการ (Supplier) ปจจัยนำเขา  (Input) กระบวนการ (Processes) ผลผลติ 
(Outputs) และผูท่ีนำผลผลิตไปใชงาน (Customers) ซ่ึงสามารถแสดงใหเห็นโดยภาพรวม ดังนี้ 
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ชื่อกระบวนการ : กระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

S1: หัวหนาสวนสารสนเทศฯ I1: งบประมาณในการดำเนินงาน 
I2: บุคลากร ประกอบดวย  

• ผูอำนวยการ 

• รองผูอำนวยการ 

• หัวหนาฝายอำนวยการ 

• หัวหนาสวนสารสนเทศฯ 

• เจาหนาท่ีสารสนเทศ 
 
I3: เทคโนโลยี ไดแก ฮารดแวร  
และซอฟตแวรของระบบคอมพิวเตอร  
 
I4: วัสดุอุปกรณ ไดแก เครื่องใช
สำนักงาน 
 
I5: เครื่องมือท่ีใชในการวิเคราะห ไดแก 

• แผนภูมิกางปลา 

• SWOT Analysis 

• TOWS Matrix  

• Gap Analysis 

 
 

 
 

 
 

 
 

 
 

 
 

แนวปฏิบัติดานตรวจสอบการ
บริหารจดัการความมั่นคง
ปลอดภัยสารสนเทศขององคกร 

C1: ภายในองคกร 

• ฝายอำนวยการ 

• ฝายโรงพิมพ 

• ฝายผลิตไพ 

P6: ประกาศใช 

P5: จัดทำแนวโยบาย 
และแนวปฏิบัติ 

P4: วิเคราะหขอมูล 

P3: สำรวจปญหา อุปสรรค 
ความตองการ 

P2: ศึกษา ทบทวน 
เอกสารท่ีเก่ียวของ 

P1: กำหนดแนวปฏิบัติดานการ
บริหารจัดการความเส่ียงดาน

ความมั่นคงปลอดภัยสารสนเทศ 
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ชื่อกระบวนการ : กระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรของโรงงานไพฯ 

วันท่ีจัดทำ/ปรับปรุงกระบวนการ : 3 กรกฎาคม 2566 

ผูรับผิดชอบ : สวนสารสนเทศและพัฒนาระบบ จัดทำครั้งท่ี : 2 
ผูท่ีเกี่ยวของกับการจัดทำ
กระบวนการ (Supplier) 

ปจจัยนำเขา 
(Input) 

กระบวนการ 
(Process) 

ผลผลิต 
(Outputs) 

ผูท่ีนำผลผลิตไปใชงาน 
(Customers) 

 
S2: เจาหนาท่ีสารสนเทศ    C2: ภายในองคกร 

• ผูติดตอ 

• บริษัท 
S6: คณะอนุกรรมการดาน
เทคโนโลยีดิจิทัล 

    

P7: ติดตามผลการดำเนินงาน 
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 3.6 ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดกระบวนการ และแนวปฏิบัติดานตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 เปนกระบวนการกำหนดเปาหมาย หรือสิ่งท่ีโรงงานไพฯ ตองการจะเปนในอนาคต ซ่ึงไดแก การเปน
ผูนำดานสิ่งพิมพปลอดการปลอมแปลง และดิจิทัลปริ้นติ้งโซลูชั่นภาครัฐ ท้ังนี้ ในการจะบรรลุวัตถุประสงคและเปาหมาย
ดังท่ีกำหนดไดนั้น แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจดัการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมีบทบาทสำคัญอยางยิ่งในการชวยสนับสนุนการดำเนินงานในดาน
ตาง ๆ ขององคกร ใหมีมาตรฐานการดำเนินงานท่ีนาเชื่อถือ ปลอดภัย โดยจะสังเหตุเห็นไดวา ISO:IEC/27001 : 2018 
เปนเรื่องท่ีวาดวยมาตรฐานความม่ันคงปลอดภัย ของสารสนเทศท้ังหมด ท้ังในสวนของขอมูล การปฏิบัติท่ีมีมาตรฐานมี
การควบคุมภายในท่ีดี สอดรับวิสัยทัศนและพันธกิจของโรงงานไพ ท่ีจะมุงสูการเปนผูนำดานสิ่งพิมพปลอดการปลอม 
และการดำเนินงานทางดานโซลูชั่น และสอดคลองตาม พรบ. ไซเบอร และ พรบ. คุมครองขอมูลสวนบุคคล ดังนั้น 
ตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ตามมาตรฐาน ISO:IEC/27001 : 2018 จึงมี
ความสัมพันธอยางยิ่งกับเปาหมายขององคกรในอนาคต ดังนั้นผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการนี้ จึง
ประกอบดวยท้ังบุคลากรภายในตั้งแตระดับการบริหาร ถึงระดับปฏิบัติงาน และผูเก่ียวของท่ีมีการใชบริการ 
ติดตอสื่อสาร กับโรงงานไพ เพ่ือชวยกันใหขอเสนอแนะ ขอสังเกต และชวยกันกำหนดเปาหมาย และทิศทางการ
ดำเนินงานขององคกรในอนาคต เพ่ือท่ีจะสามารถออกตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ตามมาตรฐาน ISO:IEC/27001 : 2018 ท่ีมีความสอดคลองกับเปาหมายตามท่ีกำหนดได หรืออาจกลาวไดวา 
หากเปาหมายหรือวิสัยทัศนขององคกรเปลี่ยน ก็จะสงผลตอตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกรท่ีตองปรับเปลี่ยนไปเพ่ือรองรับเปาหมายใหมตามท่ีกำหนด ดังนั้น ตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกรจงึไดถูกกำหนดใหมีการทบทวนเปนประจำทุกป 
 

 3.7  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการศึกษาทบทวนเอกสารท่ีเก่ียวของ  
 การศึกษาทบทวนเอกสารท่ีเก่ียวของจะแบงออกเปน 2 สวน ไดแก เอกสารสำคัญท่ีเก่ียวของกับการ
ดำเนินงานของโรงงานไพฯ ประกอบดวย 
 1) วิสัยทัศน ยุทธศาสตร พันธกิจ และเปาหมายขององคกร 
 2) แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกรที่มีความเหมาะสมกับบริบทของโรงงานไพ ในกระบวนการนี้เนื ่องจากการกำหนดวิสัยทัศน 
ยุทธศาสตร พันธกิจ และเปาหมายขององคกร ไดผานการพิจารณาในกระบวนการกำหนดเปาหมายในอนาคตของ
องคกรแลว การกำหนดตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรที่มีความเหมาะสมกับ
บริบทของโรงงานไพฯ จึงเปนหนาที่ของผูเชี่ยวชาญที่จะตองทำการศึกษาตรวจสอบการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศขององคกรที่เปนมาตรฐานสากล โดยการวิเคราะหเชิงเปรียบเทียบ พิจารณาถึงขอดี – ขอจำกัด
ขององคประกอบตางๆ เพื่อคัดเลือก และกำหนดตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกรที่มีความเหมาะสมกับโรงงานไพฯ โดยในการกำหนดผูเชี่ยวชาญนั้น จะตองกำหนดผูเชี่ยวชาญท่ีเกี่ยวของและ
ครอบคลุมการดำเนินงานในดานตาง ๆ ขององคกร ไมเพียงแตเฉพาะดานเทคโนโลยีดิจิทัลเทานั้น แตจะตองครอบคลุม
การดำเนินงานในดานตาง ๆ ขององคกรดวย เพื่อใหการศึกษา วิเคราะห และออกแบบตรวจสอบการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศขององคกรสามารถชวยสนับสนุนการดำเนินงานในดานตาง ๆ ขององคไดอยาง
เหมาะสม  
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 3.8  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการสำรวจขอมูล 
 การสำรวจขอมูลเปนการเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของกับการดำเนินงานขององคกรได
เขามามีสวนรวมในการแสดงความคิดเห็น ใหขอเสนอแนะ และวิพากษกในประเด็นที่เกี่ยวของกับการดำเนินงานของ
องคกรท่ีผานมา ในกระบวนการนี้จึงทำใหทราบถึงบริบทการดำเนินงานของโรงงานไพฯ ในปจจุบัน ชวยสะทอนใหเห็น
ถึงปญหา อุปสรรค และขอจำกัดตาง ๆ ท้ังดานเทคโนโลยีดิจิทัล และการดำเนินงานขององคกร ซ่ึงจะมีผลตอตรวจสอบ
การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรที่เหมาะสมกับโรงงานไพฯ ทั้งนี้เพราะในการกำหนด
แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกร ที่มีความ
เหมาะสมกับโรงงานไพฯ นั้น ไมเพียงแตจะพิจารณาเฉพาะกรอบตรวจสอบการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององคกร องคกรที่เปนมาตรฐานเทานั้น แตจะตองพิจารณาบริบทการดำเนินงานขององคกรในปจจุบัน
รวมดวย เพ่ือใหไดรับแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ที่เปนมาตรฐานและสามารถประยุกตใชกับการดำเนินงานไดอยางเหมาะสม ดังนั้น ในกระบวนการนี้นอกจาก
จะมีผูมีผูเชี่ยวชาญเขามารวมดำเนินการแลว ยังมีบุคลการของโรงงานไพฯ ท่ีเปนผูรับผิดชอบในสวนงานตาง ๆ ซ่ึงเปนผู
ที่มีความรูความเขาใจในสวนงานที่ตนเปนผูรับผิดชอบเปนอยางดี  โดยใชวิธีการสัมภาษณเชิงลึก หรือการประชุมกลุม
ยอย  
 

 3.9  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการวิเคราะหขอมูล  
 การวิเคราะหขอมูลจะประกอบไปดวยการนำขอมูลมาเปรียบเทียบกับแมแบบของแนวทางการบริหาร
ความม่ันคงปลอดภัยสารสนเทศตามมาตราฐานสากล ISO:IEC 27001:2018 พรอมนำผลการดำเนินงานท่ีผานมา 
รวมกันวิเคราะหขอมูลเพ่ือหา ชองวาง (Gap) ตองปรับปรุงแกไขเพ่ือใหบรรลุเปาหมายขององคกรไดในอนาคต จน
นำไปสูการสรางความเชื่อม่ันดานความม่ันคงปลอดภัย ใหกับองคกร คูคา บุคคล หรือองคกรภายนอกอ่ืนๆ และสราง
ความยั่งยืนในการพัฒนาองคกรใหสำเร็จตามวิสัยทัศน และกลยุทธ ขององคกร 
 

 3.10  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ  
 แนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร มีการจัดทำตามมาตรฐานสากลดานความม่ันคงปลอดภัยสารสนเทศ ISO:IEC/27001:2018 ซ่ึงมาตราฐาน
ดังกลาวจะมีแมแบบในการดำเนินงานแตละข้ันตอนท่ีชัดเจน ท้ังสิ้น 14 Domain โดยสามารถกำหนดเปนกรอบนโยบาย
การบริหารความม่ันคงปลอดภัยสารสนเทศขององคกร (IT Management) ดังนี้ 
 1)  นโยบายความม่ันคงปลอดภัยขององคกร (Security Policy)   
 2)  โครงสรางความม่ันคงปลอดภัยสารสนเทศ (organization of Information Security) 
 3)  ความม่ันคงปลอดภัยสำหรับทรัพยากรบุคคล (Human Resource Security)   
 4)  การจัดหมวดหมูและควบคุมทรัพยสินองคกร (Asset Management)    
 5)  การควบคุมการเขาถึง (Access Control)   
 6)  การเขารหัสขอมูล (Cryptography)   
 7)  ความม่ันคงทางกายภาพและสภาพแวดลอม ( Physical and environmental 
Security )   
 8)  ความม่ันคงปลอดภัยสำหรับการดำเนินงาน (Operation Security)    
 9)  ความม่ันคงปลอดภัยสำหรับการสื่อสารขอมูล (Communications security)    
 10)  การจัดหา การพัฒนา และการบำรุงรักษาระบบ (System acquisition, 
development and maintenance) 
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 11)  ความสัมพันธกับผูใหบริการภายนอก (Supplier relationships)   
 12)  การบริหารจัดการเหตุการณความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Incident Management)   
 13) ตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรเพ่ือสรางความ
ตอเนื่องขององคกร (Information security aspects of business continuity management) 
 14)  ความสอดคลอง (Compliance) 
 
 นอกจากนั้นแลว ยังตองพิจารณาถึงหลักเกณฑการประเมินผลการดำเนินงานรัฐวิสากิจ ตามระบบประเมนิผล
รัฐวิสาหกิจ (SE-AM) หัวขอการพัฒนาเทคโนโลยีดิจิทัล ประเด็นดานตรวจสอบการบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององคกร ไดกำหนดหลักเกณฑการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกร ในดานตาง ๆ ทั้งในดานของแนวทาง กระบวนการ การถายทอดกระบวนการ การกำหนดตัววัด ติดตาม 
วิเคราะห และประเมินตัววัดผลลัพธ รวมท้ังการนำผลลัพธท่ีไดเขาสูกระบวนการการตรวจสอบการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศขององคกร ดังนั้น ในกระบวนการนี้จึงมีความเกี่ยวของกับผูมีสวนไดสวนเสียตาง ๆ หลาย
สวน โดยเฉพาะอยางยิ่ง ผูเชี่ยวชาญดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ท่ีตอง
เปนผูรับผิดชอบหลักในการกำหนดรูปแบบ และออกแบบตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
ขององคกรในอนาคตท่ีมีความเหมาะสมกับโรงงานไพฯ  

 3.11  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรองคกรอยางเปนรูปธรรม 
 กระบวนการกำหนดกรอบแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกรอยางเปนรูปธรรม เปนกระบวนการกำหนดตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ไปปรับใชกับการดำเนินงานในดานตาง ๆ เพ่ือใหผูมีสวนไดสวนเสียท่ี
เก่ียวของดำเนินงานภายใตตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรท่ีกำหนดข้ึน โดยมี
การกำหนดแนวทางท่ีชัดเจน ภายใตหลักการกำกับดูแลดานดิจิทัล (Digital Governance) ประกอบดวยแนวทางตาง ๆ 
ไดแก กำหนดผูรับผิดชอบในตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ประกาศนโยบาย 
กำหนดเปาหมายในการดำเนินงาน และตัวชี้วัดผลการดำเนินงานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกร กำหนดความสอดคลองในการดำเนินงาน และสื่อสารใหผูมีสวนไดสวนเสียในองคกรไดรับทราบ 
ในกระบวนการนี้ผูท่ีไดเขามามีบทบาทสำคัญ นอกจากนั้นแลว โรงงานไพฯ ยังไดเปดโอกาสใหผูบริหาร และพนักงานทุก
คนในองคกรไดเขามามีสวนรวมกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกรอยางเปนรูปธรรม ผานชองทางการสื่อสารตาง ๆ ไดแก ปายประกาศประจำ
จุดตาง ๆ ของโรงงานไพ เว็บไซตของโรงงานไพฯ ระบบอินทราเน็ต (Intranet) โรงงานไพฯ จดหมายอิเล็กทรอนิกส และ
แอพลิเคชั่นไลน (LINE) ท้ังนี้เพราะสถาปตยกรรมองคกรของโรงงานไพฯ จะตองถูกนำไปใชกับทุกคนในองคกร ดังนั้น 
จึงไดเปดโอกาสใหทุกคนในองคกรไดเขามามีสวนรวมในการกำหนดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรเพ่ือใหมีความเหมาะสมกับบริบทการดำเนินงานของบุคลากร
ในโรงงานไพฯ  

 3.12  ผูมีสวนไดสวนเสียท่ีเก่ียวของกับการถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศขององคกร 
 การถายทอดแนวนโยบายและแนวปฏิบัติดานตรวจสอบการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศขององคกรมีวัตถุประสงคเพ่ือใหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการตรวจสอบการบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศขององคกรไดเขามามีสวนรวมในการพิจารณาใหขอเสนอแนะ วิพากษ และรวมแสดง
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ความคิดเห็น เพ่ือท่ีจะไดนำขอมูลตาง ๆ ท่ีไดรับมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากยิ่งข้ึนตอไป 
จนเกิดการพัฒนาท่ีมีแนวทางการปฏิบัติอยางเปนระบบท่ีสามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน 
(Standardized Practice) โดยโรงงานไพฯ ไดกำหนดใหมีการทบทวนปรับปรุงกระบวนการตรวจสอบการบรหิาร
จัดการความม่ันคงปลอดภัยสารสนเทศขององคกรเปนประจำทุกป ท้ังนี้ ผูมีสวนไดสวนเสียท่ีมีความเก่ียวของกับ
กระบวนการนี้ จะประกอบดวย ผูอำนวยการโรงงานไพฯ และผูแทนในระดับหัวหนาฝายและหัวหนาสวนงานตาง ๆ  ของ
โรงงานไพฯ ไดแก ฝายอำนวยการ ฝายโรงพิมพ ฝายผลิตไพ ฝายตรวจสอบภายใน สวนพัฒนาธุรกิจและการตลาด 
รวมท้ังสวนสารสนเทศและพัฒนาระบบ จึงทำใหไดรับมุมมองท่ีมีความหลากหลายครอบคลุมในมิติตาง ๆ ในการ
ดำเนินงานขององคกร ผานชองทางการสื่อสาร คือ การประชุมแบบเผชิญหนา (Face to Face) หรือการประชุมออนไลน
ผานระบบการประชุมทางไกล (Video Conference)
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

1. กำหนดเปาหมาย 
 

1.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1.1.1 ผูอำนวยการโรงงานไพฯ  
 1.1.2 รองผูอำนวยการโรงงานไพฯ 
หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 1.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 1.2.2 เจาหนาท่ีสารสนเทศฯ 

ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
องคกรสารสนเทศ (Information 
Security Management) 

สวนสารสนเทศและพัฒนาระบบ 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1  สวนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 2.1.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 2.1.2 เจาหนาท่ีสารสนเทศ 

ขอมูลพื้นฐานที่สามารถนำมาชวย
ในการออกแบบกระบวนตรวจสอบ
การบร ิหารจ ัดการความม ั ่นคง
ปลอดภัยสารสนเทศขององค กร
ส ารสน เทศของสารสน เท ศ ท่ี
เ ห ม า ะ ส ม ก ั บ โ ร ง ง า น ไ พ ฯ 
ประกอบดวย 

• แนวนโยบายและแนวปฏิบัติดาน
ตรวจสอบการบร ิหารจ ัดการ
ความมั่นคงปลอดภัยสารสนเทศ
ขององคกรสารสนเทศ 

สวนสารสนเทศและพัฒนาระบบ 

3. สำรวจป ญหา อ ุปสรรค และความ
ตองการ 

3.1  หัวหนาฝายงาน และสวนงานตาง ๆ 
หรือผูแทนในแตละฝายงาน 
  ผูใชติดตอ กับโรงงานไพ 

ผลการสำรวจขอมูลของโรงงานไพฯ 
ท่ีทำใหทราบถึง 

สวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 
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• ปญหา อ ุปสรรค การใช งาน
ระบบสารสนเทศ 

• ความร ู ความเข าใจเก ี ่ยวกับ
ตรวจสอบการบร ิหารจ ัดการ
ความมั่นคงปลอดภัยสารสนเทศ
ขององคกรสารสนเทศ 

4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 4.1.1 ผูอำนวยการโรงงานไพฯ  
 4.1.2 รองผูอำนวยการโรงงานไพฯ 
 4.1.3 หัวหนาฝายอำนวยการ  
 4.1.4 หัวหนาฝายโรงพิมพ 
 4.1.5 .หัวหนาสวนแผนงานและ
กลยุทธ 
4.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 4.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 4.2.2 เจาหนาท่ีสารสนเทศ 

ข อ เสนอแนะ คำแนะนำ และ
แนวทางตรวจสอบการบร ิหาร
จ ั ดกา รคว ามม ั ่ น ค งปลอดภั ย
สารสนเทศขององคกรสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ  

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแนวนโยบายและแนวปฏิบัติ
ดานความมั่นคงปลอดภัยของสารสนเทศ 
ประกอบดวย 
 5.1.1 หัวหนาฝาย / หัวหนาสวน 

รางแนวนโยบายและแนวปฏิบัติ
ดานตรวจสอบการบริหารจัดการ
ความมั ่นคงปลอดภัยสารสนเทศ
ขององคกรสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนาระบบ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

 5.1.2 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 5.1.3 เจาหนาท่ีสารสนเทศ 

6. พิจารณาแนวนโยบายและแนวปฏิบตัิฯ 6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 6.1.1 ผูอำนวยการโรงงานไพฯ  
 6.1.2 รองผูอำนวยการโรงงานไพฯ  
 6.1.3 หัวหนาฝายอำนวยการ  
6.2 ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 
 6.2.1 หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 6.2.2 เจาหนาท่ีสารสนเทศฯ 

แนวนโยบายและแนวปฏิบัติด าน
ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
องคกรสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

7. ประกาศใชแนวนโยบายและแนวปฏิบัติ
ฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 7.1.1 ผูอำนวยการโรงงานไพ 
 7.1.2 รองผูอำนวยการโรงงานไพ 
 7.1.3 หัวหนาฝายอำนวยการ 

แนวนโยบายและแนวปฏิบัติด าน
ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
องคกรสารสนเทศ 

ผูบริหารและพนักงานของโรงงานไพฯ ทุกคน 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 8.1.1  ผูอำนวยการโรงงานไพ 
 8.1.2  รองผูอำนวยการโรงงานไพ 
 8.1.3  หัวหนาฝายอำนวยการ 
8.2  ส วนสารสนเทศและพัฒนาระบบ 
ประกอบดวย 

ผลการประเมิน ความคิดเห็น และ
ขอเสนอแนะตาง ๆ 

สวนสารสนเทศและพัฒนาระบบนำขอมูลท่ี
ไดมาปรับปรุงกระบวนการตรวจสอบการ
บ ร ิ ห า ร จ ั ด ก า รคว ามม ั ่ น ค งปลอดภั ย
สารสนเทศขององคกรสารสนเทศ 
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กระบวนการวิเคราะห 
และจัดทำกระบวนการ 

ผูท่ีเกี่ยวของกับกระบวนการ ผลผลิตท่ีไดรับ ผูท่ีนำผลผลิตไปใชงาน 

 8.2.1  หัวหนาสวนสารสนเทศและ
พัฒนาระบบ 
 8.2.2  เจาหนาท่ีสารสนเทศฯ 
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4. ถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 โรงงานไพฯ ไดกำหนดวิธ ีการถายทอดกระบวนการตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัย
สารสนเทศขององคกร โดยยึดหลักการกระบวนการสื่อสารของ เดวิด เบอรโล (David K. Berlo) ท่ีไดใหความสำคัญกับ
องคประกอบในการสื่อสารใหประสบความสำเร็จ ประกอบดวย ผูสงสาร (Sender) ขอมูลขาวสาร (Message) ชอง
ทางการสื่อสาร (Channel) และผูรับสาร (Receiver) หรือท่ีเรียกวา “SMCR Model” ซ่ึงเปนแบบจำลองท่ีไดรับความ
นิยม และไดรับการยอมรับจากนักวิชาการท้ังในและตางประเทศ ท้ังนี้ โรงงานไพฯ ไดประยุกตใชแบบจำลองการสื่อสาร
ดังกลาว สำหรับการถายทอดกระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ดังนี้ 
 4.1  ผูสงสาร (Sender)   
 ผูสงสาร คือ หัวหนาสวนสารสนเทศและพัฒนาระบบ ซ่ึงเปนผูท่ีมีบทบาทหนาท่ีในการจัดทำ
กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร โดยภายหลังจากท่ีไดดำเนินการ
จัดทำขอมูลเปนท่ีเรียบรอยแลว จะตองจัดสงใหคณะอนุกรรมการดานเทคโนโลยีดิจิทัล และคณะทำงานกำกับดูแลและ
การบริหารจัดการสถาปตยกรรมองคกรพิจารณาเห็นชอบในหลักการและความถูกตองของเนื้อหาและรายละเอียด กอน
ทำการสงตอขอมูลขาวสารไปยังบุคลากรในสวนตาง ๆ ตอไป  
 4.2  ขอมูลขาวสาร (Message)   
 ขอมูลขาวสาร ไดแก กระบวนการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศของ
องคกร ท่ีผานการพิจารณาจากคณะอนุกรรมการฯ และคณะทำงานฯ โดยไดรับการรับรองความถูกตองเปนท่ีเรียบรอย
แลว  
 4.3  ชองทางการสื่อสาร (Channel) 
 ชองทางการสื่อสารขอมูลของโรงงานไพฯ ใชท้ังสื่อดังเดิม (Traditional Media) และสื่อสมัยใหม 
(New Media) ดังนี้  
 1)  สื่อดังเดิม ไดแก สื่อสิ่งพิมพ โดยทำการสื่อสารผาน 2 ชองทาง ไดแก (1) ติดประกาศท่ีปายประกาศ
ประจำจุดตาง ๆ ของโรงงานไพ ซ่ึงมีจำนวนท้ังสิ้น 3 จุด ไดแก หนาทางเขาโรงงานไพฯ หองสันทนาการ และหนาหอง
สวนบริหารงานกลาง และ (2) สื่อสารผานท่ีประชุมคณะอนุกรรมการดานเทคโนโลยีดิจิทัล 
 

ตำแหนง ภาพประกอบ 
หนาทางเขาโรงงานไพฯ  

 
หองสันทนาการ  
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ตำแหนง ภาพประกอบ 
หนาหองสวนบริหารงานกลาง  

 
 
 2)  สื่อสมัยใหม ประกอบดวย เว็บไซตของโรงงานไพฯ ไดแก(https://www.playingcard.or.th/) 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ ระบบจดหมายอิเล็กทรอนิกส (e-Mail)และแอพลิเคชั่นไลน (LINE)  โดยใน
ชองทางดังกลาว ไดเปดโอกาสใหผูมีสวนไดสวนเสียท่ีเก่ียวของสามารถใหความคิดเห็น และขอเสนอแนะตาง ๆ ท่ี
เก่ียวของกับกระบวนการวิเคราะหและการบริหารจัดการการเลือกใชเทคโนโลยีท่ีเปนมิตรตอสิ่งแวดลอมท่ีสามารถ
เขาถึงไดจากอุปกรณการอิเล็กทรอนิกสตาง ๆ ท้ังสมารทโฟน และคอมพิวเตอร เพ่ือท่ีจะสามารถนำขอมูลตาง ๆ 
เหลานั้นมาปรับปรุงและพัฒนากระบวนการฯ ใหมีประสิทธิภาพมากข้ึนตอไป   

ส่ือท่ีใช ภาพประกอบ 
เว็บไซตของโรงงานไพฯ 
(https://www.playingcard.or.th/) 

 
ระบบอินทราเน็ต (Intranet) โรงงานไพฯ 

 
ระบบการสื่อสารแบบรวมศูนย (workD 
Platform)  
-workD Mail ระบบจดหมาย
อิเล็กทรอนิกส 
(saraban@playingcard.mail.go.th)   
-workD Chat การสงขอความเพ่ือสนทนา 

 

https://www.playingcard.or.th/
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ส่ือท่ีใช ภาพประกอบ 
แอพลิเคชั่นไลน (LINE) 

 
 
 4.4  ผูรับสาร (Receiver) 
 ผูรับสาร หรือผูท่ีมีความเก่ียวของกับขอมูลขาวสารในกระบวนการวิเคราะหและตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร ไดแก บุคลากรของโรงงานไพฯ ท้ังในระดับผูบริหาร 
พนักงาน และผูมีสวนไดสวนเสียตาง ๆ ท่ีเก่ียวของ 
 

5. ประเมินการรับรูจากผูท่ีเกี่ยวของกับตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร 
 ในขั ้นตอนนี้เปนกระบวนการประเมินผลการรับรู จากผู มีสวนไดสวนเสียตาง ๆ ที ่เกี ่ยวของกับ
ตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกร (Information Security Risk Management) 
โดยมีวัตถุประสงคเพื่อใหมั่นใจไดวากระบวนการวิเคราะหและการดำเนินการดานตรวจสอบการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ที่ไดจัดทำขึ้นนั้น ผูมีสวนไดสวนเสียที่เกี่ยวของไดรับทราบ และ
เขาใจถึงกระบวนการทำงานในดานตาง ๆ ตามที่กำหนด โดยเฉพาะอยางยิ่ง ในกิจกรรมที่ตนเองนั้นมีความเกี่ยวของ
โดยตรง เพื่อที่จะไดนำขอมูลตาง ๆ ที่ไดรับนั้นมาปรับปรุง แกไข และพัฒนากระบวนการวิเคราะหและการดำเนินการ
ดานตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของโรงงานไพฯ ใหมีประสิทธิภาพยิ่งข้ึน
ตอไป ตามหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดยสรุปการประเมินผลการรับรูจากผูที ่เกี ่ยวของกับ
กระบวนการวิเคราะหและตรวจสอบการบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศขององคกร จำแนกตาม
กระบวนการ และผูท่ีเก่ียวของกับกระบวนการกับวิธีการประเมินรูปแบบตาง ๆ ไดดังนี้ 
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 วิธีการประเมินการรับรู 
กระบวนการวิเคราะหและตรวจสอบ

การบริหารจัดการความม่ันคง

ปลอดภัยสารสนเทศขององคกร 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

1. กำหนดเปาหมาย 1.1  ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
1.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ผูบริหารในระดับตางๆ ไดเขามามีสวน

ร วมก ับการกำหนดเป าหมายของ

กระบวนตรวจสอบการบริหารจัดการ

ความมั ่นคงปลอดภัยสารสนเทศของ

องคกรของสารสนเทศผานการประชุม 

• รายงานการประชุม 

2. ศึกษาทบทวนเอกสารท่ีเก่ียวของ 2.1 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

หัวหนาสวนสารสนเทศและพัฒนา

ระบบ และเจาหนาที ่สารสนเทศได 

ศึกษา ทบทวนทั้งปจจัยภายนอก และ

ปจจัยภายในเพื ่อพิจารณาทบทวน

เอกสารตาง ๆ ท่ีเก่ียวของ 

• ผลการศ ึกษาทบทวน
เอกสารท่ีเก่ียวของ  

3. สำรวจปญหา อุปสรรค และความ
ตองการ 

3.1 หัวหนาฝาย/สวนงานตาง ๆ หรือผูแทนในแตละ
ฝายงาน 

นัดสัมภาษณเชิงลึกกับหัวหนาฝาย/

สวนงานตาง ๆ 
• รายงานสรุปผลการ

สำรวจขอมูล 

• แบบสัมภาษณ 
4. วิเคราะหขอมูล 4.1 ผูบริหารโรงงานไพฯ ประกอบดวย 

 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ 
 3) หัวหนาฝายอำนวยการ  

• ทำหนังสือเวียนถึงผู บริหาร เพ่ือ
พิจารณาผลการวิเคราะหขอมูล  

• รายงานผลการวิเคราะห
ขอมูล 

• เ อกสารสร ุ ปรายงาน
ประชุม 
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กระบวนการวิเคราะหและตรวจสอบ

การบริหารจัดการความม่ันคง

ปลอดภัยสารสนเทศขององคกร 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

 4) หัวหนาฝายโรงพิมพ 
 5) หัวหนาสวนแผนงานและกลยุทธ 
4.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศ 

• หนังสือเวียน 

5. จัดทำแนวโยบายและแนวปฏิบัติฯ 5.1 การจัดทำแผนการดำเนินการดานตรวจสอบการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศของ
องคกรขององคกร ประกอบดวย 
 1) หัวหนาฝาย/สวนงานตาง ๆ ของโรงงาน
ไพฯ  
 2) หัวหนาสวนสารสนเทศ 
 3) เจาหนาท่ีสวนสารสนเทศ 

ผูมีสวนเกี่ยวของรวมกันเพื่อพิจารณา

ออกแบบกระบวนตรวจสอบการ

บริหารจัดการความมั ่นคงปลอดภัย

สารสนเทศขององคกรของสารสนเทศ

ของโรงงานไพฯ  

• กระบวนตรวจสอบการ
บร ิ ห า รจ ั ดกา รคว าม
ม ั ่ น ค ง ป ล อ ด ภั ย
สารสนเทศขององคกร
ข อ ง ส า ร ส น เ ท ศ ข อ ง
โรงงานไพฯ 

• เ อกสารสร ุ ปรายงาน
ประชุม 

6. พ ิจารณาแนวนโยบายและแนว
ปฏิบัติฯ 

6.1 ผูบริหารโรงงานไพฯ ประกอบดวย 
 1) ผูอำนวยการโรงงานไพฯ  
 2) รองผูอำนวยการโรงงานไพฯ  
 3) หัวหนาฝายอำนวยการ  
6.2 สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
 1) หัวหนาสวนสารสนเทศและพัฒนาระบบ 
 2) เจาหนาท่ีสารสนเทศฯ 

ทำบันทึกขอความถึงผูอำนวยการ เพ่ือ
พ ิจารณาเห ็นชอบผลการทบทวน
ตรวจสอบการบร ิหารจ ัดการความ
มั่นคงปลอดภัยสารสนเทศขององคกร 
( Information Security Risk 
Management) 

• ตรวจสอบการบร ิหาร
จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง
ปลอดภัยสารสนเทศของ
อ งค  ก ร  ( Information 
Security Risk 
Management) 

• บันทึกขอความ 
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กระบวนการวิเคราะหและตรวจสอบ

การบริหารจัดการความม่ันคง

ปลอดภัยสารสนเทศขององคกร 

ผูท่ีเกี่ยวของกับกระบวนการ  วิธีการประเมินการรับรู 
ตัวช้ีวัดการประเมินการ

รับรู 

7. ประกาศใชแนวนโยบายและแนว
ปฏิบัติฯ 

7.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
 1)  ผูอำนวยการโรงงานไพ 
 2)  รองผูอำนวยการโรงงานไพ 
 3)  หัวหนาฝายอำนวยการ 
7.2 หัวหนาฝาย/สวนตางๆ 
7.3 พนักงานโรงงานไพ 
7.4 ผูติดตอประสานงานกับโรงงานไพ 

• นำกระบวนการว ิ เคราะห  และ
ตรวจสอบการบริหารจัดการความ
ม ั ่นคงปลอดภ ัยสารสนเทศของ
อ ง ค  ก ร เ ข  า ส ู  ท ี ่ ป ร ะ ชุ ม
คณะอนุกรรมการดานเทคโนโลยี
ดิจิทัลเพ่ือพิจารณา 

• ใชแบบสอบถามประเมินการรับรู
ดานกระบวนการวิเคราะหและการ
ดำเน ินการด  านตรวจสอบการ
บริหารจัดการความมั่นคงปลอดภัย
สารสนเทศขององคกรของโรงงาน
ไพฯ  

• หนังสือเวียน  

• ตรวจสอบการบร ิหาร
จ ั ด ก า ร ค ว า ม ม ั ่ น ค ง
ปลอดภัยสารสนเทศของ
อ งค  ก ร  ( Information 
Security Risk 
Management) 

8. ติดตามผลการดำเนินงาน 8.1 ผูบริหารโรงงานไพฯ ประกอบไปดวย 
1)  ผูอำนวยการโรงงานไพ 
2)  รองผูอำนวยการโรงงานไพ 
3)  หัวหนาฝายอำนวยการ 

8.2  สวนสารสนเทศและพัฒนาระบบ ประกอบดวย 
1)  หัวหนาสวนสารสนเทศและพัฒนาระบบ 
2)  เจาหนาท่ีสารสนเทศฯ 

• ติดตามผลการประเมินจาก ตัวชี้วัด
การดำเนินกิจกรรม โครงการตางๆ
ทางด  านเทคโนโลย ีด ิจ ิท ัล  ว า
สอดคลอง เปนไปตามแผนทางการ
บริหารจัดการใชทรัพยากรอยาง
เหมาะสมหรือไม 

 

• กา รด ำ เ น ิ น ก ิ จ กร รม 
โครงการตาง ๆ ทางดาน
เ ท ค โ น โ ล ย ี ด ิ จ ิ ทั ล 
สอดคลอง เป นไปตาม
แผนทางตรวจสอบการ
บร ิ ห า รจ ั ดกา รคว าม
ม ั ่ น ค ง ป ล อ ด ภั ย
สารสนเทศขององคกร
สารสนเทศขององคกร 
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5.3 การตรวจสอบการบริหารจดัการความมั่นคงปลอดภัยสารสนเทศขององคกร  หนา 33 
 

 สรุปโรงงานไพฯ ไดกำหนดวิธีการประเมินผลการรับรูกระบวนการวิเคราะหและตรวจสอบ
การบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรดวยรูปแบบท่ีแตกตางกัน จำแนกตามผูมีสวนไดสวนเสียท่ี
เก่ียวของกับกระบวนการตาง ๆ ซ่ึงไดผานการวิเคราะหผูมีสวนไดสวนเสียท่ีเก่ียวของกับกระบวนการมาเปนท่ีเรียบรอย
แลว ทั้งนี้เพราะผูมีสวนไดสวนเสียตาง ๆ เหลานั้น ลวนเปนสวนหนึ่งของการจัดทำ พัฒนา และยกระดับกระบวน
ตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรของสารสนเทศของโรงงานไพฯ ใหดียิ่งข้ึน 
ดังนั้น การจัดทำสถาปตยกรรมองคในครั้งนี้ จึงเปดโอกาสใหผูมีสวนไดสวนเสียที่เกี่ยวของไดเขามามีสวนรวมในการ
แสดงความคิดเห็น และใหขอเสนอแนะสำหรับการปรับปรุงกระบวนการวิเคราะหและตรวจสอบการบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศขององคกร ซึ่งสอดคลองกับหลักการบริหารงานเชิงคุณภาพ (PDCA Cycle) โดย
โรงงานไพฯ ไดกำหนดใหการประเมินการรับรูดำเนินการควบคูกับการจัดทำกระบวนการวิเคราะหและตรวจสอบการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรเปนประจำทุกป เพื่อใหกระบวนการมีแนวทางปฏิบัติอยาง
เปนระบบ สามารถทำซ้ำได (Repeatable Practice) และเปนมาตรฐาน (Standardized Practice) 
 
หมายเหตุ : บันทึกขอความท่ี 180/2566 วันท่ี 4 กรกฎาคม 2566 
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บทท่ี 4 
การวัดผล และประเมนิผล การตรวจสอบการบริหารจัดการ 

ความมั่นคงปลอดภยัสารสนเทศขององคกร 

1.  วัตถุประสงค 
 1)  เพ่ือใหการบริหารความม่ันคงปลอดภัยของสารสนเทศไดรับการดูแล และติดตาม อยางตอเนื่อง 
 2)  เพื่อวางแผนทบทวน ผลการดำเนินการบริหารความมั่นคงปลอดภัยของสารสนเทศ และหาแนวทาง
ปรับปรุงพัฒนาใหมีประสิทธิภาพ 
 3)  เพื่อวิเคราะหและปรับปรุงพัฒนา ใหการบริหารความมั่นคงปลอดภัยของสารสนเทศ คงอยูตามกรอบ 
มาตรฐาน ISO27001:2018 
 

2.  ข้ันตอนการวัดผล ติดตาม และประเมินผล 
 1)  นำผลการประเมินท่ีไดรับจาการตรวจสอบในแตละรอบมาวิเคราะห  
 2)  ปรับปรุงตามแนวทางท่ีไดรับรายงานจากผลประเมิน ตามกรอบระยะเวลาท่ีกำหนดไว 
 3)  ทีมตรวจสอบติดตามผลผลความคืบหนาในรอบกอนประเมินถัดไป 
 

3.  เกณฑการประเมิน 
 จากหัวขอตรวจสอบท่ีถูกกำหนดข้ึนรวมกันจากคณะกรรมการและผูเก่ียวของในแตละวาระภายใตกรอบ
นโยบายการบริหารความม่ันคงปลอดภัยของสารสนเทศโดยระดับความมีประสิทธิผลในภาพรวมของแตละหัวขอการ
ควบคุม แบงออกเปน 3 ระดับ ไดแก “ดี” “พอใช” และ “ควรปรับปรุง” ตามนิยาม ดังตอไปนี้ 
 

ระดับความมี
ประสิทธิผล 

นิยาม 

ดี มีการกำหนดใหมีการควบคุมอยางเพียงพอ และมีการปฏิบัติตามการควบคุมท่ีกำหนดไว 
พอใช มีการกำหนดใหมีการควบคุม และมีการปฏิบัติตามการควบคุมที่กำหนดไว อยางไรก็ตาม

การควบคุมท่ีกำหนดไวยังคงสามารถปรับปรุงเพ่ิมเติมใหมีคุณภาพท่ีดียิ่งข้ึนไดอีก 
ควรปรับปรุง การกำหนดใหมีการควบคุมยังไมเพียงพอ หรือยังไมมีการปฏิบัติตามการควบคุมที่กำหนด

ไวอยางเพียงพอ 
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บทท่ี 5 
การทบทวน ปรับปรุง กระบวนการตรวจสอบการบริหารจัดการ 

ความมั่นคงปลอดภัยของสารสนเทศ 

1.  แผนระดับองคกร 
 มีการทบทวน ปรับปรุง และวางแผน เปนประจำทุก 1 ป โดยนำคะแนนผลการตรวจสอบท้ังจากผูตรวจสอบ
ภายในและภายนอก มาวิเคราะหและทบทวน รวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ 
และดำเนินการศึกษาทบทวนเอกสารท่ีเก่ียวของ  ตามมาตรฐานความม่ันคงปลอดภัยสารสนเทศ อันไดแก 

• ปจจัยภายนอก 
 -  แผนยุทธศาสตรชาติ, แผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม กระทรวงดิจิทัล, แผนการพัฒนาเทคโนโลยี
ดิจิทัล กระทรวงการคลัง , แผนปฏิบัติการดิจิทัล กรมสรรพสามิต , พระราชบัญญัติวาดวยการกระทำผิดทาง
คอมพิวเตอร, พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร, พระราชบัญญัติการคุมครองขอมูลสวนบุคคล, 
พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส, พระราชบัญญัติลิขสิทธิ์, พระราชบัญญัติการพัฒนาดิจิทัลเพ่ือ
เศรษฐกิจและสังคม และกฏหมายอ่ืนๆท่ีเก่ียวของ 
 -  เทรน แนวโนม ทางดานเทคโนโลยีดิจิทัล ISO/IEC 27001:2018 และปจจัยอ่ืนๆ ท่ีเก่ียวของ 

• ปจจัยภายใน 
 -  แผนวิสาหกิจ แผนการบริหารนวัตกรรม แผนดานการตลาด แผนยุทธศาสตรองคกร , แผนบริหารทรัพยากร
บุคคล แผนอ่ืนๆท่ีเก่ียวของ และ ระเบียบ นโยบาย ท่ีเก่ียวของ 
 -  แบบสัมภาษณ และแบบสำรวจผูบริหาร และพนักงาน 
 

2.  แผนระดับสวนงานสารสนเทศและพัฒนาระบบ 
 มีการทบทวน ปรับปรุง อยางตอเนื่องเปนรายไตรมาศ โดยนำคะแนนผลการตรวจสอบท้ังจากผูตรวจสอบ
ภายในและภายนอก มาวิเคราะหและทบทวน รวมกับผลการประเมินผานการเฝาติดตามจากผูดูแลระบบสารสนเทศ 
 

3.  แนวทางในการทบทวนเพ่ือจัดทำแผนงานขององคกรในระยะยาว  
 นำผลการตรวจสอบในแตละหมวดหมูมาวิเคราะห หากเรื่องใด อยูในสถานะ “ควรปรับปรุง” ใหถือเปนเรื่องท่ี
ควรดำเนินการจัดทำแผนปรับปรุงเปนกรณีเรงดวน 
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	1.5  นโยบายชั้นความลับของสารสนเทศ (Classification of information)
	1.6  นโยบายการบ่งชี้สารสนเทศ (Labeling of information)
	1.7  นโยบายการจัดการสินทรัพย์ (Handling of assets)
	1.8  นโยบายการบริหารจัดการสื่อบันทึกข้อมูลที่ถอดแยกได้  (Management of removable media)
	1.9  นโยบายการทำลายสื่อบันทึกข้อมูล (Disposal of media)
	1.10  การขนย้ายสื่อบันทึกข้อมูล (Physical media transfer)

	แนวปฏิบัติการบริหารจัดการทรัพย์สินด้านเทคโนโลยีสารสนเทศ
	2.  นโยบายการรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศ (Data and Information Security)
	2.1 การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties)
	2.2  นโยบายการติดต่อกับหน่วยงานผู้มีอำนาจ (Contact with authorities)
	2.3  นโยบายการติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษเรื่องเดียวกัน (Contact with special interest groups)
	2.4  นโยบายความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in project management)
	2.5  นโยบายการควบคุมคอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)
	2.6  นโยบายการปฏิบัติงานภายนอกหน่วยงาน (Teleworking)
	แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศ

	3.  นโยบายการควบคุมการเข้าถึง (Access Control)
	3.1  นโยบายความต้องการทางธุรกิจสำหรับการควบคุมการเข้าถึง (Business requirements of access control)
	3.2  นโยบายการเข้าถึงเครือข่ายและบริการเครือข่าย (Access to networks and network services)
	3.3  นโยบายการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management)
	3.4  การจัดการสิทธิการเข้าถึงของผู้ใช้งาน (User access Provisioning)
	3.5  การบริหารจัดการสิทธิการเข้าถึงตามระดับสิทธิ (Management of privileged access right)
	3.6  การบริหารจัดการข้อมูลความลับสำหรับการพิสูจน์ตัวตนของผู้ใช้งาน (Management of privileged access right)
	3.7  การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access rights)
	3.8  การถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (Removal or adjustment of access rights)
	3.9  นโยบายการใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (Use of secret authentication information)
	3.10  นโยบายการจำกัดการเข้าถึงสารสนเทศ (Information access restriction)
	3.11  นโยบายขั้นตอนปฏิบัติสำหรับการล็อกอินเข้าระบบที่มีความมั่นคงปลอดภัย (Secure log-on
	3.12  นโยบายการใช้โปรแกรมอรรถประโยชน์ (Use of privileged utility programs)
	3.13  นโยบายการควบคุมการเข้าถึงซอร์สโค้ดของโปรแกรม (Access control to program source code)อนุญาตเฉพาะผู้รับผิดชอบสามารถเข้าถึงซอร์สโค้ดของโปรแกรม
	แนวปฏิบัติการควบคุมการเข้าถึง

	4.  นโยบายการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and environmental Security)
	4.1  นโยบายด้านขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical security perimeter)
	4.2  นโยบายการควบคุมการเข้าออกทางกายภาพ (Physical entry controls)
	4.3  นโยบายการรักษาความมั่นคงปลอดภัยสำหรับสำนักงาน ห้องทำงาน และอุปกรณ์ (Securing office, room and facilities)
	4.4  นโยบายการป้องกันต่อภัยคุกคามจากภายนอกและสภาพแวดล้อม (Protecting against external end environmental threats) ต้องมีวิธีป้องกันจากการทำลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น
	4.5  นโยบายการปฏิบัติงานในพื้นที่ที่ต้องการการรักษาความมั่นคงปลอดภัย (Working in secure areas)
	4.6  นโยบายเกี่ยวกับพื้นที่สำหรับรับส่งของสิ่งของ (Delivery and loading areas) ต้องแยกจุดที่รับส่งสิ่งของ ออกจากพื้นที่ที่มีอุปกรณ์ประมวลผลสารสนเทศ และดำเนินการแกะหีบห่อหรือตรวจสอบให้เสร็จสิ้น ก่อนนำเข้าสู่พื้นที่ที่ต้องการรักษาความมั่นคงปลอดภัย
	4.7  นโยบายการจัดตั้งและป้องกันอุปกรณ์ (Equipment siting and protection)
	4.8  ระบบและอุปกรณ์สนับสนุนการทำงาน (Supporting utilities)
	4.9  ความมั่นคงปลอดภัยของการเดินสายสัญญาณและสายสื่อสาร (Cabling security)
	4.10  นโยบายการบำรุงรักษาอุปกรณ์ (Equipment maintenance)
	4.11  นโยบายการนำสินทรัพย์ขององค์กรออกนอกสำนักงาน (Removal of assets)
	4.11  ความมั่นคงปลอดภัยของอุปกรณ์และสินทรัพย์ที่ใช้งานอยู่ภายนอกสำนักงาน (Security of equipment and assets off- premises)
	4.12  ความมั่นคงปลอดภัยสำหรับการกำจัดหรือทำลายอุปกรณ์ หรือการนำอุปกรณ์ไปใช้งานอย่างอื่น (Secure disposal or re-use of equipment)
	4.13  อุปกรณ์ของผู้ใช้งานที่ทิ้งไว้โดยไม่มีผู้ดูแล (Unattended user equipment)
	4.14  การควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศที่สำคัญไว้ในที่ไม่ปลอดภัย (Clear desk and clearscreen policy)

	แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม
	5.  นโยบายความมั่นคงปลอดภัยสำหรับการสื่อสารข้อมูล (Communications security)
	5.1  นโยบายความมั่นคงปลอดภัยสำหรับบริการเครือข่าย (Security of network services) ผู้บริหารต้องมีการกำหนดระดับความต้องการสำหรับบริการเครือข่าย
	5.2  นโยบายการแบ่งแยกเครือข่าย (Segregation in networks)  ผู้ดูแลระบบต้องจัดแบ่งเครือข่ายระหว่างการใช้งานภายในและผู้ใช้ภายนอกที่ติดต่อกับองค์กร โดยพิจารณาจากบริการเครือข่าย ระบบสารสนเทศ กลุ่มของผู้ใช้งานของทั้งสองฝ่าย
	5.3  นโยบายและขั้นตอนปฏิบัติสำหรับการถ่ายโอนสารสนเทศ (Information transfer policies and procedures) การใช้บริการสารสนเทศจากหน่วยงานภายนอก ให้เป็นไปตามแนวปฏิบัติการควบคุมหน่วยงานภายนอกเข้าถึงระบบสารสนเทศ
	5.4  นโยบายข้อตกลงสำหรับการถ่ายโอนสารสนเทศ (Agreements on information transfer)
	5.5  ข้อตกลงการรักษาความลับหรือการไม่เปิดเผยความลับ (Confidentiality or non-disclosure agreements) ต้องจัดให้มีการลงนามในสัญญาระหว่างหน่วยงานและหน่วยงานภายนอก ว่าจะไม่เปิดเผยความลับ ของหน่วยงาน (Non-Disclosure Agreement : NDA)

	แนวปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร
	6.  นโยบายการรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ (IT Operations Security)
	6.1  ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร  (Documented operating procedures)
	6.2  การบริหารจัดการการเปลี่ยนแปลง (Change management)
	6.3  การบริหารจัดการขีดความสามารถของระบบ (Capacity management)
	6.4  การแยกสภาพแวดล้อมสำหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน (Separation of development, testing and operational environments)
	6.5  มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Controls against malware)

	แนวปฏิบัติการรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศ
	7. นโยบายการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ (System acquisition and development)
	แนวปฏิบัติการจัดหาและการพัฒนา ระบบเทคโนโลยีสารสนเทศ

	8.  นโยบายการบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ (IT Incident problem Management)
	แนวปฏิบัติการบริหารจัดการเหตุการณ์ผิดปกติและปัญหาด้านเทคโนโลยีสารสนเทศ

	9.  นโยบายการจัดทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan)
	แนวปฏิบัติการจัดทำแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ

	10. นโยบายการบริหารจัดการผู้ให้บริการภายนอก (Third party management)
	11.  นโยบายการป้องกันโปรแกรมไม่ประสงค์ดี (Malicious Software Prevention)
	แนวปฏิบัติการป้องกันโปรแกรมไม่ประสงค์ดี

	12.  การรักษาความมั่นคงปลอดภัยเว็บไซต์และการใช้งานอินเทอร์เน็ต (Website and Internet Security)
	นโยบายการรักษาความมั่นคงปลอดภัยเว็บไซต์และการใช้งานอินเทอร์เน็ต

	13.  นโยบายและแนวปฏิบัติการรักษาความปลอดภัยในอุปกรณ์ที่ใช้ปฏิบัติงาน (Endpoint Secuity)
	14.  นโยบายการบริหารจัดการการเข้ารหัสข้อมูลสารสนเทศ (Cryptography) และการบริหารจัดการ และการบริหารจัดการกุญแจ (Key management)
	แนวปฏิบัติการบริหารจัดการการเข้ารหัสข้อมูลสารสนเทศ และการบริหารจัดการกุญแจ


	บทที่ 3 การถ่ายทอดกระบวนการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ
	1. วัตถุประสงค์
	2. ช่องทางการสื่อสาร
	3. การถ่ายทอดกระบวนการและการวิเคราะห์การดำเนินการด้านการบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศ
	3.1  กำหนดวัตถุประสงค์ของการถ่ายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย
	3.2  วิเคราะห์ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการการบริหารจัดการความมั่นคงปลอดภัย
	3.3  กำหนดเครื่องมือในการวิเคราะห์ผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.4  กำหนดบทบาทหน้าที่ของผู้มีส่วนได้ส่วนเสียที่สำคัญ
	3.5  จัดทำกระบวนการการบริหารจัดการความมั่นคงปลอดภัยของโรงงานไพ่ฯ
	3.6 ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติด้านเทคโนโลยีสารสนเทศ
	3.7  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการศึกษาทบทวนเอกสารที่เกี่ยวข้อง
	3.8  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการสำรวจข้อมูล
	3.9  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการวิเคราะห์ข้อมูล
	3.10  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการจัดทำแนวโยบายและแนวปฏิบัติ
	3.11  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับกระบวนการกำหนดแนวนโยบายและแนวปฏิบัติด้านการบริหารความมั่นคงปลอดภัยของสารสนเทศองค์กรอย่างเป็นรูปธรรม
	3.12  ผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องกับการถ่ายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย

	4. ถ่ายทอดกระบวนการการบริหารจัดการความมั่นคงปลอดภัย
	5. ประเมินการรับรู้จากผู้ที่เกี่ยวข้องกับการบริหารความมั่นคงปลอดภัยของสารสนเทศ

	บทที่ 4 การวัดผล ติดตาม และประเมินผล การบริหารความมั่นคงปลอดภัยของสารสนเทศ
	1.  วัตถุประสงค์
	2.  ขั้นตอนการวัดผล และติดตาม
	3.  หลักเกณฑ์การประเมิน
	4.  ผลการประเมินประจำปีงบประมาณ 2566
	4.1  จากผลการประเมินจากคะแนนความพึงพอใจ
	4.2  จากผลการประเมินจากการวิเคราะห์ตัวเลขเคสในหมวด “[OSC] แจ้งปัญหาการใช้งาน” และ “[ASK] สอบถามข้อมูลทั่วไป”  จากระบบ ezSUPPORT
	4.3  จากการติดตามดูแลระบบจากฝ่ายเทคโนโลยีสารสนเทศ


	บทที่ 5 การทบทวน ปรับปรุง แผนการบริหารความมั่นคงปลอดภัยของสารสนเทศ
	1.  แผนระดับองค์กร
	2.  แผนระดับส่วนสารสนเทศและพัฒนาระบบ
	3.  แนวทางในการทบทวนเพื่อจัดทำแผนงานขององค์กรในระยะยาว


	KPI 5.2
	บทนำ
	1.  หลักการและเหตุผล
	2.  วัตถุประสงค์

	บทที่ 1 แนวทางในการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
	นิยามและความหมายของการบริหารความเสี่ยง

	บทที่ 2 กระบวนการบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ และแนวปฏิบัติ
	1.  การวิเคราะห์สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ
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